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RESPUESTAS Sequridad gestionada por

SIC

| préximo 16 de octubre tendra lugar una nueva edicién de Respuestas SIC, evento periédico organizado por la pu-

blicacién en donde se abordan asuntos de la maxima relevancia centrados en el campo de las tecnologias y servicios

orientados a la proteccion de la informacion. En esta tercera edicion de 2007 —sexta ya desde que esta iniciativa fuera
convocada por SIC—, centrada en la seguridad gestionada por terceros desde la red, Respuestas SIC volvera a celebrarse en el
Hotel Eurobuilding de Madrid en sesién matinal, y estara copatrocinada por las compafias Accenture, Grupo SIA, IBM Internet
Security Systems, S21sec-VeriSign, Symantec y Telefonica.

Desde hace afos, los agentes que conforman el mercado de TIC han estado profundizando en distintas alternativas de externa-
lizacion, creando modelos de prestacion que han partido de servicios bésicos de seguridad en red, como pueden ser los cen-
trados en la administracién de cortafuegos y la defensa frente a codigo malicioso y spam, hasta llegar a otros méas sofisticados
que requieren de una relacion contractual y operativa de grano fino entre el cliente y el prestador: gestién de vulnerabilidades,
analisis y gestion de /ogs, correlacion de eventos, gestién de identidades y acceso seguro, backup, respaldo ante contingencias,
prevencién del fraude...

Es un hecho que el tipo de servicios existentes no es cerrado, y que éstos pueden prestarse en distintos niveles, en distintos
grados de amplitud, especializacion y “paquetizacion”, y directamente por fabricantes con redes de Centros de Operaciones de
Seguridad (SOC - Security Operations Centers), o por integradores y operadores globales de Tl, que bien mediante acuerdos
con fabricantes que disponen de SOC o por disponer ellos de este tipo de centros (sea por creacion interna o por la via de las

I Externalizacion en red

Cdomo gestiona la seguridad, monitoriza, logs, etc. sl NO  NS/NC La externalizacion como paliativo de la

» Herramientas freeware o productos OSSIN, NESSUS... 154% i s ; I N0 NSMNC
« L onicacnge y S Golidirce oselin g i complejidad de 1a gestion de seguridad
Sequridad IS0 27001, ML WebTrust i Lot :
* Integracion d geston de seguridad - consolas tnicas y UTM | 61,6% 154% * Estaria dispuesto a exemalizar
« Dispone de mélricas y sistema de valoracion deriesgo. 8% g;uiﬂ hmmaﬁzadu aspectos de

|dentificacion de recursos dedicados, internos y externos (outsourcing)

* Implantacion de SOC propio o de terceros B54%  154% De los siguientes aspectos de seguridad,
= Recursos dedicados de seguridad o complementarios con - Zoudl exfemalizari af !
Sistemas y Operaciones {
» Integracion de servicios externos y/o profesionales de
empresas terceras 2 Inﬁ'a_asﬂueﬂ:ras de se_guﬂdad
Tesdeicias . m% monitorizacin de la
= Evolucion de UTM en appliance « Administracion y operacion de la
« Utilizacion de appliance de sequridad seguridad
* Implantacion de herramientas de correlacion y gestion de . o
logs y sequridad Definicion de politicas y estrategia
» Virtualizacion de plataformas de seguridad * Externalizacion total

Fuente: Estudio Sintra 2006 de Afina sobre la externalizacion de seguridad en red en el mercado espaiiol.
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terceros en red desde SOC

adquisiciones), han ido perfilando modelos cuya proyeccién de futuro es proporcionar una oferta a medida de cada cliente, sea
0 no en el contexto de servicios mas generales de CPD.

En todo caso, la externalizacion de servicios de seguridad en red y desde la red es una de las grandes vias del mercado de
proteccién TIC, a la que los analistas vaticinan un crecimiento espectacular y por la que estan apostando fuertemente grandes
prestadores y fabricantes.

Como es habitual, esta edicion de Respuestas SIC se dividira en tres bloques: en el primero, y mediante una conferencia de un
consultor especializado de GMV Soluciones Globales Internet, se trataré de realizar una taxonomia de lo que hoy se entiende
por servicios de seguridad prestados por terceros en red, se intentara definir qué hay que entender por SOC y qué operaciones
de seguridad le son propias, se procederd a la discusién del siempre espinoso asunto de la fijacién de criterios para el estable-
cimiento bilateral de acuerdos de nivel de servicio y tratamiento de excepciones, y se expresaran las diferencias que pudieran
existir entre los servicios ofrecidos por fabricantes, por integradores/consultores y por operadores.

A continuacion tendré lugar un segundo bloque, en el que seis especialistas de las companias copatrocinadoras expondran
sintéticamente las caracteristicas mas relevantes de su oferta y pondran algunos ejemplos de acuerdos vigentes en Espafia.
Finalmente, el tercer y tltimo bloque lo conformara una mesa redonda en la que profesionales de organizaciones usuarias —en

esta ocasion expertos en seguridad de Cepsa, Ministerio de Defensa y Vodafone- brindaran su opinién profesional acerca del
asunto propuesto.
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11:25h. Pausa-café.

14:30h. Almuerzo para todos los asistentes.

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.
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La externalizacidn de la sequridad TIC desde la red se ha convertido en
una opcion a considerar por parte de las corporaciones. Pero no es oro
todo lo que reluce: todavia es necesario saber identificar a aquellos
prestadores con conocimientos en proteccion y experiencia en outsourcing.

>, ¢Qué hay que entender por
externalizacion de servicios de
seguridad en red ofrecidos desde un

Centro de Operaciones de Seguridad?

*_ Qué tipologias de servicios
externalizados se identifican en el
mercado en funcion de la naturaleza
de los prestadores (operadores

de TIC, fabricantes, consultores-
integradores)?

*  Qué factores se identifican hoy
como limitadores del crecimiento
de la externalizacion de servicios de
seguridad desde la red?

* . {Se requiere un conocimiento
especializado para dar

servicios competentes de SOC o
cualquier proveedor de servicios
externalizados de CPD que
disponga de acuerdos con grupos
de prevencion e investigacion de
incidentes puede ofrecer de forma
fiable la administracion de la
seguridad desde la red?

o  (Es factible para los usuarios
pactar acuerdos de nivel de servicio
contrastables en los que prepondere
su opinion frente a la del prestador,
y en cuyo contexto el impacto
econdmico no sea disuasorio?

 {Hasta qué punto los prestadores
pueden disenar a medida servicios

externalizados de seguridad en red a

precios de mercado?

Externalizacion de servicios gestionados
de seguridad: tonto el ultimo

El sector de TIC -y, claro, el ramo de seguridad- han entrado en una
etapa evolutiva apasionante, caracterizada, de una parte, por |a ace-
leracion de adquisiciones de companias especializadas en proteccion
por los grandes fabricantes generalistas, y de otra por una reaccién de
los "clasicos vivos” de la sequridad, que estan comprando otras firmas
especializadas para ofrecer un portafolio que se adapte a la evolucion
de las amenazas y del mercado.

A esta fase de madurez de los fabricantes de tecnologia -que pelean
por conservar el reparto de lo conocido y conquistar o nuevo- se esta
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de propuestas de externalizacién de senvicios de seguridad, que afecta
en dist fida a fabri i i |

asesores, auditores, ISP, operadores globales de T, grandes organizacio-
nes, pymes y personas.

El mercado no ha definido todavia con exactitud qué debe incluir una
oferta completa yfo especializada de externalizacion de sequridad;
de hecho, se registra una oferta variada: desde los servicios de SOC

gcurity Operations Center) de fabricantes, coma ISS (IBM), Symantec,
pA/Cyota (EMC?), hasta los ofrecidos por integradores, como GMV-
SIA y S21sec/VeriSign.

ene de los operadores globales de T1.

con los g

{Es determinante para los posibles
usuarios contratantes saber en
qué tecnologias de fabricantes se
basan los servicios ofrecidos por
prestadores?

iHay, que marcar limites a los
prestadores acerca de la extension
de la cadena de subcontratacion de
intermediarios/proveedores para el
servicio contratado?

i,Qué factores intervienen para
calcular la rentabilidad economica,
la buena sintonia en la gestion

y la eficacia en la resolucion de
incidentes de la modalidad de
seguridad externalizada desde la red
frente a otras opciones?

{Existen herramientas para el
usuario eficientes cuya finalidad
sea el control de la seguridad en la
externalizacion de los servicios de
proteccion contratados?

{Es mas o menos fiable a los
efectos de servicio y auditoria
que el externalizador disponga
de certificaciones contra normas
reconocidas: 1S0 27001, ITIL...?

i0frecen los externalizadores
alternativas viables para hacerse
cargo del sistema tecnoldgico de
seguridad creado “in house” por el
usuario durante afos?
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SOLICITUD DE INSCRIPCION GRATUITA

El procedimiento para la solicitud de la inscripcién es via web mediante la
cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcién se
cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/respuestassic

* Una vez realizada la solicitud, la organizacion le informaréa —por razones de

limitacion del aforo- si ha quedado inscrito o no.

* En ninglin caso se admitirdn méas de dos inscripciones de profesionales de

una misma compania.

* La sesioén incluye documentacion, café y almuerzo.

Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su solicitud de inscripcion a Respuestas SIC, seran objeto de tratamiento
informético por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicién, expresados en el articulo 5 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/. Goya 39. 28001 Madrid.



