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RESPUESTAS Prevencion de fugas y gestion de
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El nivel de madurez que estd alcanzando la gestién de riesgos de seguridad y, en consonancia, las nuevas acciones que
en funcién de las necesidades de proteccion de la informacion empiezan a encontrar reflejo en los planes directores, giran
hoy alrededor de dos enfoques: el de la prevencion de fugas de informacion (DLP) y el de la gestién de derechos digitales
(DRM-IRM). En ambos frentes el mercado comienza a ofrecer soluciones tecnolégicas de apoyo, cuyo grado de refinamiento
es lo suficientemente avanzado como para justificar el emprendimiento de proyectos que ya se empiezan a observar como
necesarios.

Las tecnologias de DLP se orientan a una defensa de dentro hacia fuera; es decir, a controlar el riesgo de que salga cierta
informacion de una entidad que previamente ha sido clasificada por dicha entidad. También sirve, en consecuencia, para
conocer donde esta la informacion y como se mueve. Uno de los puntos clave en la valoracién de las tecnologias DLP se centra
en las técnicas utilizadas para detectar informacién sensible.

Por su parte, las tecnologias DRM-IRM tienen por finalidad ayudar a que la informacién de valor —particularmente la no
estructurada— solo pueda ser tratada por personas autorizadas, ya salga o no de las “fronteras” de la empresa. Para ello es
necesario gestionar lo que se entiende por derechos digitales y ciclo de vida de la informacién. Este tipo de orientacion suele
estar indicada para determinadas comunidades de usuarios que en su operativa diaria crean documentos electronicos cuyo
contenido, de gran transcendencia corporativa, ha de compartirse en funcion de distintos privilegios y derechos.
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derechos

Ambos enfoques, DLP y DRM-IRM, aunque constituyen proyectos diferenciados, presentan, sin embargo, un innegable grado
de cercania en lo tocante al fin Gltimo perseguido: la proteccion de la informacion.

Contenido

La estructura prevista de este XlIII Respuestas SIC incluira tres bloques. En el primero, conformado por dos ponencias, a
cargo de dos especialistas de las compafias Ernst & Young e Indra, se tratard de enfocar desde las Opticas de consultoria,
prescripcion e integracion la naturaleza y pertinencia de los proyectos de DLP y DRM-IRM, enjuiciando cual podria ser el
alcance de su complementariedad y dando, en su caso, opinién profesional acerca de cual deberia afrontarse antes.

El segundo bloque estara reservado a la presentacion de propuestas tecnoldgicas de mercado. Para ello, seis companias de
referencia (Check Point, McAfee, RSA, Symantec,Trend Micro y Websense) mostraran el estado del arte de sus soluciones, ya
en DLP, ya en DRM-IRM, ya en ambas.

El tercer y Gltimo bloque acogera una mesa redonda en la que tres expertos en seguridad de la informacién de organizaciones
usuarias —en esta ocasion de Banco Sabadell, Ministerio de Defensa y Telefonica— daran su visién profesional acerca del tema
propuesto, cuya finalidad no es otra que determinar con un enfoque realista cuales son las acciones mas idéneas para encauzar
el uso autorizado de la informacién y su pertinente seguimiento y control.

Programa I

09:00h. Acreditacion y entrega de documentacion.

10:00h. Coloquio.

f] ]

Ed

10:35h. Coloquio. : . Pausa-café. 13:10h. Coloquio general.

2

14:30h. Almuerzo para todos los asistentes.

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.



Prevencion de fugas y gestion de derechos

Las tecnologias especificas de proteccion mas modernas estan orientadas a

la salvaguarda directa de la informacidn de valor y de los documentos en los escenarios
reales de uso: las organizaciones. Los gestores responsables de una entidad que tenga
una politica de sequridad bien concebida querran prevenir las fugas de informacién y
saber si los datos clasificados se comparten segun lo establecido.

*_iEs posible hoy alcanzar un nivel
adecuado de proteccion de la
informacion sin aplicar tecnologias
de DLP y de DRM-IRM?

* Para qué sirven y para qué no
sirven las tecnologias de DLP?

m—

* iQué elementos diferenciales
tienen las tecnologias de DLP
frente a otras a la hora de detectar
posibles violaciones de la politica
de seguridad de la informacion
implantada en una entidad?

o (Ofrecen facilidades las modernas
tecnologias de DLP para ayudar

a identificar informacion no
clasificada o incorrectamente
clasificada?

 Han alcanzado ya las técnicas de

w==="deteccion de informacion sensible

empleadas en las herramientas
tecnoldgicas de DLP un punto
optimo de eficacia?

 iQué son y qué fines persiguen las
tecnologias DRM-IRM orientadas a
la proteccion de la informacion y
los documentos?
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Nuevas tecnologias
para la proteccion de
informacion sensible

En los Gltimos anos han surgido nuevas
tecnologias que sacan mayor partido a las
tecnologias de la informacion actuales y se
alejan del enfoque tradicional para comple-
mentarlas. Eneste articulose describen dichas
tecnologias, sus debilidades y fortalezas, asi
como laforma mds adecvada de introducirlas
en una organizacion. Las compaiias deben
analizarel grado de afectacion de suempresa
0 agencia, ocasionado por el cumplimiento
regulatorio, la proteccion de la propiedad -
lementacion de los usos

iSe han perfeccionado las soluciones
DLP de forma que el porcentaje
posible de falsos positivos que

pudiera alcanzarse en el escenario de
operacion sea asumible en la dinamica
habitual de una organizacion?

iPueden por si solas las tecnologias
de DLP evitar las fugas y pérdidas de
informacion?

iQué elementos de politica deben
estar desarrollados en una
organizacion para adoptar soluciones
de DRM-IRM?

Las soluciones de gestion de derechos
suelen prescribirse para la alta
direccion de una organizacion y para
grupos de usuarios muy definidos,
que demandan un uso facil y una
gestion sencilla. {Han alcanzado las
tecnologias de DRM-IRM suficiente
madurez en este terreno?

iCudl es el grado de
complementariedad entre las
tecnologias de DLP y las de DRM-IRM?

iQué proyecto debe abordarse primero:
DLP o DRM-IRM?
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cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/respuestassic

* Una vez realizada la solicitud, la organizacion le informaréa —por razones de
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15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.



