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El proceso de agrupamiento de funciones de seguridad en Centros de Operaciones especificos (Security Operations Center-
SOC), iniciado hace afos en los entornos de grandes organizaciones, obedece a la blsqueda de la eficiencia. Las TIC y su uso
intensivo, ademaés, han sido el catalizador fundamental de este hecho, y particularmente el control de riesgos de seguridad de
la informacién en red, un entorno endiabladamente dinamico y de protagonismo galopante. De hecho, muchos SOC internos y

de prestadores han nacido o son en origen NSOC (Network Security Operations Centers).

Lo cierto es que estos hechos han forzado a la redefinicién de lo que se entiende por seguridad en las empresas y de quién
0 quiénes debe depender su gestién, cuestiones esenciales a la hora de optar por la centralizacion de funciones y aspectos
capitales para entender el alcance real de la denominada convergencia de las seguridades, del papel y perfil profesional de los

CSO y los CISO, y factor determinante para fijar e ir evolucionando las funciones y alcances de tal o cual SOC.

Este devenir no ha sido ajeno a la mirada de las firmas proveedoras de servicios de TIC, que a tenor de los tiempos, marcados
por la externalizacién, han ido creando lineas para dar solucién a las necesidades de sus clientes (tengan éstos formalmente
0 no SOC): seguridad en red, servicios de seguridad gestionados, servicios de SOC, servicios de oficina operativa, servicios
administrados... que llamense como se llamen abarcan la monitorizacion de plataformas, el analisis y la gestion de /ogs, la
correlacién, la deteccién de vulnerabilidades, el parcheado, el andlisis forense, la capacidad de respuesta, la intervencion, la
gestion de derechos digitales, la gestion de identidades y accesos, la prevencién de fraude, la inspeccién de tréfico... Una lista

interminable.

lEI reto del conocimiento

Las 4 razones clave para el uso de SaaS en Seguridad
(% de encuestados que valora la razén como "crmca")
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Probabilidad de Evaluacion de los Servicios SaaS como Complemento

0 Reemplazo de las Soluciones Gestionadas Internamente
(% de respuestas que lo ven como probable o definitivo)
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gestionados
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SOC compartido
MSSP

Contrato

Convergencia

A medida
Industrializacion
Xaa$

Anti-spam para el correo entrante

Proteccion frente a virus de "hora cero” que pueda bloguear
nuevos virus antes de que el antivirus del sistema se actualice

Continuidad de servicio (si el servidor local falla,
se puede enviar y recibir correo a través del sistema
de correo web mediante el uso del dominio corporativo)

Correo electronico cifrado (Cifrado automatico
de correo-e entre la empresa y los clientes y socios)

Archivado de mensajes por razones de cumplimiento (Archivado automatico de
correo-¢ y almacenado del misma con fines de cumplimiento normativ)

Antivirus basico para el correo entrante

Almacenamiento externo para una solucidn de archivado interno

Capacidades de prevencidn de fuga de informacion (DLP)

Capacidades de reduccion de carga de mensajes "ligera” que elimine cerca
de la mitad del tréfico de correo-e con garantia de cero falsos
(por ejemplo, a través del uso de servicios de reputacion)

Servicios completos de correo-e para algunos o todos los usuarios

Fuente: Osterman Research 0% 10% 0% 30% 4% 50% 60%



SOC: Sequridad a medida

Pero, ciertamente, dichos servicios, no pocos generales y de “primera” generacion, han de evolucionar conforme madura la funcién
de gestion de riesgos de seguridad en las organizaciones y conforme aparecen nuevos escenarios (XaaS y “La Nube”, por ejemplo).
Y ello implica una labor activa por parte de cada proveedor especializado para diferenciar su oferta y para adaptarse al usuario en su
totalidad, en cada una de sus partes y en sus relaciones con socios y clientes, sean cuales sean los mercados en donde opere.

Este es el asunto que se plantea en esta sesién: ni mas ni menos que la evolucién de los servicios de SOC para alcanzar el
objetivo de una seguridad a medida.

Contenido

El Respuestas SIC se estructurara en base a sus tres bloques tradicionales. En el primero, dos expertos en la materia, en este
caso de las firmas Ernst & Young y blueliv, enfocaran el tema propuesto, intentando aportar claves para el desarrollo de nuevos
servicios de interés en base a varias concepciones de la seguridad.

En el segundo bloque se profundizara en los actuales catalogos de servicios y en los planes para su evolucién de cinco jugadores
destacados: Accenture, Ecija, Ironwall (Grupo Mnemo), Symantec y Telefonica.

En el tercer y dltimo bloque, tres expertos en seguridad del CTTI de la Generalitat de Cataluia, Mapfre y RSI-Rural Servicios
Informaticos darén su visién y debatiran sobre el asunto propuesto.

Programa I

09:00h. Acreditacion y entrega de documentacion.

?’ L
L

10:40h. Coloquio. « 13:00h. Coloquio general.

14:30h. Almuerzo para todos los asistentes.

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.



Seguridad a medida

La concepcion que cada organizacion tenga de la gestion de riesgos y de la sequridad
es, junto al sector de actividad en el que opera, factor determinante para que en

ella se establezca y evolucione un modelo especifico de SOC con un catdlogo de
servicios determinado y una mayor o menor propension a la apuesta por férmulas de
externalizacion.
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