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Los esquemas criptograficos visuales son protocolos criptograficos que codifican un mensaje formado por una imagen
definida por pixeles en vez de codificar un mensaje de texto definido por letras y nimeros. Los esquemas visuales se
definen a partir de los esquemas umbrales y han dado lugar al nacimiento de la Criptografia Visual. En este articulo se
presentan estos esquemas y se da una vision global del estado del arte en esta rama de la Criptografia: se definen los
esquemas visuales umbrales, se introducen los conjuntos de participantes cualificados para recuperar la imagen original,
se sefialan los problemas de contraste al efectuar la recuperacion de la imagen (mensaje) codificada y se aplican estos

esquemas a los protocolos de autenticacion e identificacion.

Esquemas criptograficos visuales

Como es bien sabido, el objetivo de la Criptografia consis-
te en intercambiar de forma segura un mensaje de modo que
ninguna persona no autorizada pueda tener acceso a la infor-
macién contenida en el mismo. El procedimiento utilizado con-
siste en cifrar el mensaje de modo que lo haga irreconocible
para quien no esté autorizado a recuperar el texto original.
Los métodos de cifrado mas empleados en la actualidad se
basan en algoritmos matematicos que usan determinados pa-
rametros, conocidos como claves. La seguridad de tales algorit-
mos se suele basar en la presunta intratabilidad computacio-
nal de un problema matematico (factorizaciéon entera, logarit-
mo discreto, etc.).

En el caso particular de que el mensaje no esté formado
por letras y numeros sino que esté forma-
do por una imagen definida por pixeles
blancos y negros, estamos ante otro tipo
de criptografia, que se ha dado en llamar h°“z°"m°sw
Criptografia Visual . Esta nueva cripto-
grafia, que no necesita ningun tipo de
conocimiento criptografico para la recu-
peracion de la imagen original, fue pro-
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poseen para recuperar el secreto original. Obsérvese que nin-
guno de los dos participantes obtiene informacion alguna acer-
ca de los bits de S, dado que la primera sombra es aleatoria.
Ademass, la elaboracion de las sombras es segura, puesto que
la recuperacion del secreto original a partir de una de las
sombras es una tarea dificil: se deberian probar las 2™ posibles
valores de la otra sombra.

ESQUEMAS VISUALES UMBRALES

Un esquema visual umbral t de n es un procedimiento
similar a un esquema umbral t de n, pero caracterizado por el
hecho de que el secreto, S, es una imagen formada por pixeles
blancos y negros y porque las n sombras en
que se divide el secreto son otras tantas
imagenes con el mismo numero de pixeles
que la imagen original, es decir, cada uno
de los pixeles que forman la imagen origi-
nal es cifrado dando lugar a n versiones
modificadas de dicho pixel, una para cada
sombra. Ademas, la recuperacion del secre-

pixeles negros
cifrantes  recuperados

puesta por Naor y Shamir ([NS95]) y de- . Circulos) R i to se lleva a cabo fotocopiando cada una de
sarrollada posteriormente por otros auto- s i SR las sombras sobre una transparencia y lue-
res (véanse [St95], [ABSS96], [ABSS99] @ @G—p‘ go superponiendo t transparencias cuales-
y [BSS99]). P quiera, teniendo en cuenta que dicho secre-

La base de los criptosistemas visua- cifrantes  recuperado ciffantes  recuperado to no puede recuperarse con t—1 transpa-
les son los esquemas visuales umbrales, Q —}‘) rencias o menos. Notese que para la recu-

que a su vez se fundamentan en una apli-
cacion bien conocida de la criptografia como
son los esquemas umbrales (ver [FG-
HMM97], §8.5). En general, un esquema umbral t de n es un
procedimiento criptografico en el que hay n participantes y
que es llevado a cabo por un director, D. El director divide un
secreto S (que puede ser una clave utilizada para cifrar un
mensaje) en n partes o sombras, proporcionando, de forma
secreta, una sombra a cada uno de los n participantes. La
division del secreto en sombras debe hacerse de modo que
cualesquiera t participantes puedan de-
terminar el valor del secreto S sin mas
que compartir las t sombras que poseen;
y de tal manera que ningun grupo de t—
1 participantes, o menos, pueda obtener
informacién alguna sobre el valor secreto
de S.

De forma resumida se puede dar una
idea de cémo elaborar un esquema um-
bral 2 de 2, donde el secreto sea, p.e.,
una cadena de m bits (ver [HM99]). El
secreto original se divide en 2 sombras,
de modo que para recuperarlo sera nece-
sario reunir la informacion de las 2 som-
bras. El director podria elegir al azar m bits, que serian la
primera sombra, mientras que la segunda la obtendria sin
mas que sumar moédulo 2 cada bit del secreto con cada bit de
la primera sombra. Posteriormente proporcionaria de forma
secreta las sombras a los participantes, quienes deberian re-
unir (sumando bit a bit) la informaciéon de las sombras que

2°2 o mediante circulos

Figura 1. Pixeles cifrados mediante subpixeles cuadrados

Figura 2. Imagenes originales (logotipo del CSIC), sombras e iméa-
genes recuperadas en blanco y negro y en tonos grises

peracion de la imagen original no se requie-
re ningun tipo de conocimiento criptografi-
co ni el uso de ningun algoritmo. Basta con
mirar y «ver» la imagen que resulta al superponer las transpa-
rencias.

Un proceso para elaborar un esquema visual umbral 2 de
2, no tan elemental como el presentado en [HM99] y que
proporciona mejor resolucién en la imagen recuperada, consis-
te en utilizar, para cifrar cada pixel original, pixeles cifrantes
constituidos por 4 subpixeles, dos blancos y dos negros, orde-
nados en una matriz 2°2, de modo que
al superponerlos se obtengan pixeles to-
talmente negros (cifran un pixel negro)
o mitad blancos y mitad negros (cifran
un pixel blanco). El procedimiento de
cifrado de un pixel original consiste en
elegir, de forma aleatoria, una cualquie-
ra de las parejas de pixeles cifrantes
mostradas en la Figura 1.a (horizonta-
les, verticales o diagonales), segun sea
el color del pixel original. Dado que en
la recuperaciéon de la imagen original
los pixeles blancos se recuperan mitad
blancos, mitad negros, se produce una
pérdida de contraste al comparar la imagen original y la que
se recupera.

También puede considerarse para este esquema umbral 2
de 2 la posibilidad de cifrar cada uno de los pixeles originales
mediante circulos en lugar de cuadrados. Cada circulo se divi-
de en dos semicirculos (subpixeles), de modo que uno de ellos
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serd negro y el otro blanco, y tales que el diametro que los
separa formara determinado angulo con la horizontal (Figura
1.b). Cuando los dos circulos (girados a y b grados) se superpo-
nen, el rango de tonos que pueden cubrir van desde el medio
gris (representando al pixel blanco) hasta el negro (represen-
tando al pixel negro), dependiendo del angulo de rotacion, a-b,
entre los dos semicirculos.

Si se elige para cada pixel en cada sombra un éangulo de
rotacion aleatorio (vigilando el angulo que se desea para la
otra sombra), cada una de las dos transparencias parecera
uniformemente gris, con lo que no se obtendra ninguna infor-
macion de la imagen original. Como ejemplo, en la Figura 2,
se pueden comparar las sombras e imagenes en blanco y negro
y en tonos grises de una misma imagen secreta.

Una nueva extension de este modelo podria llamarse ci-
frado visual subliminal pues consiste en usar dos iméagenes
aparentemente inocentes como sombras, por ejemplo, un arbol
y un pajarillo, de modo que al superponerlas aparezca la ima-
gen cifrada, que no tiene nada que ver con los dibujos del
arbol y el pajaro originales. Para ello se consideran pixeles
compuestos por 4 (= 2°2) subpixeles, de modo que un pixel
blanco se cifra mediante un pixel con 2 subpixeles negros y un
pixel negro se cifra con un pixel que contiene 3 subpixeles
negros. Al superponer las sombras se obtienen pixeles blancos
formados por 3 subpixeles negros y pixeles negros formados
por los 4 subpixeles negros.

ESQUEMAS CRIPTOGRAFICOS VISUALES

En los esquemas visuales presentados anteriormente se
ha considerado que cada pixel original es cifrado mediante
pixeles que estan divididos en 2 o en 4 subpixeles. Sin embar-
go, para extender los esquemas anteriores, se puede conside-
rar que cada pixel de la imagen secreta se cifra mediante m
subpixeles para cada una de las n som-
bras. Este nimero m se denomina ex-
pansion del pixel. Ademas, en estos es-
quemas se estudia también un nuevo
factor, conocido como contraste relativo,
que informa de la pérdida de contraste
de la imagen original con respecto a la
imagen recuperada al descifrar los pixe-
les blancos originales, debido a que se
obtienen pixeles que no son completa-
mente blancos.
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del pixel para la sombra i.
Para ilustrar el algoritmo podemos considerar un esque-
ma t =2 de n =4 con expansién de pixel m = 6. En este caso,
las dos matrices C;y C, son las siguientes:

0

e
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SO OO
SO OO
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OO
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= O~ O
== o9

0
0
0

Entonces, si se quiere cifrar un pixel negro P = 1, se elige
una permutacién aleatoria del conjunto {1, 2, 3, 4, 5, 6}, por
ejemplo r = {4, 2, 5, 6, 3, 1} y se construye la matriz N, para
este pixel, sin mas que permutar segun r las columnas de la
matriz C:

Z

I
O EF=O
OO
= O = O
== O O
= OO+
OO -

Los n = 4 pixeles cifrantes, formados por m = 6 subpixeles
cada uno, que codifican el pixel negro original son los que se
obtienen de la matriz N, anterior interpretando cada fila como
un pixel cifrante para cada sombra y cada elemento de la fila
como el color de cada uno de los subpixeles que lo forman. Si
lo que se desea es cifrar un pixel blanco (P = 0), el proceso
seria el mismo pero utilizando la matriz C; para construir N,.

ESQUEMAS CRIPTOGRAFICOS SELECTIVOS

En los esquemas visuales anteriores todos los participan-
tes estaban igualmente cualificados para recuperar la imagen
secreta a partir de la sombra que recibian, es decir, en un
esquema visual umbral t = 3 de n = 8, por ejemplo, bastaba
con unir las sombras de 3 cualesquiera de los 8 participantes
para recuperar la imagen secreta origi-
nal. Sin embargo, se pueden considerar
esquemas visuales con n participantes
que no estén caracterizados por el pa-
rametro t, es decir, esquemas en los
que la recuperacion de la imagen origi-
nal esté determinada no por la unién
de las sombras de determinado nimero
fijo de participantes, sino por el hecho
de pertenecer o no a un grupo de parti-
cipantes cualificados. A este tipo de es-

En un esquema visual 2 de n, el
cifrado de un pixel original en m subpixe-
les se podria hacer de forma parecida a
como se hizo antes, es decir, dividiendo
cada uno de los dos pixeles cifrantes en
m subpixeles y ennegreciendo algunos
de ellos. Sin embargo, esta extension es
mas facil de ejecutar si cada pixel dividido en m subpixeles se
representa por una coleccién de m digitos binarios (0 para los
subpixeles blancos y 1 para los negros). Ademas, como cada
pixel original da lugar a n pixeles, uno para cada sombra,
conviene utilizar dos matrices de tamafio n“'m para describir
el esquema, una para los pixeles blancos, C,, y otra para los
pixeles negros, C,. En esta situacion, el algoritmo para cifrar
un pixel en un esquema criptografico visual 2 de n con expan-
si6n de pixel m es el siguiente:

Entrada: un pixel original P = 0 6 1 (blanco o negro).
Salida: los n pixeles cifrantes de P para cada una de las n
sombras.
1. Seleccionar una permutacion aleatoria r del conjunto
{1, 2, ..., m}.

2. N, es la matriz construida permutando las columnas de
la matriz C, segun r.

3.Desde i = 1 hasta n, la fila i de N, son los m subpixeles

Figura 3. Ejemplo de esquema visual selectivo con 4 participantes

quema visual umbral lo llamaremos se-
lectivo.

De forma mas general un esquema
criptografico visual para un conjunto,
P, de n participantes es un procedimien-
to criptografico que permite codificar una
imagen secreta, S, en n sombras de modo
que cada participante del conjunto P recibe una de tales som-
bras. Si 2° es el conjunto de las partes de P, los elementos de
determinado subconjunto, Q, de 2F son los participantes que
pueden recuperar «visualmente» la imagen codificada, si unen
sus sombras (participantes cualificados), mientras que el resto
de subconjuntos de 2° no tienen acceso a ninguna informacion
de la imagen original ([ABSS96] y [ABSS99]). Nétese que con
este esquema criptografico es posible que no siempre haga
falta el mismo numero de sombras cada vez que se desee
recuperar la imagen. Puede darse el caso en el que un subcon-
junto de participantes cualificados esté formado por sélo 2
individuos, mientras que otro puede estar formado por 4 par-
ticipantes diferentes.

Al igual que en los esquemas umbrales anteriores, la re-
cuperacion «visual» de la imagen se lleva a cabo fotocopiando
las sombras de cada uno de los participantes en una transpa-
rencia y superponiéndolas, sin necesidad de que éstos posean
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conocimientos criptograficos. La situa-
cion que se presenta en un esquema
criptografico selectivo puede ser, mas o
menos, la del siguiente ejemplo. Se con-
sidera un esquema criptografico visual
con n = 5 participantes, que denotare-
mos por {1,2,3,4,5}. En este esquema crip-
tografico sélo se podra recuperar la ima-
gen secreta si se forman subconjuntos
de participantes que contengan, al me-
nos, a alguno de los siguientes conjuntos de participantes cua-
lificados elementales: {1,5} o {3,4,5}. Por tanto, el conjunto de
participantes cualificados, Q, es el siguiente:
Q = {{1,5},{1,2,5},{1,3,5},{1,4,5},{3,4,5},{1,2,3,5},{1,2,4,5},{1,3,4,5},{2,3,4,5},{1,2,3,4,5}}
Para cualquier otro subconjunto de participantes no es
posible recuperar la imagen secreta. Por ejemplo, las sombras
de {1,3}, {2,4,5} 0 {1,2,3,4} no recuperaran la imagen original.
A modo de ejemplo, en la Figura 3 (tomada de [St95]) puede
verse un esquema visual de 4 participantes, {1,2,3,4}, cuyos
participantes cualificados elementales son {1,2}, {2,3} y {3,4}.
Se observa que la unién de las sombras de {1,3}, {2,4} o {1,4}
no recuperan la imagen, mientras que la superposiciéon de las
sombras de {1,2} o {3,4} si que lo hacen.

sombra_A + sombra_B

ESQUEMAS CRIPTOGRAFICOS EXTENDIDOS

Los esquemas criptograficos visuales presentados en la
seccién anterior pueden ampliarse si se consideran junto con
los esquemas visuales subliminales. De esta forma, si a la
estructura anterior, en la que dentro del conjunto de partici-
pantes hay determinados subconjuntos de participantes cuali-
ficados, anadimos la posibilidad de que las sombras que se
generen por el director contengan imagenes inocentes, esta-
mos ante los esquemas visuales extendidos ([BSS99] y
[ABSS99]). Por tanto, en este tipo de esquemas se pueden
elegir las imagenes que apareceran en cada una de las som-
bras de modo que cada participante reconozca cual le pertene-
ce porque en la misma aparece, p.e., su inicial.

A modo de ejemplo se puede considerar un esquema vi-
sual extendido con 3 participantes, {A,B,C}, de modo que los
participantes cualificados elementales sean: {A,B} y {B,C}, es
decir, Q = {{A,B},{B,C},{A,B,C}}. En este caso, las sombras que
corresponden a los tres participantes podrian ser las de la
Figura 4 (tomada de [ABSS99] ). Como se
puede apreciar, cada una de las sombras
contiene como imagen inocente una letra:
A, B o C, esto es, la inicial de cada parti-
cipante. A la hora de recuperar la imagen
original se aprecia que la superposicion
de las sombras de participantes cualifica-
dos proporciona la imagen original (la le-
tra S); mientras que de las sombras de los
participantes no cualificados {A,C} sélo se
obtiene la superposiciéon de sus iniciales.

SOBRE EL CONTRASTE DE LOS ESQUEMAS
VISUALES

En algunos parrafos precedentes se
ha comentado, muy de pasada, que cuan-
do se superponen dos 0o més transparen-
cias, correspondientes a otras tantas sombras, para obtener la
imagen original, se produce una pérdida de contraste en rela-
cion con la imagen original, debido a que los pixeles negros se
recuperan como pixeles totalmente negros, mientras que los
pixeles blancos se recuperan como grises (mitad blancos, mi-
tad negros en el caso de los esquemas con contraste de pixel m
= 2). Esta concepcién de contraste no contempla otros proble-
mas como pueden ser la pérdida de nitidez de la imagen recu-

cifraday recuperada
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sombra_B + sombra_C

Figura 4. Ejemplo de esquema visual extendido

Figura 5. Pixeles en color y ejemplo de imagen en color

perada por la distorsién que puedan
sufrir las transparencias debidas al ca-
lor de la impresora o fotocopiadora,
cuando se elaboran, etc.

Desde este punto de vista, se pue-
de definir el contraste en un esquema
visual como la diferencia entre el nivel
de gris de un pixel negro y un pixel
blanco. Resulta claro que en los esque-
mas 2 de 2 presentados, donde el ci-
frado se lleva a cabo pixel a pixel, y donde cada pixel se cifra
por medio de dos pixeles, el mejor contraste que se puede
obtener es 0’5. Naor y Shamir ([NS95]) mostraron que en el
caso de considerar un esquema visual t de t, el mejor contraste
que se puede conseguir superponiendo t transparencias o som-
bras es 1/2'. Posteriormente, los mismos autores ([NS96])
han determinado limites mas ajustados para el contraste de
este tipo de esquemas como funcion de la complejidad del
esquema, que en este caso se traduce en el numero de trans-
parencias superpuestas. El método que utilizan para recupe-
rar una imagen secreta no es exactamente el mismo que el
que propusieron inicialmente y que se ha presentado aqui.

El nuevo método de recuperacion se basa en lo que los
autores llaman el semigrupo de superposicion («cover»), cuyos
elementos son 2 colores cualesquiera, por ejemplo, el azul (A)
y el rojo (R) y por el color «transparente» (T), es decir, el
semigrupo es: {A,R,T}. La operacién de este semigrupo consiste
en la superposiciéon de dos de sus elementos y se presenta en
la siguiente tabla:

sombra_A + sombra_C

Arriba | A (R |T
Abajo

A A|R [A

R A|R (R

T A|R|T

Como se puede observar, la operaciéon del semigrupo no es
conmutativa, es decir, al superponer un color sobre otro, el
resultado es el color que estd encima, salvo que éste sea trans-
parente, en cuyo caso, el resultado es, obviamente, el color
inferior. Con este modelo se puede obtener un mejor contraste
que con el modelo precedente. El mejor valor del contraste en
esta situacion es 1-1/c, siendo ¢ tanto el nu-
mero de sombras que se superponen como el
numero de subpixeles que forman cada uno
de los pixeles cifrados. Sin embargo, este nuevo
método de recuperacion no es aplicable para
esquemas visuales umbrales t de n para los
que n ®t?3.

En [ES99] se analizan las diferentes pro-
puestas sobre el concepto de contraste y se
propone una definicién alternativa, presen-
tandose ejemplos de los diferentes contrastes
que se pueden conseguir.

ESQUEMAS VISUALES EN COLOR

Desde la apariciéon de las primeras pro-
puestas de la criptografia visual y de las ex-
tensiones presentadas hasta aqui, queda pen-
diente la posibilidad de anadir color, tanto a la imagen a cifrar
como a las sombras y a la imagen recuperada. De los esque-
mas planteados se aprecia la dificultad de disenar criptosiste-
mas visuales en color; sin embargo, se han hecho varias aproxi-
maciones a esta posibilidad ([N94], [RP96] y [VeTi97]). Nac-
cache ([N94]) utiliz6 el hecho de que cada color se caracteriza
por su longitud de onda para proponer el uso de filtros que
permitan pasar sélo la luz entre determinados valores de la
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longitud de onda. El esquema que propuso emplea dos filtros
de modo que la combinacién de ambos absorba todas las longi-
tudes de onda excepto la correspondiente al color del dibujo
original.

Verheul y van Tilborg ([VeTi97]) describieron un esque-
ma para cifrar imagenes en color. E1 método para colorear un
esquema 2 de 2, p.e., con r colores consiste en dividir cada
pixel en r subpixeles y cada subpixel es dividido en r regiones,
una region fija para cada color. De esta manera, si el color del
pixel original es ¢, la regién del subpixel correspondiente a ese
color tendra el color ¢ (se dira que el subpixel es de color c)
mientras que el resto de las regiones tendra color negro. Una
vez definido el esquema, a la hora de superponer las sombras
se obtienen pixeles negros excepto cuando los dos subpixeles
son del mismo color, es decir, tienen en la misma regién el
mismo color. Para cifrar un pixel de color ¢ hay que asegurar-
se que los subpixeles de color ¢ tienen la misma posicién en
ambas sombras y que esto no se verifica para ningun otro
color. Una desventaja clara de este esquema es que hay una
gran pérdida de contraste, puesto que si se desea cifrar un
imagen que tenga r colores se obtiene una reducciéon en la
resolucién de un factor r2.

En la Figura 5 se pueden observar los pixeles para dos
sombras de modo que cifren pixeles en color. Se presenta tam-
bién una imagen sencilla coloreada, sus sombras y la recupe-
raciéon de la misma. La imagen original, de tamafio 1212
pixeles, se presenta s6lo a titulo de ejemplo, por lo que la
resolucién de la misma esta claramente aumentada. Como se
observa, la imagen original sélo tiene cuatro colores: negro,
rojo, verde y azul. Para cifrar cada uno de los pixeles en color
originales, se considera que el fondo de la imagen es negro,
por lo que los colores que en realidad se deben cifrar son sélo
tres: rojo, verde y azul. Por esta razon, cada uno de los pixeles
cifrantes se divide en 3 subpixeles horizontales y cada uno de
los subpixeles es dividido en 3 regiones ordenadas: la primera
es para el color rojo, la segunda para el verde y la tercera para
el azul. En la Figura 5 se observa un ejemplo de cémo se
puede cifrar un pixel original negro, uno rojo, uno verde y uno
azul. Notese la pérdida de color de la imagen recuperada com-
parada con la imagen original.

Una solucién diferente para imagenes en color y esque-
mas visuales 2 de 2 se plantea en [RP96]. En este caso, cuan-
do se superponen dos colores diferentes se obtiene un tercer
color: la suma de los dos anteriores. Por ejemplo, la superposi-
cion de rojo (R) y verde (V) da amarillo. Asi, la combinacién de
los tres colores basicos, Rojo, Verde y Azul, proporciona los
colores que se muestran en la siguiente tabla:

Color Rojo Verde Azul
Rojo Rojo amarillo | Morado

Verde | amarillo Verde Cian
Azul Morado Cian Azul

Si este procedimiento puede resultar dificil a la hora de
superponer dos transparencias porque los colores no se suman
y uno de ellos «tapa» al otro, el remedio puede consistir en
usar alguno de los muchos programas de dibujo que existen en
el mercado y que permiten «sumar» los colores de dos iméage-
nes recurriendo a sistema RGB (Red, Green y Blue).

La solucién propuesta por Rijmen y Preneel consiste en
dividir cada pixel en cuatro subpixeles con los colores basicos
anteriores: rojo, verde, azul y blanco, de modo que dichos colo-
res pueden aparecer en cualquier orden. Superponiendo dos
pixeles divididos en los cuatro subpixeles anteriores de todas
las formas posibles y considerando las posibles simetrias, se
obtienen 24 pixeles basicos, es decir, 24 colores si cada uno de
los pixeles resultantes se empareja con el color que mas se le
parezca, en funcion de los colores de los subpixeles que le
forman.
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Una vez planteada la anterior situacién, para cifrar un
pixel de un color determinado de la imagen original se selec-
ciona el pixel coloreado de los 24 anteriores cuyo color més se
aproxima al color original. A continuacién se selecciona un
orden aleatorio para los subpixeles de la primera sombra y se
selecciona el orden de los subpixeles para la segunda sombra
de modo que su unién produzca el color requerido. La ventaja
de este esquema es que permite representar 24 colores con
una reduccién en la resolucion de un factor 4 en lugar del
factor 24% como seria en el caso de utilizar el método propuesto
por Verheul y van Tilborg. Un inconveniente de este método es
que una vez fijados los colores de los subpixeles, quedan deter-
minados los 24 colores iniciales. Este esquema se puede exten-
der a més colores sin mas que dividir cada pixel en un nimero
mayor de subpixeles.

AUTENTICACION E IDENTIFICACION VISUAL

Los problemas de autenticacién e identificacion han reci-
bido un gran interés en criptografia. En la actualidad es uno
de los campos de investigacién méas interesantes debido, fun-
damentalmente, a la proliferacion de tarjetas de pago y mone-
deros electrénicos. En estos contextos se hace necesaria la
autenticacion e identificaciéon del propietario de la tarjeta y
seria interesante disponer de algun sistema que, sin utilizar
dispositivos computacionales complicados, llevara a cabo este
objetivo.

Recordemos que en un protocolo de autenticacién, un re-
mitente intenta transmitir un mensaje a un destinatario mien-
tras un adversario controla el canal de comunicacién que es
utilizado. Al final del protocolo, el destinatario debe ser capaz
de determinar si el mensaje que ha recibido es el mismo que el
que le fue enviado por el remitente o si ha sido modificado por
el adversario durante el protocolo. Por su parte, en un protoco-
lo de identificacién, un usuario tiene que probar su identidad
ante un verificador, de modo que un adversario no sea capaz
de suplantar al usuario y enganar al verificador.

En [NP97] se presenta un escenario en el que se hace uso
de lo que se ha venido en llamar «baja tecnologia», de modo
que tanto el destinatario del protocolo de autenticacion como
el usuario en el protocolo de identificaciéon son humanos (no
ordenadores) y no pueden llevar a cabo calculos complicados ni
almacenar una excesiva cantidad de datos. En este escenario
se hace uso de la criptografia visual y se define la autentica-
cion visual y la identificacion visual. Con ello se trata de
proponer una alternativa a los métodos clasicos de autentica-
cion e identificaciéon, de modo que no se haga uso de «alta
tecnologia». Siguiendo la tradicion de la criptografia, en estos
esquemas consideraremos el recipiente Horacio, H, (dado que
es un Humano con pocos recursos tecnolégicos y no un ordena-
dor), el informante Teresa, T, (dado que a menudo el infor-
mante es una Tarjeta) y el adversario Pilar, P, (porque en
algunas aplicaciones el adversario es el Punto de venta).

Los esquemas de autenticacion propuestos en [NP97] ha-
cen uso de baja tecnologia y son seguros contra un adversario
con ilimitada potencia de calculo y memoria. Ademas, los cal-
culos y requerimientos de memoria necesarios para T son li-
neales en el tamano del mensaje y estan dentro de la potencia
actual de computacion de las tarjetas electronicas. En los es-
quemas de autenticacion visual, T produce una cadena aleato-
ria r, crea una transparencia T, y alguna informacién auxiliar
A_que es funcién de r. En estos esquemas T desea comunicar
a H una informacién m, el contenido de la cual es conocido por
P y sigue el siguiente protocolo de autenticacion:

1. T envia un mensaje ¢ a H, que es una funcién de m y

de r.
2. P puede cambiar el mensaje ¢ antes de que H lo reciba.
3. Una vez que H ha recibido el mensaje ¢’ su repuesta es
«RECHAZO» 0o «<ACEPTO m’» como funcién de ¢’ y su

Febrero 2000 [ Agorasic ]

IX



informacién secreta T y A . Sila respuesta es «<ACEP-
TO», también envia a T el valor de m’, la informacién
que H cree recibir de T.

En este modelo, el adversario P puede cambiar el mensaje
que T envia a H en la forma que desee, sin embargo, en un
esquema visual, toda sombra legal deberia contener exacta-
mente dos subpixeles negros en cada pixel cuadrado de tama-
no 2x2. Entonces, P podria llevar a cabo dos tipos de cambios.
El primero de ellos consistiria en cambiar la posicién de dos
subpixeles negros en los pixeles de la imagen, cambio que no
seria detectado por H. El segundo cambio podria ser el de
colocar mas de dos subpixeles negros en cada pixel cuadrado
original, lo que produciria una sombra ilegal del esquema
visual. Sin embargo, esta modificacién es dificilmente detecta-
ble por H (recuérdese que H es humano) a no ser que el
cambio sea hecho en muchos pixeles.

A modo de ejemplo, presentaremos una situaciéon de co-
mercio electrénico en la que la autenticacién visual puede
proteger contra un posible intento de fraude. Supongamos un
escenario de pago con tarjeta electrénica. Horacio, un cliente,
tiene su tarjeta monedero electrénico que contiene determina-
da cantidad de dinero. Horacio quiere comprar algo a Pilar y
pagar con su tarjeta, para lo cual se debe llevar a cabo un
proceso de transaccion entre la tarjeta de Horacio y el punto
de venta de Pilar, después del cual, determinada cantidad de
dinero ha sido transferida desde la tarjeta a Pilar. Las tarjetas
monedero comunes no tienen un dispositivo que permita mos-
trar o recibir directamente informacién y todas las entradas y
salidas de la transaccion se llevan a cabo mediante un servi-
dor remoto. Una traduccién literal de esta situacion en una
compra-venta normal seria que el vendedor tomara el monede-
ro del comprador y se sirviera él mismo de la cantidad corres-
pondiente al importe de la compra (la mayor parte de los
clientes no aceptarian esta forma de pago).

Supodngase el siguiente intento de fraude por parte de
Pilar, que ain no ha recibido una solucién aplicable para las
tarjetas de pago estandar. Horacio compra algo por un importe
de 1 euro. Pilar pide a la tarjeta de Horacio, T, que pague una
cantidad de dinero, por ejemplo 10 euros. La tarjeta podria
pedir a Horacio conformidad de la cantidad solicitada, pero
toda comunicacion entre Horacio y su tarjeta pasa por Pilar,
quien podria cambiar los contenidos. Seria preferible que Ho-
racio pudiera enviar a su tarjeta una conformidad que fuera
funcién del importe a pagar y de alguna informacién secreta
que s6lo su tarjeta conociera. Sin embargo, esta situacién es
dificil dado que Horacio es humano (no un ordenador) y no
tiene capacidad para llevar a cabo computos complicados.
Este problema se resolveria permitiendo una comunicacion
fiable entre Horacio y su tarjeta mediante autenticacion vi-
sual. La tarjeta podria enviar a Horacio la suma que se le pide
que pague y Horacio podria responder con su aprobacion o su
rechazo mediante una determinada contrasena que sélo los
dos conocieran.

Los escenarios para la identificacion visual son muy simi-
lares a los de autenticacién visual, como ya se ha mencionado.
Sin embargo, el objetivo del protocolo de identificaciéon visual
es diferente: se trata de permitir a un usuario humano, H,
probar su identidad ante un verificador, T, sin necesidad de
consultar ningun dispositivo de computaciéon. El objetivo de
adversario, P, es convencer al verificar de que ella, Pilar, es el
usuario. El protocolo de identificaciéon visual es del tipo desa-
fio-respuesta en el que el verificador, Teresa, envia al usuario
un desafio, quien debe responder al mismo en base a algun
tipo de informacién secreta que él (Horacio) posee.

El protocolo de identificacion de H a T en la etapa i-ésima
es el siguiente:

1. T envia a H un desafio d, que es funciéon del dato

secreto r.

2. Una vez recibido d,, el usuario humano calcula una
respuesta r; como funcién de d, y su informacién secre-
taT y A,y selaenvia aT.

3. T decide si la otra parte es H o no, teniendo en cuenta
d, y r, y el dato secreto r. Entonces T responde «ACEP-
TO» o «cRECHAZOp».

En los métodos de identificacién propuestos en [NP97] no
se hace uso de esquemas visuales umbrales 2 de 2, como en los
esquemas de autenticacion visual. En aquellos se tiene en
cuenta que H debe probar a T que conoce alguna propiedad de
la transparencia. Ademas, es posible utilizar transparencias
con 10 colores, que son facilmente discernibles entre si. Por
otra parte, dado que la navegacion en Internet mediante world-
wide-web ha introducido un interfaz grafico estandar univer-
sal, es posible utilizar estos métodos de identificacién cuando
un usuario se conecta con un ordenador remoto mediante un
navegador web. Para ello bastaria con presentar en la panta-
lla del usuario una imagen generada por el verificador. Ténga-
se en cuenta que con este procedimiento no haria falta insta-
lar nuevos programas en el ordenador remoto para la identifi-
cacion. Ademas, el trabajo del verificador seria muy poco y los
papeles del usuario y verificador serian reversibles. [
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