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Pedro Galatas, Director de Marketing de Afina Sistemas

uEste aio nuestra facturacion en el area de
seguridad se doblara, con lo que superaremos
10S 1.200 millones de pesetasy

Crecimientos corporativos anuales
cercanos al ciento cincuenta por ciento y
expectativas de doblar la facturacion en

el area de sequridad para el presente
gjercicio 2000 son guarismos suficiente-
mente ilustrativos de la relevante
trayectoria que desde 1990 viene
desarrollando Afina Sistemas. Esta
compafiia mayorista, de capital total-
mente espafiol, fue fundada al alimon
por Julio Gonzalez Blazquez, actual
Director General, y por Pedro Galatas,
Director de Marketing. Con este Gltimo,
SIC ha mantenido la siguiente entrevista.

- ¢Cuando comienza la actividad en seguridad
Afina Sistemas?

- Los inicios del area de seguridad se remotan a
mediados de 1996, momento en el que estableci-
mos un acuerdo de comercializacion de sistemas
cortafuegos Raptor, compafiia actualmente absor-
bida por Axent Technologies. Por lo tanto llevamos
ya mas de tres afios y medio trabajando en este
entorno, aunque naturalmente, desde entonces nues-
tro portafolio se ha enriquecido ostensiblemente,
maxime por una razén primordial: actualmente la
estrategia de Afina Sistemas se focaliza en los entor-
nos Internet y el e-business, y estos son inconcebi-
bles sin seguridad.

- ¢Cudl es expresamente la estrategia corporativa
de Afina en el ambito IP?

- Pretendemos ser una de las compafiias de referen-
cia en el mercado de las tecnologias para Internet
genéricamente entendida. Acotando dmbitos, nos
focalizamos en las areas de e-business, creacion de
portales, comercio electronico, e integraciéon con
sistemas de multimedia de tecnologia Web. Por
supuesto, en todo ello la seguridad es un elemento
facilitador, clave y estratégico para la implementa-
cion de todas estas aplicaciones y tecnologias que lo
hacen posible. De hecho, la seguridad esta presente
en todas estas areas.

- La seguridad y la proteccién, ¢han dejado de ser
un engorro, un ralentizador de los negocios?

- En realidad, nosotros siempre hemos visto la
opcion proactiva de la seguridad. Hasta no hace
mucho, la actitud generalizada era la de «Yo me
defiendo...», pero esto esta cambiando radicalmen-
te; ahora, prima la necesidad en el mercado de hacer
cosas en Internet y en e-business y, por tanto, la
seguridad va a ayudar a poder llevarlas a cabo. La
cuestion se reduce ya a ver cdmo se hace el negocio
de una forma segura.

El mensaje actual es el de que hay que estar total-
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mente abierto al mundo, pero de una forma segura.
Este cambio de mentalidad esta proliferando en las
compafiias; ademas, la toma de decisiones en estas
cuestiones ya no procede sélo de &ambitos informa-
ticos sino también, y esto es lo trascedental, de la
alta direccion, porque de lo que se trata es de hacer
negocio real, puro y duro.

- ¢Cuél es la vision estratégica de Afina en materia
de seguridad?

- El mercado de seguridad empieza a alcanzar una
claramadurez y ello se constata con la consolidacion
y afianzamiento de las grandes compafiias de segu-
ridad que lo lideran; por supuesto, sigue y seguira
habiendo pequefias compafiias que cubren nichos
mas puntuales. En este sentido, quisiera recalcar
que lo idéneo es configurar una oferta tecnolégica
que recopile la mejor de las soluciones en cada una
de las éareas que demanda la seguridad de hoy, y lo
gue es mas importante: que dichas soluciones sean
integrables entre si, y, sobre todo, con toda la
infraestructura Internet de las compafiias. La adqui-
sicién de tecnologias aisladas, faltas de interopera-
bilidad es un grave error. Afina Sistemas asi lo
entiende y asi lleva a cabo su estrategia corporativa
en materia de seguridad.

«Desde un principio Afina tuvo muy en cuenta
que toda su oferta tecnoldgica de productos de

seguridad fuera integrable entre si»

Ademas, la tendencia natural de la oferta del merca-
doesaque sereduzca, esto es, que en lugar de haber
veinte fabricantes, pongamos por caso, dedicados a
comercializar soluciones cortafuegos y de VPN,
queden al final cuatro o cinco, los cuales, ademas,
absorberan a otros desarrolladores para, finalmen-
te, conformar un portafolio amplio, integrable y que
satisfaga las diferentes necesidades de proteccion

del cliente. Este panorama se ve venir claramente, e
incluso este mismo afio seremos testigos de varias
y sonadas fusiones y compras.

- ¢Con qué equipo humano cuenta Afina Siste-
mas?

- Al dia de hoy el equipo humano de Afina lo
configuran 63 personas, 24 de las cuales pertenecen
al &rea técnica, otras 22 al departamento comercial,
cuatro a marketing y el resto alogisticay administra-
cion. Existen cinco personas dedicadas en exclusiva
al area de seguridad, las cuales l6gicamente se
encuadran dentro del departamento técnico de Afi-
na; en todo caso, la interrelacion mutua entre el
diferente personal es légica y necesaria. Todo el
personal conoce los entornos Unix, NTy TCP/IP y va
desde el equipo de sistemas de informacion y apli-
caciones hasta el dedicado al directorio LDAP de i-
Planet, pasando por el de sistemas operativos y
comunicaciones, campos todos ellos en donde la
seguridad ha de estar presente y atendida.

- En estos tiempos de gran dinamismo y frenesi
tecnoldégico, ¢qué papel juegan la formacién y la
informacién en su compafiia?

- Sin duda alguna, dos de los puntos clave en los que
Afina sustenta su estrategia y asf lo perciben los
usuarios, son los de formacién e informacién, intrin-
secamente ligados. De aquélla, a su vez, surgen dos
aspectos: la formacién de nuestro propio personal,
en la cual Afina realiza unainversion grandisima, y la
formacion de los usuarios, para lo cual convoca-
mos, ademas de workshops, numerosos cursos
especializados en las tecnologias mas demandadas:
de Check Point, StoneSoft y RSA Security, ademas
de los sistemas operativos NT, Linux y Sun Solaris.
Todos ellos se imparten en nuestras tres oficinas en
el mercado ibérico: Madrid, Barcelonay Lishoa, y se
dirigen, al cincuenta por ciento, a nuestros integra-
dores y a usuarios finales.

Esta actividad, claramente imprescindible, se com-
plementa con la de informacidn. Afina se esfuerzaen
dar muchisima informacion al mercado de la tecno-
logias que ofrece, de los proveedores que la sumi-
nistran y de qué esta pasando, para que los usuarios
tengan referencias claras y puedan tomar sus deci-
siones de la forma adecuada. En este sentido, cree-
mos que los seminarios, conferencias y workshops
que celebramos periédicamente contribuyen a este
objetivo pues cada tres o seis meses suceden cam-
bios muy importantes en un mundo tecnoldgico tan
dindmico.

- Es inevitable hablar de competenciay de valores
afnadidos...

- Cierto. Nuestra competencia fundamentalmente es
ADD Distribuciones Informaticas, y después, aun-
que en menor grado, New Link. Nuestra singulari-
zacion frente a otras opciones de mercado se resu-
men en una: la capacidad técnica. El recurrido tépico
del valor afadido se disuelve en nada si no hay
detrds el conocimiento técnico preciso,
sobre todo en un mundo tecnolégico como
el actual, de una complejidad tremenda al
tener que integrar muchisimos elementos.
Cuando hablo del conocimiento técnico
preciso me estoy refiriendo no solo de
soporte y apoyo sino también en la formacién.

En cuanto a los precios, el mercado esta muy con-
trolado, es muy muy estable y existen unos marge-
nes razonables, afortunadamente para todos, mayo-
ristas, integradores.... La diferencia de precio no
conduce a nada, pues reduce los margenes de todo
el mercadoy al final la calidad se ve deteriorada. Esto
debe ser asi porque es imposible disponer de una
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capacidad técnica adecuada y contar con unos mar-
genes exiguos.

- El pasado afio Afina Sistemas alcanz6 una factu-
racion de 4.100 millones de pesetas, lo que supu-
so un crecimiento del 141 por ciento frente a 1998.
¢ Este espectacular crecimiento es extrapolable al
area de seguridad?

- Sin duda alguna también 1999 fue un gran afio en
esta area. Facturamos aproximadamente 615 millo-
nes de pesetas, es decir un quince por ciento del total
de la compafiia y supuso un aumento del 300%
frente al ejercicio anterior. De cara a este 2000,
globalmente esperamos crecer un 30%, pero en lo
concerniente a seguridad prevemos facturar el do-
ble, 0 sea que vamos a experimentar un incremento
porcentual del 100%, lo que supondra aproximada-
mente unos 1.230 millones de pesetas.

Hoy por hoy, aunque pueda parecer una presuncion,
Espafia es uno de los mercados lideres y mas
dindmicos en seguridad e Internet en Europay en el
mundo; en términos de venta supera con mucho la
media porcentual referida al entorno europeo.

- En alusién concreta al mercado ibérico, ¢cuales
son las expectativas de Afina Sistemas por tipolo-
gia de producto?

- Seguin nuestra previsiones, las expectivas mayores
se van a centrar en las areas de sistemas cortafue-
gos-VPNs, seguridad de contenido, autenticacion
de usuario y alta disponibilidad, en tanto que en las
de auditoria y deteccién de intrusos el crecimiento
no serad tan espectacular. En lo que respecta a
dispositivos de acceso remoto, un mercado de ex-
traordinarias posibilidades, comenzara a arrancar
aunque la explosion sera mas tardia.

- De manera sucinta, ¢podria repasar la actual
oferta de soluciones de seguridad de su compa-
fiia?

- Sin duda alguna, debo comenzar mencionando a
Check Point Technologies, en tanto nuestro provee-
dor de referencia en el area de seguridad. En sus
inicios, hace ya seis afios, se centrd en desarrollar
productos basados en sistemas cortafuegos para
control de acceso ampliando posteriormente su
oferta con soluciones VPN méas y mas sofisticadas y
capaces. Hoy ha pasado a erigirse en una compafiia
de mayor envergadura y ambicién, cubriendo no
solamente la seguridad de la red, genéricamente
entendida, sino que, a través de su Secure Virtual
Arquitecture va mas alla, al estar en disposicion de
suministrar cuantos productos y soluciones sean
necesarios para proteger a los usuarios, las aplica-
ciones y los sistemas.

Para la seguridad de contenido, desde hace mas de
dos afios trabajamos con Trend Micro, cuyo plan-
teamiento, muy focalizado al ambito Internet
—pasarela, correo electrénico...— trasciende tecno-
l6gicamente el concepto mas convencional de solu-
cion antivirus para desktop para convertirse mas en
un «servicio» antivirus y frente a codigos malicio-
S0S.

Un tercer pilar de nuestra oferta es la autenticacion
de usuarios. En ella trabajamos con dos compaiiias,
una de ellas es RSA Security, muy enfocada a lo que
es el area de Intranet, a nivel de autenticacion en el
cliente a través de tokens y tarjetas inteligentes, y
con certificados digitales amparados en PKI; la
segunda es i-Planet e-Commerce Solutions -la anti-
gua Alianza Sun-Netscape-, mas focalizada a lo que
son certificados Internet y servicios de directorio.
Aestas tres patas nucleares que orbitan alrededor de
la autenticacién, la autorizacién y el control de
acceso, afladimos la tecnologia necesaria para che-
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quear, detectar y verificar de una forma activa qué
cosas estan sucediendo en nuestra red y como se
puede reaccionar ante ello, a través de tecnologias
capaces de realizar auditorias de seguridad y de
detectar posibles intrusiones. Para ello contamos
con otro gran proveedor de referencia, 1SS/Internet
Security Systems. Asimismo, con los productos
Security Analizer de WebTrends, mas econémicos,
también cubrimos la gama baja de control demanda-
da por los usuarios.

«Acabamos de firmar un acuerdo de
distribucion con RAMP Networks para
ofrecer dispositivos que integran
cortafuegos, VPN y conectividad para
oficinas remotas en un solo producto y a
un precio muy asequibles

Por Ultimo, pero no menos importante, cubrimos la
faceta de la alta disponibilidad de los sistemas
cortafuegos y VPNs, dada su evidente criticidad, con
las propuestas tecnolégicas de StoneSoft.

Junto a todo ello, existe una pieza clave en la
infraestructura de Internet, que es el servicio de
Directorio LDAP. Afina ha vendido mas de diez
millones de licencias en el &mbito ibérico. Tiene
claras derivaciones hacia la seguridad, pero en si es
mucho mas porque su importancia radica en ser el
repositorio de informacién de nuestros usuarios y
de los servicios a que éstos acceden. Su uso e
implementacion deja el camino abierto para el enla-
ce, cuando se estime oportuno, a servicios de auten-
ticacion de usuario

- Con la eclosion del comercio electrénico, todo
parece indicar que la tecnologia de clave publica
aparece como una de las mas apropiadas para
desenvolverse confiablemente. ¢Qué papel asig-
na a RSA Security en este contexto?

- Entendemos que la tecnologia de RSA tiene algu-
nos elementos diferenciadores respecto de otras
encuadradas en ambitos PKI; de un lado, ademas de
disponer de un servidor de certificados -la version
5.5 de Keon- que ya presenta evidentes refinamien-
tos para los &mbitos de Intranet y e-business-, los
productos de RSA, a nivel de Internet, pueden inte-
grarse con la practica mayoria de servidores de
certificados del mercado: i-Planet, Entrust, Baltimo-

re, Microsoft, IBM...sin olvidar, I6gicamente, a Veri-
sign, de la que posee un veinte por ciento, por lo que
su valor en muy de destacar; por otro, para la
problematica, realmente critica, de la gestion com-
pleta de los certificados cuenta RSA con una pode-
rosa baza debido a disponer de una herramienta
muy potente y susceptible de integrarse sin fisuras
con otros elementos de autenticacion, sean tarjetas
inteligentes, en tokens o en software, propios o de
terceros.

Por otro lado, vemos muy positivo que una multina-
cional de este calado por fin se haya decidido a abrir
oficinas proximamente en nuestro pais; es mas,
previsiblemente Check Point Software, ISS y Trend
Micro hagan lo propio este mismo afio, sin olvidar
que StoneSoft ya lo hizo el pasado febrero. Desde
Afina siempre hemos tenido una actitud muy abierta
con nuestros proveedores y les animamos a que se
decidan a instalarse en Espafia; no ya s6lo por la
credibilidad frente a sus clientes sino también por su
capacidad de suministrar el apoyo técnico cercano
y directo que se precise. Es muy importante que las
diferentes piezas del mercado vayan conjuntamente
de cara al cliente y presenten unaimagen de soporte
local totalmente integrado. Eso se valora mucho.

- ¢ Prevén incorporar nuevas soluciones a su ofer-
ta de seguridad?

- Desde luego, y ya estamos en ello. Basicamente
nuestro horizonte inmediato se va a centrar en
comenzar a distribuir productos hardware multifun-
cién para comunicaciones, con un coste muy bajo
—que tal vez no supere las doscientas mil pesetas—
, capaces de facilitar la gestion para la oficina remota
y proporcionar funcionalidades VPN. Estamos pen-
sando en dispositivos hardware de conectividad,
basados naturalmente en estandares como IPSec,
que engloben capacidades de cortafuegos y VPN
dirigido a las propias oficinas de la compafiia, pro-
veedores y clientes, y a usuarios moviles que deseen
acceder. Al respecto, acabamos de firmar un acuer-
do con la compafia RAMP Networks para este
propdsito. Su serie de productos WebRampt se
adapta perfectamente a nuestros requerimientos de
conectividad y total asequibilidad, y creemos que los
usuarios sabran apreciar esta tecnologia.

Por otra parte, y para organizaciones de un rango
mayor que demanden conectividad eficiente y segu-
rade gamaalta, préximamente firmaremos un acuer-
do de distribucién con una de las mas reputadas
compafiias europeas especializada en desarrollar
estos dispositivos. Naturalmente, no descartamos
emergentes tecnologias de autenticacién y control
de acceso, como son los dispositivos biométricos,
pero eso vendra un poco mas adelante.

- Para concluir, desde su perspectiva como em-
presa mayorista ¢,cémo es el usuario espafiol?

- Siendo realistas, la asuncién de la seguridad toda-
viano haido més alla de las grandes organizaciones;
las cuentas medianas y las pymes todavia carecen
de una percepcién claray necesaria de la seguridad.
En consecuencia, este mercado es marcadamente
profesional. Eso si, con la creciente apertura al
mundo IP, los mercados de la seguridad e Internet
discurren paralelos y, por tanto, su crecimiento
impacta en el usuario de este contexto, que va
formandose cada vez mas pues la proteccién en
estos nuevos entornos ha de ir integrada y se ve
como un elemento facilitador, aunque eso si, se van
pertrechando de forma gradual. m
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