El préximo 26 de junio deberan estar implanta-
das en las organizaciones concernidas las medidas
de seguridad de nivel medio (salvo ampliacion de
fechas en forma de R.D.), que vendran a sumarse a
las de nivel basico, ya establecidas desde el pasado
26 de marzo en virtud del escueto y pelin tardio Real
Decreto 195/2000, de 11 de febrero, conocido en los
circulos profesionales del sector como «la morato-
ria».

La entrada en vigor de las medidas de nivel
medio va a suponer un cambio significativo -estruc-
tural, dirlamos- y de gran calado en el tratamiento de
los datos personales, a causa princi-
palmente de las ampliaciones en el
contenido de la version basica del Do-
cumento de Seguridad, y a la obliga-
cién que impone a los responsables de
ficheros, que habran de nombrar a uno
0 varios responsables de seguridad,
ademas de realizar auditorfas al menos
cada dos afios.

Desde luego, que Espafa se en-
cuentra en el meollo de la Sociedad de la Informa-
cién -aunque solo fuera por el ya citado Reglamento-
no admite duda razonable, maxime si afiadimos
otros ingredientes a la actualidad: negocio electroni-
co interempresarial via IP, B2C, firma electrénica
basada en criptografia de clave publica, prestadores
de servicios de certificacion electronica, servicios de
comunicaciones de empresa «seguros»... Hay que
reconocer que desde la afortunada resolucion del
tan temido Efecto 2000 el movimiento en lo relativo
a las tecnologias y sistemas de informacion de uso
en organizaciones se ha disparado (¢sera esto el
efecto 2000 real?), ¢0 quiza seria mejor decir dispa-
ratado?

HITOS PLANEADOS...
Y LO QUE ALGUNA VEZ SERA

Hay cosas del futuro que el porvenir esconde a
los habitantes del presente; otras, sin embargo, las
apalabramos en el presente para disfrutarlas mas
adelante y a fecha fija. Estas son algunas de ellas:

Respecto a las medidas de seguridad regla-
mentarias (datos personales):

— 26-06-2001: medidas de nivel alto

— 26-06-2002: plazo limite para las auditorias
del nivel medio

— 26-06-2003: plazo limite para las auditorias
del nivel alto, que admiten la posibilidad de unifica-
cién por acumulacion, esto es, niveles medio y alto
conjuntos.

Disponibilidad de la adaptacion de los Siste-
mas de Informacion al Euro:

— 01-01-2002: operativo en Pesetas/Euros

— 01-07-2002: operativo en Euros.

Antes o después de esas fechas habran de
zanjarse dos pactos fundamentales para bien del
comercio internacional: el de «Puerto Seguro» con
EE.UU. (de aceptarse en la UE la actual propuesta
norteamericana, habria que recomendar la deroga-
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cion de la Directiva marco de proteccion de datos. Lo
dijo el Director de la Agencia espafiola, Juan Manuel
Fernandez Lopez, en Securmatica 2000), y el de
confidencialidad (uso del cifrado y su control efec-
tivo y respetuoso con las distintas doctrinas y juris-
prudencias de USAy de los paises de la UE). En otros
ambitos, por ejemplo el de los servicios profesiona-
les multidisciplinares, la cosa marcha timidamente
por andurriales mas paralelos: el auditor a sus
auditorias, el consultor a sus consultorias y el ase-
sor a sus asesorias. Y en la firma electrénica y
prestadores de servicios de certificacion, aunque

Ante la escasez de personal, convendria que se tomaran
medidas gubernamentales, sobre todo en TIC, y m&s en
seguridad, o corremos el riesgo de no disponer de recursos ni
internos, ni externos y/o mediopensionistas (externalizacion,
consultoria, asesoria, mantenimiento...).

hay Directiva en Europa y legislacion en Espafia, no
hemos sino empezado en el Viejo Continente el
arduo camino hacia la confluencia, dispositivos de
generacion incluidos. También estd aprobada la
Directiva sobre Comercio Electrénico (sin publicar
cuando un servidor ha escrito estas lineas), pieza
esencial para disponer de unas reglas de juego
comunes en el Mercado Unico.

RECURSOS HUMANOS O ACTIVOS
INMATERIALES

Trabajo, como se observa, no va a faltar. Lo que
si va a faltar es «mano de obra» cualificada (jqué
expresion tan alejada ya del sector servicios, ver-
dad!), es decir, personal técnico y especialista-sobre
todoen TIC, y mas en seguridad-. En Espafia, tiempo
ha que la demanda de personal ha sobrepasado la
oferta, lo que va a ser origen de efectos perversos en
un futuro a corto plazo. Si a ello sumamos nuestro
poco saludable estado de «mala esperanza» demo-
gréfica y el hecho de que no somos un destino
atractivo para la inmigracion selectiva (a nosotros
nos empiezan a madrugar profesionales otros pai-
ses de la UE y también USA), pues concluiremos que
el futuro a medio y largo lo tenemos muy negro.
Convendria aqui que se tomaran medidas guberna-
mentales, sobre todo en TIC, y mas en seguridad, o
corremos el riesgo de no disponer de recursos ni
internos, ni externos y/o mediopensionistas (exter-
nalizacion, consultoria, asesoria, mantenimiento...).
Cosa seria en momentos en los que la mayoria de
profesionales de la empresa en general y de los
servicios en particular aspiran legitimamente al ge-
neralato y pocos se ven de soldados rasos. Sucede,
sin embargo, que una organizacion en la que todos
son jefes, suele fenecer.

Ante lo dicho, huelga decir que conviene pla-
near el inventario de necesidades teniendo en cuenta
criterios de ultraescasez, fomentar al méaximo la
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reutilizacion y la formacion, gestionar sabiamente la
Base de Datos de Potencial Humano interna (o
externa. jAtencion a la LOPD!), y, hoy mas que
nunca, tener muy presente que en lo concerniente al
capital intelectual de una entidad, hay dos aspectos
diferentes que deben de ser considerados: el capital
humano, que por definicién no puede ser propiedad
de la entidad (se recuerdan los términos fidelizacion
y volatilidad), y el capital estructural, que puede y
deberfa ser propiedad de la empresa (se recuerda la
importancia de la I+D, la base actual del éxito de la
industria de los paises punteros).

Utilizando la terminologia contable actual de
forma heterodoxa, podria decirse que la Nueva Eco-
nomia estad poniendo en crisis ciertos principios
(generalmente aceptados), hoy vigentes, sobre todo
en lo referente a algunos activos inmateriales, entre
los que se encuentra entre otros el Goodwill (cono-
cido en Espafia como Fondo de Comercio). En
consecuencia, lo que esta sucediendo con las llama-
das «empresas tecnoldgicas» que cotizan en el
NASDAQ o equivalentes, evidencia la representativi-
dad de los resultados que presentan
los actuales instrumentos de medida,
quizé obsoletos, quiza insuficientes.

Viene al caso insistir una vez mas
en que el Sistema de Informacién (con-
tenidos + infraestructura + recursos
humanos) de toda entidad, se encuen-
tra hogafo en el cambio de paradig-
ma. Y con la necesidad de seguridad
técnica y organizativa de la de verdad, aquella que
atraviesa la geometria de la organizacion y la de sus
proveedores y terceros en todos los angulos imagi-
nables.

No obstante, hay que tener presente que en
Espafia no es la primera vez que se presenta una
situacion de cambio y crecimiento asi de embrollada
(salvando los detalles de la seguridad técnica en
comunicaciones y del tratamiento automatizado y/o
estructurado de datos personales, de los que un
servidor no guarda memoria), y se ha sobrevivido.
Es posible que lo que parece un problema pueda
resultar una opotunidad de oro. jQuién lo supiera!

Si tras esta disertacion -sin duda motivada por
el efecto de la sobreinformacion galopante de quien
esto escribe- volvemos al més acotado asunto de los
datos de caracter personal, y en concreto a las
medidas de seguridad de nivel medio, epigrafe rela-
tivo al responsable o responsables de seguridad,
quizd merezca la pena traer a colacion un viejo
principio napoleénico: aquel que dice que «El res-
ponsable cumple y las comisiones demoran». Eso
si, posiblemente Napoledn, cuando nombrara a un
responsable, lo apoderaba suficientemente, hasta el
punto de poderle pedir responsabilidades si las
cosas no salian bien.

Como resumen de todo lo escrito, me vienen a
la mente dos refranes:

— «El que mal vive, el miedo le sigue»

— «El miedo guarda la vifia»,

Claro, que si lo denominamos Gestion de Ries-
gos queda mas de Sociedad del Conocimiento, y
mucho mas si se diceRisk Management yKnowled-
ge Society. m
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