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En este articulo se presentan los Ultimos ataques a DES y las factorizaciones de cuatro médulos de RSA, los dos criptosis-
temas mas utilizados en la actualidad. Se comentan los éxitos en el criptoanalisis de las claves de DES y la necesidad de
usar otros criptosistemas de clave secreta con longitudes de clave mayores. Se presentan también las factorizaciones de
diferentes médulos de RSA. En este Ultimo caso se analizan, de forma elemental, los métodos matematicos y computacio-
nales utilizados, se pone de manifiesto la robustez de este criptosistema y se indican las longitudes de las claves de RSA

recomendables para los préximos afios.

Ataques a DES y moédulos
factorizados de RSA

INTRODUCCION

Es sabido que hasta la fecha no existe prueba alguna que garan-
tice la absoluta seguridad de los algoritmos de cifrado implementados
y utilizados habitualmente en diferentes ambitos: militar, diplomati-
co, correo electronico, pagos electronicos, etc. No se puede, pues, ga-
rantizar absolutamente que informaciones confidenciales o reservadas
no lleguen a ser del dominio de un tercero no autorizado. Como
ejemplo doméstico, podemos imaginar el peligro que puede acarrear la
transmisiéon por Internet del numero de nuestra tarjeta de crédito o
de nuestra cuenta bancaria para realizar un pago, si este dato es
interceptado por una tercera persona. Aunque hay recursos para anu-
lar un pago que se presume fraudulento, es mas prudente no correr
riesgos. Por tanto, resulta de vital importancia conocer los avances en
los desarrollos teéricos y tecnologicos que puedan llevar a romper las
implementaciones de los criptosistemas méas comunes. Este conoci-
miento, si bien no garantiza el perfecto secreto de la informacion
transmitida, podria permitir al menos estimar el grado de confianza
que el sistema utilizado nos proporciona. Desde el punto de vista de
un usuario, no se trata de saber si tal problema de Teoria de Numeros
ha sido resuelto o si tal estimacion de Complejidad Computacional ha
sido mejorada. Se trata de conocer hasta donde se ha llegado en el
criptoanalisis, para tener una idea de la fiabilidad del sistema em-
pleado.

Este articulo se estructura como sigue. En primer lugar se pre-
sentan los resultados obtenidos sobre la seguridad de DES, que ponen
de manifiesto la necesidad de utilizar otros criptosistemas de clave
secreta con longitudes de clave mayores. A continuaciéon se explica el
funcionamiento del criptosistema RSA para, mas adelante, analizar
su seguridad por medio del algoritmo de la criba cuadratica, utilizado
para la factorizacion de un numero de 129 digitos. Posteriormente se
extiende el método anterior al de la criba del cuerpo de numeros y su
uso para factorizar un moédulo de RSA de 130 digitos. En el siguiente
apartado se incluyen nuevos médulos RSA factorizados, de 140 y 155
digitos, que constituyen los récords hasta la fecha y, finalmente, se
comentan las caracteristicas de un nuevo dispositivo, el Twinkle, que
ha sido propuesto para mejorar los tiempos de calculo de factorizacio-
nes. Por ultimo, se apuntan algunas conclusiones a la vista de los
resultados presentados a lo largo de este articulo.

SEGURIDAD DEL CRIPTOSISTEMA SIMETRICO DES

DES (Data Encryption Standard) es uno de los sistemas de clave
secreta mas utilizados. Emplea el llamado «cifrado en bloque», que
descompone el mensaje original en bloques de igual tamaro, a cada
uno de los cuales aplica un mecanismo idéntico de cifra. En concreto,
DES es una particularizacion del cifrado de Feistel, en que se divide
cada bloque en dos mitades y después se elige una operacion no lineal
que actua repetidamente sobre cada una de ellas de forma alternada.
Los bloques de DES son de 64 bits (ocho simbolos en codificacion
ASCII) y la longitud de la clave es de 56 bits. El espacio de claves de
este criptosistema es, pues,

2% = 72057 59403 79279 36 » 7,2:10'.

Dado que a lo largo de este articulo se van a presentar numeros
muy grandes —de mas de 100 digitos— se ha optado por seguir la
norma habitual de separar sus digitos en grupos de 5, comenzando
por la izquierda, de modo que sea facil contarlos.

Una interesante propiedad de DES es que la operacion no lineal
elegida es involutiva. Esto significa que la clave que se utiliza para
cifrar sirve también para descifrar. Por esta razon, este sistema —como
otros analogos— recibe el calificativo de simétrico.

DES fue el resultado del trabajo conjunto de la compania IBM
junto con la NSA (National Security Agency) de EEUU y vio la luz en
la segunda mitad de los anos setenta. Puesto que la NSA no quiso
revelar algunos detalles acerca de la operaciéon no lineal elegida, no
falta quien piensa que quiza exista alguna «clave maestra», sélo cono-
cida por la Agencia, que permita descifrar mensajes cifrados con cual-
quier otra clave. Fuera de esta sospecha, nunca confirmada, DES soélo
ha sufrido a lo largo de su ya dilatada historia tres ataques realmente
importantes.

El primero de ellos se llamé criptoanalisis diferencial y fue pro-
puesto por Biham y Shamir (véase [BiSh91]). Muy resumidamente,
consiste en elegir un gran numero de textos en claro tales que la
diferencia entre cada uno de ellos sea fija y conocida. A continuacion
se estudian las parejas texto claro-texto cifrado y se analiza como esa
diferencia se va propagando a lo largo del algoritmo. Con esta técnica,
el nimero de claves posibles se «reduce» a 247, Biham y Shamir expe-
rimentaron diversas variaciones del algoritmo DES y encontraron en
todo caso que éste se debilitaba frente al analisis diferencial. Ello no
era casualidad, pues Don Coppersmith, un investigador de IBM que
trabajo en el disefio de DES, confirmé que éste se hizo teniendo en
cuenta precisamente el analisis diferencial (véase [Lan00]).

El segundo ataque se llama criptoanalisis lineal, propuesto por
Matsui [Mat93]. La idea es relativamente simple y hasta naif: supén-
gase que el texto cifrado es una funcion lineal del texto en claro y de
la clave. Inicialmente, ningtn criptoanalista estaria dispuesto a admi-
tir esto, pero Matsui fue capaz de encontrar funciones lineales que con
altas probabilidades se satisfacian para sucesivas vueltas de DES.
Finalmente llegé a la conclusiéon de que «bastaba» probar 24 claves en
promedio para hallar la verdadera. En 1994, una red de doce estacio-
nes de trabajo fue capaz, usando el analisis lineal, de descifrar un
mensaje cifrado con DES trabajando durante cincuenta dias.

Llegamos asi al sencillo pero temible ataque por fuerza bruta,
que consiste simplemente en probar todas las claves posibles. Hasta
hace dos afos, este ataque por fuerza bruta contra DES era inviable
debido al coste econémico que suponia desarrollar una maquina capaz
de probar todas las claves. Pero el imparable avance de la tecnologia
microlectronica permiti6 a la EFF (Electronic Frontier Foundation)
construir en mayo de 1998 una maquina, llamada DESCracker que,
con un coste menor de 250.000 dolares, es capaz de probar todas las
claves de DES en 9 dias con lo que el tiempo medio para localizar una
clave es tan solo 4,5 dias (véase httpy/www.eff.org/DESCracker). Es
de agradecer la honradez de la EFF que, conociendo y siendo capaz de
romper DES, haya hecho publicos sus resultados y toda la informa-
cion necesaria para la construccion de esta maquina en [EFF98]. Esta
referencia solo esta disponible en papel y no se puede obtener en
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formato digital debido a las restricciones del gobierno de EEUU en
materia de exportacion de tecnologias sobre Criptografia y Seguridad.
Con ella, toda la comunidad cientifica ha podido saber que se trata de
un conjunto de 36.864 unidades de pruebas de clave, cada una de la
cuales prueba 2.500.000 de claves por segundo, lo que totaliza 9,216:10°
claves por segundo. La maquina esta gobernada por un PC compatible
y estda ensamblada en un bastidor que contiene dos chasis iguales.
Cada chasis aloja 12 tarjetas, dotadas cada una de 64 chips cada uno
de los cuales monta 24 unidades de pruebas de clave.

Ya antes del desarrollo de esta maquina, los Laboratorios RSA
(httpy/www.rsa.com) trataron de demostrar la debilidad de DES fren-
te a un ataque masivo y lanzaron en enero de 1997, el DES Challenge
I (httpy/www.rsa.com/rsalabs/). Este desafio lo gané Distributed.Net
(una coalicion mundial de unos 100.000 usuarios liderada por Rocke
Verser), que consiguié encontrar la clave propuesta en 96 dias. Mas
tarde, en febrero de 1998, un nuevo desafio, el DES Challenge II-1,
fue de nuevo ganado por la Distributed.Net después de 41 dias de
trabajo. Posteriormente, el 17 de julio de 1998, EFF anuncié que
habia logrado resolver el desafio de los Laboratorios RSA, DES Cha-
llenge II-2 (y ganado los 10.000 ddlares de premio), en menos de 3
dias (en 56 horas exactamente; véase, por ejemplo, [Lan00]).

Pues bien, fue la DESCracker de EFF, junto con Distributed.Net,
quien volvié a romper un nuevo desafio lanzado por los Laboratorios
RSA, el DES Challenge IIT (http;/www.rsa.com/rsalabs/des3/index.html),
encontrando la clave propuesta en tan sélo 22 horas y 15 minutos (y
ganando de nuevo la recompensa ofrecida por estos laboratorios). Esta
clave resulté de cifrar el mensaje «See you in Rome» («Nos vemos en
Romav»), lugar de celebracion de la Second Advanced Encryption Stan-
dard -AES- Conference, en marzo de 1999.

Aunque el coste de DesCracker no es accesible para un particu-
lar, si lo es para un gobierno o una gran corporacion, con lo que, a la
vista de los resultados antes resumidos, se puede afirmar que DES ya
no es un sistema seguro. Es claramente recomendable la utilizacién
de criptosistemas simétricos con espacios de claves mayores, por ejem-
plo Triple DES o IDEA (véanse [FGHMM97], [MOV97] y [Sch96]).

CLAVE PUBLICA: RSA

La seguridad del criptosistema de clave publica RSA ([RSA78])
se basa en la dificultad de factorizar un numero entero (FGHMM97],
[MOV97] y [Sch96]).

El protocolo de uso del criptosistema RSA consta de tres pasos:
1. Generacion de las claves

Cada usuario U lleva a cabo las siguientes acciones:

1.1. Elige dos primos grandes, distintos y de, aproximadamente,

el mismo tamano, p, q, y calcula n = pq.

1.2. Selecciona un entero, e, primo con el orden de Z *, es decir

1<e<jm=@-1) (-1 ymedle, jn) = 1.
1.3. Calcula el inverso de e en Z *, d: ed © 1 (mod j(n)).
1.4. Considera como su clave publica a la pareja (n, e), y como su
clave privada a los numeros: (p, q, d, j(®n)).
2. Cifrado del mensaje m con la clave publica ( n, e)

Para cifrar un mensaje m, el remitente, B, ejecuta las acciones

siguientes:

2.1. Localiza la clave publica del destinatario A: (n, e).

2.2. Calcula m ¢ (mod n) = c.

2.3. Envia al destinatario el criptograma c.

3. Descifrado del criptograma ¢ con la clave privada ( d)
Para recuperar el mensaje que se le ha enviado, el destinatario A
3.1. Utiliza su clave privada d, para calcular ¢ ¢ (mod n) © (m ©)¢
(mod n) = m.

Es facil ver que si se determinan los factores del médulo RSA, n,
el criptosistema RSA queda roto. En efecto, si n = p-q, se calcula el
valor de j(n) = (p — 1) (@ - 1); con él y mediante el algoritmo de
Euclides extendido, se determina el inverso d de e en Z *, que es
conocido por formar parte de la clave publica. Sabidos d y el criptogra-
ma, basta con llevar a cabo el paso 3.1. anterior para recuperar el
mensaje original. La seguridad de este criptosistema se basa, pues, en
que la factorizacion del modulo RSA, n, sea tan dificil (computacional-
mente hablando) como sea posible.

Se sabe que factorizar el médulo RSA permite romper RSA;
curiosamente, no esta tan claro si existe otro método capaz de romper
RSA, sin necesidad de factorizar n.

EL RSA-129 Y LA CRIBA CUADRATICA

Rivest, uno de los coautores de RSA, propuso en 1977 que se
intentara factorizar un numero de 129 digitos con el fin de probar la
robustez del sistema ([Riv77]). El vaticiné que harian falta alrededor
de 4-10' afios de computacion para lograrlo, segun el estado de la
Teoria de Numeros y la disponibilidad de algoritmos de entonces. Sin
embargo, la factorizacion del numero propuesto por Rivest, el famoso

RSA-129, se logré el 2 de abril de 1994, después de menos de 8 meses
de trabajo, merced al desarrollo del método conocido como la criba
cuadratica (QS, Quadratic Sieve) descrito por Pomerance en [Pom85].

La iniciativa parti6 de la Universidad de Syracuse, NY, donde un
grupo de investigadores propuso repartir en Internet el trabajo entre
miles de voluntarios (véase httpy/www.npar.syr.edu/factoring/overview/
CallToArms.txt). Cada voluntario recibié un programa que aprovecha-
ba los momentos ociosos de su CPU. Después de determinados calcu-
los, el ordenador o el propio usuario devolvia sus resultados parciales
a la sede central, que los almacenaba para su posterior uso. Después
de varios meses de computacion en paralelo, consiguieron factorizar el
numero RSA-129:

RSA-129 = 11438 16257 57888 86766 92357 79976 14661 20102 18296
72124 23625 62561 84293 57069 35245 73389 78305 97123
56395 87050 58989 07514 75992 90026 87954 3541

= 34905 29510 84765 09491 47849 61990 38981 33417 76463 84933

87843 99082 0577 - 32769 13299 32667 09549 96198 81908 34461

41317 76429 67992 94253 97982 88533,

lo que permitié descifrar el mensaje original de Rivest ([AGLL95]).

La criba cuadratica es un caso especial dentro de la familia de
los métodos cuadraticos de factorizaciéon y consta de dos partes. La
primera es la fase de criba, en que se calculan determinados residuos
cuadraticos (un numero a es un residuo cuadratico médulo n si existe
otro numero b tal que a © b? (mod n)); la segunda es la fase de
reduccion de la matriz formada por los residuos cuadraticos obtenidos.
En los siguientes parrafos vamos a dar una descripcién mas técnica
del método; el lector menos interesado en estos detalles puede pasar
directamente al siguiente apartado.

La idea basica de la familia de algoritmos cuadraticos es la
siguiente. Siendo n el entero a factorizar, supongamos que x, y son
dos enteros tales que x? © y? (mod n) pero x * £y (mod n). Es claro
entonces que x> - y?=(x +y) (x —y) © 0 (mod n), por lo que, six-y
< n, resulta que med(x — y, n) T 1 ha de ser un factor de n. Esta idea
es antigua y segun [Pom85], que lo cita, ya fue publicada por Krait-
chik en 1926 ([Kra26]).

A modo de ejemplo, tratemos de factorizar con este método el
numero 91. Después de algunos ensayos, nos daremos cuenta de que
10%2© 9 (mod 91) y 32° 9 (mod 91); por otro lado, 10 © 10 (mod 91) y
3 © 3 (mod 91), luego x = 10 e y = 3. Como 10 - 3 < 91, tomamos
med(10 - 3, 91) = 7, que es un factor de 91.

Naturalmente el problema ahora es como encontrar de forma
eficiente una pareja de numeros que cumpla esas condiciones. Vamos
a tratar de solucionarlo en dos pasos. En primer lugar, elijamos un
conjunto formado por los t primeros primos F = {p,, p,, ..., p,} al que
denominamos base de factores. A cualquier entero que se factorice
totalmente usando esta base de factores lo llamaremos uniforme de
cota p, o, simplemente, p-uniforme. Busquemos ahora parejas de en-
teros (a, b) tales que:

@) a?© b, (mod n),
(i) b, es p-uniforme.

En segundo lugar, obtenido un numero suficiente de parejas,
busquemos un subconjunto de entre los enteros b, tales que su produc-
to sea un cuadrado perfecto. Como tenemos la factorizacién de cada b,
en la base de factores, bastaria elegirlos de manera que las potencias
de los primos p, de la base de factores F en que se factoriza cada b,
sean pares; este problema equivale a encontrar la soluciéon de un
sistema lineal con coeficientes en Z,, por lo que esta fase se suele
llamar reduccion de la matriz. Claramente el producto de sus corres-
pondientes parejas a, también sera cuadrado perfecto -pues cada una
lo es- luego hemos conseguido dos numeros tales que x* © y? (mod n).
Si, ademas, x T +y (mod n), bastara tomar med(x - y, n) y tendremos
el factor buscado.

Este método admite mejoras y una de ellas conduce a la criba
cuadratica. Consideremos el polinomio f(x) = (x + m)? — n, siendo m la
parte entera de la raiz cuadrada de n. Se tiene que f(x) = x> + 2 m x
+ m?-n»x?+ 2 m x, cuyo valor es pequenio con relacién al valor de
n, cuando el valor de x es pequenio en valor absoluto. Es facil ver que
f(x) © (x + m)? (mod n), con lo que ahora se satisface automaticamente
la condicién (i) anterior si a, = x, + m y b, = f(x). Queda comprobar la
condicion (ii), pero con la ventaja de que ahora es mas facil determi-
nar si b, es p-uniforme, por ser un numero mas pequefio en valor
absoluto.

Para determinar la uniformidad de b, se puede utilizar el sencillo
método de ensayar divisiones sobre la base de factores, pero justa-
mente entra aqui la mejora introducida por la criba cuadratica. Para
comenzar, observemos que si p es un primo de la base F que divide a
f(x), un pequenio calculo nos dira que también divide a f(x+tkp) para
cualquier entero k. Resolvamos entonces la ecuacién f(x) © 0 (mod p)
y supongamos que, en el caso mas general, las soluciones son x, y x,.
Obtendremos asi dos series de valores y, = x + kp, y, = x, + kp que
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son también solucion de la ecuacion y estan equiespaciadas.

Estamos ya en disposicién de comenzar la criba. Definamos un
vector Q[x] con -M £ x £ M, cuya x-ésima entrada esta inicializada a
la parte entera de log [f(x). Elijamos un primo p de la base de factores
F y supongamos que x,, X, son las soluciones de la ecuacién f(x) © 0
(mod p). A continuacién, restamos el valor entero de log p de todas las
componentes del vector Q tales que su indice x © x, 0 x, (mod p) y,
naturalmente, -M £ x £ M; recordemos que todas esos valores de x son
también solucion de la ecuacién f(x) © 0 (mod p). Repetimos esta
operaciéon para cada primo p de la base de factores. Después de la
criba, las componentes del vector @ mas proximas a cero son las
candidatas a ser p-uniformes, porque su logaritmo era aproximada-
mente la suma de los logaritmos de los primos de la base de factores.
Con esto se reduce el numero de ensayos de divisiones sobre la base
de factores a esos candidatos, lo que reduce a un minimo el gasto
computacional.

Para conseguir un numero suficiente de parejas (a, b) seria
necesario cribar un intervalo muy grande y, ademas, de su definicion,
se ve que [f(x)| crece linealmente con [x| con lo que decrece la probabi-
lidad de ser p-uniforme. Para evitar este problema, se usa una va-
riante del método, conocida como criba cuadratica con polinomios
multiples (MPQS, Multiple Polynomial Quadratic Sieve, [Sil87],
[Ley94]). En este caso, en vez de usar un unico polinomio f(x) se usan
muchos, adecuadamente elegidos, y se puede reducir la criba de cada
polinomio a un intervalo mucho mas pequeno.

De hecho, éste es el método que se usa en la practica ya que es
muy apropiado para la paralelizacion. Cada computador voluntario de
la red recibe un programa y una asignacion para cribar con una
coleccion determinada de polinomios. Cuando encuentra un par satis-
factorio, lo envia a la sede central, que acumula la coleccién de pare-
jas que le llegan de los distintos nodos.

Cuando el namero de parejas es suficiente se da por concluida la
fase de criba. Tal como se explicé arriba, se trata ahora de encontrar
un subconjunto b, b,, ..., b_, de los elementos b, tal que en la facto-
rizacién de su producto, bbb _, las potencias de cada uno de los
numeros primos que aparecen sean pares; con ello se tiene que ese
producto es el cuadrado de un numero, que denotamos x2. Por otra
parte, el producto de todos los a2 que hacen pareja con los b, también
es el cuadrado de un numero porque lo es cada uno de ellos y este
nuevo cuadrado se representa por y%. Como, por construccion, cada
pareja verifica que a,2° b, (mod n), resulta que se han determinado los
cuadrados de dos numeros, x? e y? tales que x* © y? (mod n). Esta es
la fase de reduccion de la matriz, en que se ha de resolver un sistema
lineal de aproximadamente tantas ecuaciones cuantos sean los primos
de la base de factores.

Un algoritmo para llevar a cabo esta criba cuadratica, escrito en
pseudocodigo, puede encontrarse con mas detalle en [MOV97] (§3.2.6).
El tiempo de ejecucién asintético, tanto del algoritmo de la criba
cuadratica como del de su variante con polinomios multiples, es O(exp(In
() "In(In(n))"?)).

EL RSA-130 Y LA CRIBA DEL CUERPO DE NUMEROS

Conseguida la factorizacion del namero RSA-129, se abordé la
factorizacion del siguiente numero (véase httpy/www.rsa.com/rsalabs/
challenges/factoring/ index.html):

RSA-130 = 18070 82088 68740 48059 51656 16440 59055 66278 10251
67694 01349 17012 70214 50056 66254 02440 48387 34112
75908 12303 37178 18879 66563 18201 32148 80557

En este caso se hizo uso de una extension de la criba cuadratica,
llamada la criba del cuerpo de numeros (NFS, Number Field Sieve,
[LLMP93], [E1k96]). En este método, como en el anterior, se trata de
localizar dos nimeros x e y tales que x T £y (mod n) y x? © y? (mod
n) pero usando ahora dos bases de factores en lugar de una sola. Una
de ellas la forman todos los numeros primos menores que un valor
determinado; la otra esta compuesta por los ideales primos de norma
menor que alguna cota en el anillo de los enteros de un adecuado
cuerpo algebraico de numeros (en este método se consideran polino-
mios que no necesariamente tienen que ser cuadraticos).

Existen versiones especiales de este método; por ejemplo, para
factorizar numeros de la forma n = r ¢ — s; para valores pequetios de
r y de [s|, se utiliza el método de la criba especial del cuerpo de
numeros (SNFS, Special Number Field Sieve); y para factorizar gené-
ricamente cualquier numero entero se emplea el método de la criba
general del cuerpo de numeros (GNFS, General Number Field Sieve).

Utilizando la criba del cuerpo de numeros y con un gasto compu-
tacional de 1.000 MIPS-ano (1 MIPS-afio es el gasto computacional de
una CPU ejecutando 1 Millén de Instrucciones Por Segundo durante
todo un afo, es decir, 31,536:10'2 instrucciones de CPU), el 10 abril de
1996 se obtuvieron los dos factores primos del numero RSA130:

p = 39685 99945 95974 54290 16112 61628 83786 06757 64491 12810
06483 25551 57243,

q = 45534 49864 67359 72188 40368 68972 74408 86435 63012 63205
06960 09990 44599.

El polinomio empleado en esta factorizaciéon fue:

57483 02248 7384 05200 x° + 98822 61917 48228 6102 x*
- 13392 49938 91281 7668 5 x? + 16875 25245 88776 84989 x*
+ 37599 00174 85520 8738 x - 46769 93055 39319 05995

y su raiz es 12574 41116 84180 05980 468 mdédulo RSA-130.

El tiempo de ejecucion asintético es O(exp(1,921n(n)*In(In(n))#3)).
Comparando este valor con el dado para la criba cuadratica, se puede
afirmar que para numeros enteros de menos de 350 bits es mas
rapido el método de la criba cuadratica, debido a su simplicidad; pero
para numeros mayores, es mas rapido el de la criba del cuerpo de
numeros.

OTROS MODULOS RSA ROTOS: RSA140, RSA155

El siguiente récord conseguido fue la factorizacion de un moédulo
de 140 digitos el 2 de febrero de 1999, también mediante la criba del
cuerpo de numeros:

RSA140 = 21290 24631 82587 57547 49788 20162 71517 49780 67039
63277 21627 82333 83215 38194 99840 56495 91136 65738
53021 91831 67831 07387 99531 72308 89569 23087 34419
36471,

que puede escribirse como el producto de dos primos de 70 digitos:

p = 33987 17423 02843 85545 30123 62761 38758 35633 98649 59695
97423 49092 93027 71479,

q = 62642 00187 40128 50961 51654 94826 44422 19302 03717 86235
09019 11166 06539 46049.

Los dos polinomios que se utilizaron para determinar la factori-
zacion del numero RSA140 fueron:

f(x, y) = 43968 20828 40 x° + 39031 56785 38960 yx* - 73873 25293
89299 4572 y*x® - 19027 15324 37429 88714 824 y*x* -
63441 02569 44646 17913 93061 3 y*x + 31855 39170 71474
35039 22235 07494 y°,

f(x, y) = x - 34435 65780 92425 36951 77900 7 y.

El primer polinomio se seleccioné debido a que posee dos propie-
dades: [f,(x, y)| se mantiene pequefio sobre su regién de criba y tiene
muchas raices moédulo primos pequetios y moédulo potencias de primos.
La seleccion de los polinomios tomé6 2.000 horas de CPU sobre 4 SGI
Origin 2000 a 250 Mhz. La base de factores para la factorizaciéon de
este numero contenia 1,5 millones de primos. La criba se hizo utili-
zando 125 SGI Origin 2000 y estaciones Sun a 175 Mhz de media y 60
PC a 300 Mhz de media. La fase de reduccion de la matriz, equivalen-
te a la resolucion de un sistema de 4,7 millones de ecuaciones, obteni-
do a partir de la criba, se ejecuté sobre un Cray con 810 Mb de
memoria durante 100 horas. En total se necesitaron 2.000 MIPS-ario.

El ultimo récord de criptosistema roto ha sido la factorizacion de
un modulo RSA de 155 digitos (512 bits), producto de dos primos de
78 digitos:

RSA155 = 10941 73864 15705 27421 80970 73220 40357 61200 37329
45449 20599 09138 42131 47634 99842 88934 78471 79972
57891 26733 24976 25752 89978 18337 97076 53724 40271
46743 53159 33543 33897

= 10263 95928 29741 10577 20541 96573 99167 59007 16567 80803

80668 03341 93352 17907 11307 779

- 10660 34883 80168 45482 09272 20360 01287 86792 07958 57598

92915 22270 60823 71930 62808 643.

El récord fue logrado en agosto de 1999 por un equipo de la
Universidad de San Mateo (California). El desafio lo habian lanzado,
de nuevo, los Laboratorios RSA. El tiempo necesario para esta facto-
rizacion ha sido de 5,2 meses, ademaés de otras 9 semanas de calculos
preliminares. El trabajo es el resultado, otra vez, de una computacién
masivamente paralela, via Internet, en la que han participado 292
computadores personales (160 estaciones Sun de 175-400 Mhz, 8 pro-
cesadores SGI Origin 2000 de 250 Mhz, 120 Pentium II de 300-450
Mhz y 4 CPU Digital/Compaq de 500 Mhz) con un gasto computacio-
nal de 8.000 MIPS-afio. El algoritmo utilizado fue la criba del cuerpo
de numeros. En la etapa de la criba trabajaron los 292 computadores
mencionados; mientras que en la etapa de reduccion de la matriz
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trabajo el Cray C916 del Centro Académico de Computacion de Ams-
terdam, dotado con 3,2 Gb de memoria, durante 224 horas.

Los dos polinomios empleados en esta factorizacion se eligieron
por tener las mismas propiedades que para el caso RSA140 y fueron:

f(x, y) = 11937 71383 20 x° - 80168 93728 49975 82 yx*
- 66269 85223 41185 74445 y*x* + 11816 84843 00795 21880 35685 2 y*x*
+ 74596 61580 071786 44391 97430 56 y'*x
- 40679 84354 23621 59361 91370 84050 64 y°,
f(x, y) = x - 39123 07972 11680 00771 31344 9081 y.

La seleccion de los polinomios llevé, aproximadamente 100 MIPS-
ano, equivalentes a unos 0,4 afios de CPU en un SGI Origin 2000 a
250 Mhz.

En http;//www.npac.syr.edu/factoring/overview/RSAFCAList.txt
puede verse una lista de nuevos y viejos desafios propuestos por los
laboratorios RSA, que incluyen moédulos RSA de 10 en 10 digitos
desde un RSA100 hasta un RSA500. Como ejemplo, el ultimo y mayor
de estos numeros propuestos tiene 500 digitos y es

RSA500 = 18971 94133 74862 66563 30534 74331 72025 27237 18359
19534 28303 18458 11230 62450 45887 07687 60594 32123
47625 76642 74945 54764 41951 54275 86743 20565 93172
54669 94660 49824 19730 16010 38125 21528 54006 88031
51640 16116 23963 12837 06297 93265 93940 50810 77581
69447 86041 72141 10246 41038 04027 87011 09808 66421
48000 25560 45468 76251 37745 39341 82215 49482 12773
35671 73515 34726 56328 44800 11349 40926 44243 84401
98910 90860 32526 78814 78506 01132 07728 71728 19942
44511 32320 19492 22955 42378 98606 63107 48910 74722
42561 73968 03191 69243 81467 62357 12934 29229 99744
11361.

Después de los datos presentados, no es de extranar que los
Laboratorios RSA aconsejen utilizar médulos RSA con un tamano no
inferior a 768 bits o 230 digitos. Sin embargo, vista la historia, parece
que estos datos son relativamente optimistas si se desea una seguri-
dad que vaya mas alla de unos pocos afos.

EL DISPOSITIVO TWINKLE

El dispositivo Twinkle (The Weizmann Institute Key Locating
Engine) es la propuesta de Shamir ([Sha99]) para mejorar la factori-
zacion de numeros grandes: supera en varios 6rdenes de magnitud la
velocidad del método de la criba del cuerpo de numeros. Se trata de
un dispositivo optoelectrénico capaz de analizar 100 millones de nu-
meros enteros grandes y determinar cudales factorizan completamente
sobre una base de factores formada por los 200.000 primeros numeros
primos, todo esto en menos de 10 milisegundos. El coste de este
dispositivo se ha establecido en, aproximadamente, el mismo que el de
un potente PC o una estacion de trabajo, y es entre 500 y 1.000 veces
mas rapido que el método de la criba cuadratica en la etapa de la
criba.

Las ventajas de este dispositivo son claras en lo referente a la
fase de la criba, pero eso no supone que la recuperacién de la clave
sea mas sencilla. Analizando c6mo seria un ataque contra el moédulo
RSA140 con Twinkle, habria que tener en cuenta que si cada disposi-
tivo Twinkle es capaz de manejar alrededor de 200.000 primos y un
intervalo de criba de alrededor de 100 millones, harian falta 7 dispo-
sitivos, segun lo dicho anteriormente para el RSA140. Este conjunto
de dispositivos seria unas 1.000 veces mas rapido que un computador
convencional, de modo que la fase de criba llevaria alrededor de 6
dias. La matriz requeria unos 4 dias para ser resuelta, de modo que
la reduccion pasaria de 33 dias a 10. Sin embargo, a pesar de que se
reduzca el tiempo requerido en la criba, el problema sigue siendo la
reduccién de la matriz. En total harian falta 2,510 operaciones arit-
méticas.

Tamafio

Memoria para Memoria para

(en bits)
428
465
512
768
1024

(Tiempo total) base factores Criba reduccion matriz
5,5¢107 600 Kb 24 Mb 128 Mb
2,5010% 1,2 Mb 64 Mb 825 Mb
1,7-10% 3Mb 128 Mb 2Gb
1,1.10% 240 Mb 10 Gb 160 Gb
1,3:10% 7,5Gb 256 Gb 10Tb

Tabla comparativa de los recursos necesarios para factorizar médulos de varios tamafios

Se podria analizar ahora cuanto costaria un ataque contra un
moédulo RSA de 768 bits. Para este numero, la fase de criba requeriria
6.000 veces el tiempo empleado para factorizar un médulo de 512 bits
y necesitaria de una base de factores 80 veces mayor, lo que incre-
mentaria en la misma proporcion el intervalo de criba. Harian falta

1.200 dispositivos Twinkle para este factor base que, ademas, debe-
rian ser redisenados para acomodar intervalos de criba mayores, pues
Shamir presenté su dispositivo para atacar la factorizacion de un
modulo de 512 bits. L.a memoria del supercomputador para reducir la
matriz se elevaria a 64 Gb y llevaria 24.000 veces mas tiempo hacerlo.
En el caso de un modulo de 1024 bits, se necesitaria un tiempo,
para la fase de criba, de entre 6 y 7 millones de veces el utilizado con
un modulo de 512 bits. El tamano de la base de factores (y del tamafio
de los intervalos) creceria en un factor 2.500. Por tanto, harian falta
45.000 dispositivos para este factor base y 500.000 afios para llevar a
cabo la criba. La memoria necesaria para manejar la matriz seria de
entre 5y 10 Th, y harian falta alrededor de 65 millones de veces el
tiempo requerido para factorizar el médulo RSA de 512 bits.
Ofrecemos como resumen una tabla comparativa de los recursos
necesarios para factorizar moédulos de varios tamatos (ver httpy/
www.rsa.com/rsalabs/bulletins /twinkle.html):

CONCLUSIONES

En cuanto al criptosistema DES, hemos puesto en evidencia su
actual debilidad frente a modernos enemigos, como el DESCracker y
la necesidad de utilizar otros criptosistemas simétricos con espacios
de claves mas grandes, como son Triple-DES e IDEA.

Por lo que se refiere a RSA, una de sus ventajas sobre DES es
que el tamano de las claves no es fijo, es decir, permite que a medida
que pueda comprometerse la factorizacion de los moédulos RSA em-
pleados (incluso con el desarrollo de nuevos dispositivos hardware), se
puedan elegir claves de longitudes mayores que mantengan la seguri-
dad del criptosistema. En los afios 80, la recomendacion habitual era
utilizar claves de 512 bits; mientras que hoy se recomienda el uso de
claves de 768 bits para usuarios, de 1.024 bits para organismos y
empresas y de 2.048 bits para Autoridades de Certificacion.
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