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En este libro se explica el fascinante desarrollo
de los cédigos secretos y su andlisis, desde el
espionaje militar en la antigua Grecia a las claves
criptogréficas y avanzados algoritmos de aplicacion
en la informatica y las comunicaciones modernas,
para revelar cdmo la criptografia ha cambiado fre-
cuentemente el curso de la Historia, todo ello relata-
do de forma &gil y aceptable desde el punto de vista
literario. S6lo puede aducirse como detalle puntillo-
so la licencia del autor —que quiz& incomode a los
exquisitos— al usar en algunas ocasiones los verbos
codificar y cifrar como sinénimos.
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Esta obra intenta alcanzar el loable objetivo de
recoger en sus muchas paginas todo aquello que un
directivo superdotado debe conocer sobre Tecnolo-
gias de Informacion, presumiblemente para no caer
de forma indocumentada en el tradicional error de
reducir en exclusiva los proyectos Tl a meras cifras
econdémicas y precios hombre/hora, con ser este
Gltimo epigrafe tan llamativo como esencial en las
economias modernas. En sintonia con lo dicho, el
Factbook de referencia ofrece al empresario la opor-
tunidad de estar informado (en ocasiones, esque-
maticamente sobreinformado, lo cual se entiende)
de las «Ultimas» técnicas de gestion de las TIC para
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Este libro esta enfocado a aquellos administra-
dores de sistemas, gestores y usuarios de Linux
interesados en proteger servidores y estaciones de
trabajo contra intrusiones no autorizadas y otras
amenazas externas gue pudieran afectar a la integri-
dad de sus sistemas. Su autor es un hacker, apoda-
do «Andnimo» -programador en Linux y Perl-, que
ha sido condenado por varios delitos econémicos
tras desarrollar una técnica para burlar la seguridad
del sistema de cajeros automaticos de bancos. En la
actualidad dirige una empresa de consultoria de
seguridad en Internet con base en California (EE.UU.),
ademas de realizar programacién de contratos para
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Seleccionada

El nacimiento de las claves se-
cretas con Julio César; la extrafia
historia de las cifras Beale, que des-
criben el emplazamiento secreto de
una fortuna en oro enterrada en
algun lugar de Virginia en el siglo
XIX'y que adn no ha sido encontra-
da; el descubrimiento y traduccion
del antiguo idioma egipcio a partir
de laPiedra Rosetta (incluidalacon-
troversia Young/Champollion en tan-
to pioneros); la historia de Maria
Estuardo, reina de Escocia, atrapa-
daen su propio cddigo y condenada
a muerte por la reina Isabel | de
Inglaterra; los esfuerzos monumen-
tales de creacion y desciframiento de los cédigos que
tanto influyeron en el desenlace de la primera y
segunda guerras mundiales (maquina Enigma, in-
cluida); o los colosales avances en los algoritmos
criptograficos modernos, en los que se basa una
parte importante de la informacién contenida en los
sistemas de informacién y que transita por redes

planificar las infraestructuras tecno-
l6gicas de la empresa, su calidad, la
gestion de proyectos y la externaliza-
cién de recursos, temas los dichos de
gran aprovechamiento mercantil para
las compafiias autoras de la obra:
Cap Gemini y SAP, de escasa tradi-
cion -dicho sea de paso- en el merca-
do espafiol en materias de seguridad
técnica y proteccion de la informa-
cion hasta la fecha.

En el volumen se abordan las
siguientes tematicas: Planificacion de
lainfraestructura de las Tl, Calidad de
las T, Gestién del Proyecto, Politica
de compras, Externalizacion de re-
cursos, Herramientas y Técnicas de TI, Seguridad,
Proteccion de datos, Soporte para las Tl, Comercio-
e y Sistemas de gestion integrados: implantacién y
evolucion. Para completar el indice se aportan un
Glosario y un Anexo de legislacion, que incluyen
normas sobre proteccién de datos, propiedad inte-

varias empresas de Fortune 500. Su
proyecto mas reciente es un corta-
fuegos llave en mano en Linux dise-
flado expresamente para empresas
de técnicos especialistas en conta-
bilidad. Anénimo, es el autor de la
controvertida obra Maximun Secu-
rity, cuya edicion espafiola ya fue
comentada en SIC (N° 30, junio
1998).

El contenido del volumen, en el
que dicho sea de paso se realizan
algunas precisiones y se usan voca-
blos poco afortunados —quiza pro-
ducto de una traducciéndiscutible—,
se estructura en cinco partes: Fun-
damento de seguridad en Linux (Presentacion de
Linux, Seguridad fisica, Instalacion, Administracion
basica del sistema Linux), Seguridad de los usuarios
de Linux (Ataques a contrasefias, cddigo dafiino),
Seguridad de las redes Linux (Sniffers y escuchas
electrénicas, Scanners, Spoofing, Proteccion de
datos en transito), Seguridad Linux en Internet (Se-
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(Internet, por ejemplo), hacen que
este apasionante libro nos ofrezca
una nueva lectura de la Historia, de
acontecimientos imposibles de
comprender sin conocer las claves
y los cédigos secretos que se utili-
zaron.

La autoria corresponde a Si-
mon Singh, Doctor en Fisica por la
Universidad de Cambridge. Después
de ser productor en laBBC, dirigié y
coprodujo El Gltimo teorema de
Fermat, un documental cientifico
que obtuvo el premio BAFTA'y que
sirvi6 de base para su libro del mis-
mo titulo, que fue un éxito de ven-
tas. La obra sorprende por su calidad y claridad
divulgativas, que la hace muy recomendable para
todos los publicos, sin renunciar por ello a la expo-
sicion del aparato matematico indispensable y justo
para captar el interés de los los profesionales de las
TIC, incluyo aquellos especializados en técnicas de
cifra. m

lectual, firma electrénica y tributacion
fiscal de comercio electrénico.

Aunque algunos contenidos sean
discutibles por ligeramente incomple-
tos (simplista resulta la explicacion del
cifrado simétrico) en un contexto téc-
nico —es claro que la obra va dirigida a
empresarios y directivos—, no por ello
resulta menos recomendable su lectu-
ra, y conellalade los productos es que
la misma se perpetla (actualizacién de
temas, checklist, boletines...). En li-
neas generales, y en materia de pro-
teccion y seguridad, los autores han
realizado un buen trabajo recopilatorio
en diversos asuntos: Seguridad, Pro-
teccion de Datos, Soporte de las Tl, y Comercio
electrénico: Seguridad de las transacciones, y Me-
dios de pago... No obstante lo dicho, en algunos
pasajes los recursos bibliograficos y normativas
citados estan ligeramente apolillados, algo criticable
en una obra editada en 2000. m

guridad en FTP, Seguridad en el
correo, Seguridad Telnet, Seguri-
dad de servidores Web, protocolos
web seguros, desarrolloweb segu-
ro, Ataques de denegacion de servi-
cio, Linux y firewalls, Logs y audi-
torias, Deteccién deintrusiones, Re-
cuperacion de desastres) y Apéndi-
ces (Guia de comandos de seguri-
dad de Linux, indice de seguridad
de Linux: problemas de seguridad
del antiguo Linux, Otras herramien-
tas de seguridad de Linux Utiles,
Fuentes para obtener informacion,
Glosario e indice alfabético).

En realidad el libro no tiene
desperdicio: los asuntos tratados en el muy comple-
to Indice esta adecuadamente documentados, y las
exposiciones son breves, claras, concisas y preci-
sas, lo que le convierte en muy recomendable en
particular para los amantes de Linux y, en general,
para una gran mayoria de administradores de siste-
mas de red. m
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