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Sonnumerosos los indica-
dores que ejemplifican el mo-
mento estelar que atraviesa la
seguridad de las Tecnologias
de Informaciénennuestro pais,
y uno de ellos es la continua
aparicion de libros acerca de la
materiaen nuestralengua, sean
escritos en ésta o traducidos a
ella. Uno de estos ultimos, de
reciente publicacion en Méjico,
es Seguridad y Comercio en el
Web, cuyaversion original: Web
Security and Commerce esta
fechada en 1996. Escrito por
dos prestigiosos consultores a Iﬂ
la par que conocidos autores !

(Practical Unix Security, apa- | ©RELLY
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encontrarse mejor recogidos en
otros manuales aqui resefiados
anteriormente.

El libro se estructura en 19
capitulos, agrupadosenseis sec-
ciones, y concluye con cinco
apéndices. Laprimerade las sec-
ciones, «Introduccién», consta
de un solo capitulo: «Panorama
de la seguridad en el Web», que
en formade pot-pourri presenta
los problemas e introduce las
soluciones que se detallan a lo
largo del manual.

Lasegundaseccion, unade
las méas interesantes e instructi-
vas, lleva por titulo «Seguridad
del usuario», y en ella se estu-
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recido en 1991, PGP, Pretty
Good Privacy, de 1995 yPrac-
tical Unix and Internet Security, editado en 1996) la
obra esta traducida en Méjico, lo que se aprecia de
inmediato en los términos y giros alli habituales mas
aqui chocantes por inusuales, aunque correctos en
castellano (salvedad hechadel consabido «encriptar»
y derivados, que por papanatismo o ignorancia tantas
veces aparece a ambas orillas del Atlantico). En todo
caso es de agradecery valorar el conocimiento que de
la materia muestra el traductor, lo que, entre otros
saludables efectos, llevaacompensar mediante notas
complementarias al pie los afios transcurridos desde
su redaccion, que si en otras disciplinas resultarian
una naderia en la que nos ocupa constituyen un largo
y fructifero periodo que vuelve rapidamente obsoleta
cualquier publicacion sobre la misma.

Entrandoenlosustancial del libro, lo primero que
destacamuyfavorablemente enrelacion aotras obras
que tratan la seguridad del comercio electrénico
—algunas comentadas Ultimamente en estas mismas
paginas—eslaamplitud del panoramaque contempla.
Asi, en lugar de mantenerse en el estudio de los
aspectos criptograficos (algoritmos simétricos y asi-
métricos, certificados, Infraestructuras de clave publi-
ca, etc.), el manual, haciendo honor a una parte de su
titulo —Seguridad en el Web—, se detiene no sélo en
aquellos aspectos, sino también en las facetas de
proteccion del software y los datos instalados en el
Web, prestando tambiénatenciénalos factores admi-
nistrativos y legales (éstos, por desgraciay como es
fécil colegir, exclusivamente estadounidenses) de la
seguridad.

Sinembargo, en contrade lo que pudieratemerse
de una vision tan global, la profundidad con que se
tratan los puntos de vistacomentados es satisfactoria,
lo que no obsta para que aquellos lectores que preci-
sen de mayor detalle puedan encontrar cumplidas
referencias enformade direcciones URL y citas biblio-
gréficas.

Frenteaestosaciertos laobraadolece—enocasio-
nesyenalgunos detalles—de cierta oscuridad exposi-
tiva, que impide en esos casos hacerse unaidea cabal
de lo expuesto. Ademas, aquellos temas mas vincula-
dos a la criptografia (firma, certificados, etc.) pueden
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dianlos riesgos que contraemos
los individuos que trabajamos
con computadoras conectadas (o incluso que lo han
estado en algin momento) a la red. Para mayor
utilidad los ejemplos se sacan del Navigator de Nets-
cape o del Internet Explorer de Microsoft, lamentable-
mente de versiones hoy en dia atrasadas, lo que el
traductor intenta paliar mediante oportunas notas al
pie. Para estudiar estos riesgos, se analizan las ame-
nazas presentesenlaredy, de maneramuy amena, las
vulnerabilidades de los navegadores citados, sean
intrinsecas a ellos o consecuencia de una descuidada
implementacion. No menos interés presentan los ca-
pitulos consagrados adesvelar los riesgos de los mas
populareslenguajesde lared: Javay JavaScript,yalas
cautelasaadoptar cuando se descargan programas de
la red —Capitulo 4: «Descarga de cddigo maquina
mediante Active X y plug-ins»—. Para concluir la
seccion —y bajo el titulo de «Privacia»— se trata de los
problemas de divulgacién de informacion del nave-
gante, por ejemplo mediante cookies, y las defensas
frente a éstas difusiones de informacion, incluyendoel
uso de anonimizadores durante la navegacion por
Internet.

La seccion tercera, «Certificados Digitales», mas
convencional yampliamente tratadaen otros libros de
igual tematica que éste!, contempla en cuatro capitu-
los que totalizan mas de 80 paginas, la estructura de
los certificados de clave pablicay sus distintos tipos,
con especial y notoria dedicacion a los usos de los
certificados de servidor y la creacion, instalacion y
mantenimiento de los de cliente, asicomoalos riesgos
que ambos comportan. Igualmente, se tratan con
intensidad laidentificaciony autenticacion de usuario,
enfatizando el empleo de los certificados para tales
cometidos. Con menor atencion también se repasan
las Autoridades de Certificaciony las Infraestructuras
de clave publica. Para concluir, en un Gltimo capitulo:
«Firmasde codigoy el Authenticode de Microsoft», se
estudian estos nuevos procedimientos que avalan el
software distribuido por Internet. Paraello, se porme-
noriza como firmar y verificar codigo y cémo obtener
un certificado de editor de software.

Curiosamente tras esta seccion, y no antes como
ocurre deordinario, se hallalade titulo: «Criptografia»
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—tradicional y obligada en cualquier tratado sobre
seguridad—, que con buen criterio no presta atencion
alosaspectos mastrillados de estadisciplina, sino que
antes bien se detiene enlos protocolos criptograficos,
en las limitaciones a la exportacion de productos que
instrumentan algoritmos de cifradoy en las leyes que
regulanel cometido de estos productos en numerosos
paises (conmuy interesantes resimenesen lastablas
11.2y11.3).

El capitulo que concluye esta seccion: «Los pro-
tocolos SSLy TLS», sin profundizar teéricamente en
ninguno de ellos —lo que para el primero se hace en el
apartado C—repasa las caracteristicas constructivasy
rasgos deimplementaciony uso del SSL, mencionan-
do muy de pasada —tan solo media pagina—el TLS.

Acontinuacion, laseccion bajo nombre: «Seguri-
dad de servidores web», —junto conlasegundalamas
interesante del libro—recorre los problemas de segu-
ridad de estos servidores y las estrategias conducen-
tesasu proteccion. Paraello, tras dos capitulos en los
que se estudian los riesgos que corren estas maquinas
y las herramientas y procedimientos de seguridad
—incluido un apartado sobre seguridad fisica— y otro
masinteresante y completo acercade los sistemas de
control de acceso— con ilustrativos ejemplos para el
administrador, seterminaconel capitulo 15: «Progra-
macion segura con CGl y API», posiblemente el mas
logrado de esta quinta seccidn, en el que se ensefian
técnicas de programacion para hacer mas segura la
escritura de codigo CGl y API.

La seccion sexta: «Comercio y Sociedad» es la
mas ligera del manual y se entretiene en temas que
preocupanalos usuarios més que alos administrado-
res de seguridad. El capitulo que abre la seccién:
«Pagos digitales» presentaun extenso tratamiento de
las transacciones implicadas en el pago mediante
medios telematicos, desde las mas convencionales y
antiguas tarjetas de crédito hasta los Gltimos desarro-
llos en esta materia: Digicash, Cybercash, SET, etc. A
continuacion, en « Software de bloqueoy tecnologias
de censura se transita por ciertos aspectos inusuales
en libros de seguridad, como los programas que
limitan el acceso acontenidos supuestamente inapro-
piados paraalgunos navegantes como los adolescen-
tes. Especialmente se considera el sistemaPICS (Pla-
tform for Internet Content Selection), que puede
estudiarse con mas detenimiento en el apéndice D de
ladltimasecciondellibro. Paracerrar estaseccion, los
dos ultimos capitulos se detienen en aspectos legales,
sea en su vertiente civil —capitulo 18: «Consideracio-
nes legales: civiles»—, como penal —capitulo 19: «Con-
sideraciones legales: penales»—. Entodo caso,ambos
intrascendentes desde nuestra Optica por estar enfo-
cados a la legislacion estadounidense.

Como colofén, laséptima seccion aglutina cuatro
apéndices técnicos y uno mas conunamplio conjunto
de referencias comentadas donde ampliar cualquier
pregunta acerca de la seguridad.

En sintesis, una obra dedicada a los administra-
dores de seguridad, deinterésvariable—elevadoenlos
temas mas inusuales (secciones dos y cinco), mas
intrascendente en los mas manidos (secciones tresy
cuatro)—,yalgoobsoleta—apesar de los esfuerzos del
traductor—, que en todo caso no merece ser desdefia-
da, aunque sélo seacomo libro de esporadica consul-
ta. m

1Recuérdese DIGITAL CERTIFICATES: Applied
Internet Security, aqui comentado en el
pendltimo nimero de esta revista.
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