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Rodolfo Lomascolo, Director General de IPS Certification Authority

«Ya va siendo hora de que las
entidades de comercio electrénico
en Espaiia se decidan a meter
certificados en sus servidores ‘weh’n

El pasado mes de marzo, IPS, compafiia
que desde 1995 ha sido pionera en
Espafa en la provision de servicios de
certificacionelectronica, PKI, consultoria
y formacién, decidio fundar unafilial
especializada en los distintos mercados
de la seguridad y la confianza: ipsCA.
Rodolfo Lomascolo, su Director General,
expresa en esta entrevista los planes de
la entidad y aporta su personal vision del
presente y del futuro de la aplicacion de
lafirma electronica autenticada en los
entornos empresarialesy de
comercioelectronico.

— ¢Por qué dicidieron ustedes fundar ipsCA?

— Tras la publicacién del Real Decreto-ley sobre
firma, punto de partida para la conformacién de un
mercado real para la confianza, decidimos separar
de IPS, que es la compafiia matriz, aquellas activida-
des propias de tal mercado y, en consecuencia,
creamos ipsCA, Internet Publishing Services Certifi-
cation Authority, en marzo de 2000.

— ¢Quiénes participan en su capital social?

— En un 95% es propiedad de IPS; el resto corres-
ponde a socios que nos apoyaron en el lanzamiento
comercial de laempresa, la cual, debido a los derro-
terosactualesy previsibles de su sector de actividad,
tiene una extraordinaria proyeccion y rentabilidad.
Por este motivo, y enlineacon lo que estan haciendo
otras compafifas, vamos a dar entrada en el capital
social a una entidad que nos permita crecer a las
velocidades de mercado, aportdndonos imagen y
nuevas vias de comercializacion. Al dia de hoy
tenemos muy avanzadas las conversaciones con
algunos grupos de inversién y con compafiias dedi-
cadas al almacenamiento y transporte de informa-
cién y documentos.

- ¢Cual es el abanico de servicios y propuestas de
ipsCA?

— Seguimos dos lineas fundamentales. La primera
se centraen laprovision de servicios de certificacion
electrénica. Las posibilidades de negocio como AC
son razonables, pero tengo claro que nadie hara
dinerovendiendo certificados Unicamente, aun sien-
do como es una actividad estratégica para tomar
cuerpo en el mercado. En laactualidad tenemos una
base de 25.000 certificados electrénicos emitidos.
La segunda linea esta constituida por nuestras pro-
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puestas de PKI, aplicaciones de firma electrénica
autenticada, servicios profesionales en el contextoy
formacion.

— ipsCA también ofrece consultoria en materia de
tratamiento de datos personales...
—Estaeraunalineaexclusivade IPS; digo eraporque
desde hace dos meses en ipsCA también se aborda
este nicho de mercado. ¢Por qué? Pues porque los
mismos clientes con los que estdbamos colaboran-
do para disefiar e implantar soluciones de cifrado y
autenticacion, nos solicitaban también consultoria
en materia de tratamiento legal de datos personales.
Y visto desde una perspectiva coherente, hay que
reconocer que en ciertos entornos algunos manda-
tos de la LOPD y sobre todo del Reglamento de
Medidas, tienen una solucién elegante y con niveles
de confidencialidad y autenticacion mas que opti-
mos aplicando adecuadamente la criptografia mo-
derna.

La proteccion de datos personales tiene también un
componentejuridico esencial, por ello tenemos acuer-
dos con algunos bufetes de abogados que ofrecen
servicios legales en la materia: Pinto y Asociados, y
Omnia. Con este Ultimo, ubicado en Mallorca, ade-
mas hemos trabajado para implantar una AC que le
proporcione seguridad interna y en los tratos tele-
maticos con sus clientes, concretamente en lo que
concierne a la contratacion electrénica segura.

— En el contexto del mercado empresarial, ¢a
quién se dirige ipsCA?

— Nuestro objetivo es la empresa mediana y media-
na-grande: Inizia, Catsa... No vamos, por ahora, a
las grandes organizaciones: banca, ‘telcos’..., aun-
que algunas nos han llamado.

— ¢En qué tecnologias se basa ipsCA para ofrecer
sus servicios en el entorno de la PKI?

— Por una parte nos basamos en la PKI incorporada
en Windows 2000, que es interesante para entornos
pequefios y medianos. Ahi ya tenemos clientes im-
portantes con los que estamos trabajando, como por
ejemplo Infotel. La solucién de Microsoft puede
presentar limitaciones en la gestién si hablamos de
escenarios con miles o decenas de miles de usua-
rios; sin embargo tiene sus ventajas: permite empe-
zar de una forma sencilla y con inversiones no
superioresalos56 6 millones de pesetas. No se trata
de un sistema de PKI ‘pesado’, como puedan ser los
de Baltimore o Entrust. Ademas, no todas las orga-
nizaciones estan en disposicion de gastarse varias
decenas de millones de pesetas en un software de
PKI.

Por otra parte, y para clientes que puedan necesitar,
digamos, unos 80.000 certificados, nos decantamos
por la solucién de Safelayer, porque es flexible y
robusta, con independencia de que el interfaz pueda
estar mas o menos elaborado, cosa que se reduce a
unasimple cuestién de tiempo. Latecnologia de este
fabricante va a evolucionar muy bien, sin problemas
ni complicaciones.

No obstante, nuestra obligacién es conocer todas
propuestas de mercado. Por ejemplo, estamos tra-
bajando con Entrust en proyectos no para clientes
directos nuestros. Un caso: intervenimos en el pro-
yecto de subasta de deuda publica del Tesoro, la
certificacion la proporciona la FNMT-RCM, pero el
desarrollo de firma electrénica ha correspondido a
ipsCA. Y trabajamos para el cliente Entrust y en el
entorno Entrust con las herramientas de la FNMT-
RCM.

— Y como autoridad de certificacién, ¢en que
tecnolégias se apoya ipsCA?

— Esta es una linea de negocio distinta y puramente
comercial, que se reduce a la venta de certificados.
Por razones histéricas trabajamos con nuestro pro-
pio software, y ocasiones con Windows 2000. El
problema de nuestro software es que hay que man-
tenerlo y evolucionarlo, lo que para nosotros repre-
senta una carga, ya que no estamos por la labor de
vender software comercial de PKI. Probablemente
en un par de meses nuestra estructura de certifica-
cién comercial descanse en la plataforma de Safela-
yer.

La actividad de la certificacién comercial tiene la
ventaja de que te permite introducir la firma electro6-
nicay los certificados en los entornos de las empre-
sas paraluego pasaramayores. Se damucho el caso
de clientes que no se planteaban hasta hace poco
usar el mecanismo de firma electrénica, pero por
haber dispuesto de certificados nuestros para algu-
nos de sus usuarios, le han visto las posibilidades y
han emprendido proyectos de mas amplias miras.
Tenemos un caso interesante en el sector de tasacio-
nes hipotecarias.

—Paraeldesarrollo de laactividad de autoridad de
certificacion, ipsCA tiene una ventaja poco comin
en Espafia frente a otros proveedores: que esta
reconocida en el visorweb de Microsoft. ¢ Cémo es
posible?

—Para las estructuras PKI empresariales, este hecho
no es tan importante como para una entidad dedica-
da a la certificacion comercial. El hecho de que los
navegadores y los sistemas operativos reconozcan
el certificado raiz de tu CA en fundamental.

En 1995 hablamos con Microsofty con Nescape, que
en aquel tiempo llevaba la delantera. Conseguimos
entrar en el programa de socios de Netscape, nos
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reconocieron como AC, pero, posteriormente, los
procesos de cambio y evolucién de esa entidad
hicieron que nos quedaramos fuera en 1998. Preci-
samente en ese afio, en el que empezaba a despuntar
Explorer, tenfamos muy adelantadas nuestras ges-
tiones con Microsoft en EE.UU. y tras los examenes
pertinentes: auditorias, documentacion, practicas de
certificacion..., conseguimos ser reconocidos por
esta multinacional. Con todo, esperamos volver a
estar reconocidos en el navegador de Netscape en su
version 6, aunque no sabemos si en la release
primera 0 segunda. Teleformix, nuestro socio en
EE.UU., nos ha ayudado mucho en este asunto. Esto
es importante, ya que los administradores de servi-
dores utilizan Netscape mayoritariamente.

—¢Qué importancia le confiere ipsCA al capitulo de
formacion?

— Es una linea esencial para incrementar la cultura
tecnoldgica, pieza basica para generar un mercado
dindmico y avanzado, y, ademas, constituye una
actividad mercantil interesante. IPS e IpsCA ofrecen
formacion en el contexto de la firma electronica, la
PKlylas VPN. Alapostre, laformacion es un método
de evangelizacién, una necesidad de mercado, un
negocio en si, y un procedimiento para conseguir
clientes por la via legitima de demostrar que entien-
des de lo que hablas. En lo que llevamos de 2000
hemos formado a un centenar de personas. Para que
se haga una idea, la formacion representa entre un
20% y un 30% de nuestra facturacion.

— ¢Cuantos clientes tiene ipsCA y qué facturacion
alcanz6 en 1999?

— Alrededor de cincuenta empresas. El afio pasado
las facturaciones de IPS y de ipsCA estaban mezcla-
das. Pero en todo caso podemos hablar de unos 80
millones de pesetas. Este afio, nuestra prevision se
sitda en 200 millones de pesetas, y en 2001 preve-
mos multiplicar estas cifras por ocho o diez.

— ¢No le parece esta prevision para 2001 exce-
sivamente optimista?

—No. Hasta hace poco no ha habido un mercado
real para la confianza. La explosién empieza aho-

ra. A dia de hoy, ipsCA tiene ofertas planteadas
por valor de 1.000 millones de pesetas, y algunos

de los proyectos de aqui a fin de afio se mueven

en el entorno de entre 100 y 150 millones.

- ¢Se percibe como cara la seguridad?

— Si cuando no sabes para qué la quieres. Ahora
bien, ¢es cara? Pues todo depende de lo que
puedes perder si no la tienes. Al margen de esta
explicacion ortodoxa, entiendo que no es barata:

los servicios profesionales cuestan dinero, los técni-
cos bien formados y con conocimientos de estructu-
ras y requisitos de negocio también, el outsourcing
noesgratis... Tenemos clientes pequefios, por ejem-
plo despachos de abogados, que han invertido entre
5y 10 millones de pesetas en una PKI, porque han
tenido claro paraqué les serviaintraempresarialmen-
tey caraal trato con sus clientes. En el caso concreto
al que me estoy refiriendo, la PKl la gestiona el propio
cliente: no le ha interesado que le prestemos el
servicio de externalizacién, cosa que también entra
en nuestra oferta.

— ¢Va a entrar ipsCA en la guerra de la firma
electrénica avanzada y los certificados reconoci-
dos?

— Esa guerra esta aln por empezar. Nadie dispone
hoy de certificados reconocidos por la sencilla razén
de que esa parte del Reglamento de prestadores y de
determinados productos de firma esta sin desarro-
llar. Ahora no vamos a gastar cartuchos en eso,
aunque a medio plazo iremos en ese sentido. Uno de
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los objetivos de la inversion de capital que estamos
planteando es, precisamente, estar en disposicion
de poder asumir los costes de trabajar con firma
avanzada y certificados reconocidos. No obstante,
quiero que quede claro que las legislaciones europea
y la espafiola confieren valor legal a la firma electré-
nica sin apellidos. La firma electronica avanzada es
un tipo concreto de firma electronica, y en el fondo,
todo se reduce a unos requisitos técnicos y a un
problema de prueba.

— ¢Qué opina de los otros actores que configuran
el mercado espafiol de prestacion de servicios de
certificacion?

—FESTE, ACE, FNMT-RCM empezaron hace ya bas-
tante tiempo, cada con un enfoque diferente: Fabrica
se orientd hacia las administraciones publicas (ya

s

«ipsCA dara entrada en sucapital a tna

entidad que le permita crecer a la velocidad

de mercado. Estan muy avanzadas las
conversaciones con grupos de inversion

y con compafias dedicadas al almacenamiento
y transporte de informacion y documentos»

veremos como acaba), Feste lo hizo més hacia el
registro, ACE alos medios de pago, ispCA al entorno
puramente comercial... Ahora surgen iniciativas
que copian algunos de estos esquemas, porque
nadie quiere perder una parte del pastel. Habra que
ver como se va desarrollando Camerfirma, aunque
digno es reconocer que la relacién de las empresas
con las Camaras de Comercio no es muy fluida.
Quizéelasunto, al final, se reduzca a un problema de
precios.

— No cabe duda: la firma, los certificados, las
autoridades de certificacion, de registro... estan
de moda. Pero, de pronto, comienzan a aflorar
otras TTPs: sellado de tiempo, validacién, notari-
zacién, almacenamiento y transporte seguro de
documentos... ¢No cree que esto causa cierto
desconcierto en muchos usuarios?
—Enelescenario de comercio-e que Se nos propone,
la certificacion tiene sentido a efectos de autentica-
ciény firma; y cargando las tintas en la segunda, su
usoimplicaservicios de transporte y almacenamien-

toseguroy perdurable, registro, validacion, y alguien
tiene que dar esos servicios. Por ejemplo, en el
apartado de almacenamiento, qué vamos a preten-
der, jqué todas las tiendas que tienen hoy un certifi-
cado de servidor monten un entorno de almacena-
miento seguro de documentos por detras! No, no es
razonable. Parece mejor solucion, en ese contexto,
que existan prestadores que ofrezcan este y otros
servicios criticos: son necesarios, y o se los monta
uno o los tendrd que contratar. Seria bueno, no
obstante, que hubiera estandares definidos, cosa que
no ocurre ni en validacion ni en sellado de tiempo.
Tampoco disponemos de legislacion sobre notaria
electronica.

Alrededor del mercado de la confianza hay un gran
campo de actividad, especialmenteenelterrenodela
validacion, y no sélo me refiero a la validacion de la
identidad y de atributos. Por ponerle un caso: con
nuestro cliente Infotel estamos hablando de necesi-
dades que van mas alla de la autenticacion de usua-
rios/clientes; ademas de saber quién es quién, intere-
saconocer qué hay detras de él, qué poderes tiene, si
todavia pertenece a la empresa a la que dice que
pertenece, hasta cuanto puede comprar, qué nivel de
riesgo tengo con él, qué cuantia de crédito le puedo
dar, qué historia tiene...Estos parametros pueden ir
cambiando minuto a minuto, y es necesario conocer-
los en tiempo real. Infotel, como le digo, tiene inicia-
tivas al respecto en Espafia, al igual que en EE.UU.,
principalmente, las tiene Equifax.

Por el contrario, la validacion de certificados en linea
es un problema técnico que atin no esta solucionado
completamente. No hay un estandar definido y si
algunas soluciones de fabricante. Es un problemade
compatibilidad preocupante, porque incluso lo que
hay no termina de funcionar.

— ¢Cudl es el proyecto de certificacion mas ilusio-
nante en el que ipsCA ha participado?

— El que iniciamos con Infotel. Tengo que
reconocer que no paramos de pensar en cosas
para hacer juntos. Este proyecto, rentable
para nosotros, consisti6 en la creacién de un
entorno de seguridad e implantacién de una
PKI a la que ipsCA presta confianza, lo que
permite a Infotel quedar encadenadaalajerar-
quia de certificacién de Microsoft.

— Tienen ustedes un importante cliente en
USA. ¢De quién se trata?

— Se trata de Teleformix, un ASP vinculado
con call centersytarjetas de fidelizacion, que
ha decidido usar nuestros certificados, en vez
de los de Verisign, para vincularlos con sus entornos
de fidelizacion, entornos de miles de usuarios con
tarjeta: Amoco, Texaco. .. Esta ha sido nuestra entra-
da en USA, un mercado inmenso y durisimo.

— ¢Cudles son sus planes mas inmediatos de
promocién?

— Tenemos dos muy interesantes. El primero lo
denominamos Servicio de Garantia de Servidores
Web Seguros, y es gratuito. El segundo lo llamamos
Programa de Pilotos de Firma Electrénica. Mediante
este programa, ipsCA pone a disposicion de las
empresas que se adhieran, en unas condiciones
econémicas muy ventajosas, un sistema completoy
los servicios correspondientes (formacién, consul-
torfa...) para que puedan realizar internamente pro-
yectos de firma. El lema es: «la forma méas sencillade
que unaempresa vea las aplicaciones practicas de la
firma electrénica es que las pruebe». n

Texto: José de la Pefia Mufioz
Fotografia: Jesus A. de Lucas
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