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En este articulo se describe por una parte la estructura y componentes principales de UMTS: domi-
nios y puntos de referencia. Se identifica la arquitectura de seguridad de la Tercera Generacién en
Moviles 3G/UMTS, mostrando las capas y relaciones entre entidades; también se ubica la funcionali-
dad de PKIs/TTPs a la hora de poder aplicar criptografia de clave pablica en un entorno UMTS. Asimis-
mo, se aborda UMTS desde la perspectiva de la seguridad. UMTS puede ofrecer servicios multimedia,
permite navegar por Internet y posibilita trabajar con redes inalambricas, alambricas, terrenas y via
satélite. UMTS definido por el ETSI (European Telecommunications Standards Institute) fue seleccio-
nado por la ITU (International Telecommunication Union) como sistema del estandar IMT2000 (Inter-
national Mobile Telecommunications 2000) para la definicion de los sistemas moviles de la tercera

generacion.

Analisis en torno a la arquitectura
global de seguridad en UMTS

UMTS esta suscitando grandes expectativas entre los
operadores de redes moéviles, nuevos proveedores de servi-
cios y de contenidos, y algunos usuarios conscientes del
gran impacto que pueden ocasionar los avances tecnologi-
cos de la 3G de moéviles en sus negocios e intereses. En un
escenario donde muchos operadores estan apostando por
redes IP para su red fija, el tener la posibilidad de dispo-
ner de una red moévil también basada en IP, nos puede
aproximar hacia la tan deseada convergencia de redes
fijas y méviles que podran compartir muchos de los recur-
sos de la red.

En un futuro préximo los ope-
radores podran ofrecer servicios In-

ternet con acceso optimizado entre APUCACION 4
UMTS y redes IP externas. El am- DEL LISLIARID

plio abanico de posibles nuevos ser- i H

vicios méviles multimedia persona- CAPA DOBMESTICA / C
lizados y la alta calidad que UMTS . l;3l N .[1]_

podra ofrecer, esta originando un cre-
cimiento de expectativas en este nue-
vo enfoque de comunicaciones celu-
lares, pero no se debe olvidar el Fac-
tor Seguridad que tiene que presi-
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ESTRUCTURA DE UMTS: DOMINIOS Y PUNTOS DE REFERENCIA

La arquitectura general de UMTS se puede definir
utilizando un modelo de dominios, capas y puntos de
referencia. Un dominio es una agrupacion de nodos fisi-
cos. Los puntos de referencia se definen entre pares de
dominios. Los interfaces en estas fronteras deberian es-
tandarizarse para posibilitar un interfuncionamiento en-
tre equipos de diferentes fabricantes. Por ultimo, una
capa o nivel es la agrupacién de protocolos relacionados
con un aspecto de los servicios y
lo proporciona normalmente algu-
na funcionalidad de uno o varios

dir esta evolucién y migracién de
GSM (2G) a través de GPRS (2,5G)
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DEL PROVEEDOR La arquitectura UMTS -véa-
i H se la figura 2- se puede dividir
e _:.EHE:.“. T H en dos dominios: UE (User
B ETI.I“ H Equipment) y IE (Infrastructure
i Equipment). Esta primera subdi-

HE Y . .
— vision establece la diferencia en-
SN | e

tre UE que normalmente esta den-
tro de las premisas de los usua-
rios finales y el IE que opera para
beneficio de un colectivo de usua-

al UMTS (3G). En este sentido la
figura 1 especifica un esquema que
muestra la arquitectura de seguri-
dad de UMTS como guia para el
desarrollo de politicas de seguridad modernas, estructura-
das, acordes con las necesidades cambiantes de los consumi-
dores, comerciantes, operadores, proveedores de servicio y
demas agentes implicados con las telecomunicaciones.

de Seguridad de 3G/UMTS.

Fig. 1.- Diagrama General de Bloques de la Arquitectura

rios. En una implementacion que
ofrece movilidad, la frontera en-
tre los dos dominios es el lugar
principal donde dicha movilidad
se ofrece a los usuarios. UE es el
equipo utilizado por el usuario para acceder a los servi-
cios UMTS. Este dominio engloba una gran variedad de
tipos de equipos (méviles, fijos, etc.) con diferentes nive-
les de funcionalidad y puede ser compatible con uno o
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mas interfaces de acceso existentes, por ejemplo, UE con
modo dual UMTS-GSM.

El UE incluye el ME (Mobile Equipment) y uno o
mas USIMs (User Services Identity Modules); el dominio
UE se subdivide en dominio ME y dominio USIM. El
punto de referencia entre el ME y el USIM se denomina
«Cu». El dominio USIM contiene la funcionalidad utili-
zada para acceder a los servicios UMTS de una cierta
red doméstica HN. El USIM es una aplicacion que puede
residir en una tarjeta inteligente removible que puede
contener otras aplicaciones. También puede no ser remo-
vible y estar integrada en el equipo mévil. E1 USIM
contiene datos y procedimien-
tos que le identifican de forma
segura y sin ambigiiedad y es-
tan normalmente incluidos en
una tarjeta inteligente. E1 ME

M
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realiza la funcionalidad de §MTEARAZCL EH

transmisién de radio en el lado & H

del usuario y contiene aplica- ij

ciones extremo a extremo. E el il
Por su parte, el dominio ME :E_________________ ______

se subdivide en dos sub—domi-
nios: i) TE (Terminal Equip-
ment), que contiene la funcio-
nalidad relativa a las aplicacio-
nes extremo a extremo (por
ejemplo, micréfono, altavoz,
pantalla de un laptop-com-
puter) y ii) MT (Mobile Ter-
mination), que contiene la
funcionalidad relativa a la
transmisiéon de radio. El
punto de referencia «Uu»
entre UE y IE se realiza
por un interfaz de acceso
concreto.

UMTS puede proporcio-
nar mas de un interfaz de
acceso, sin embargo, sélo un
interfaz terrestre de radio se desarrolla, el denominado
UTRA (UMTS Terrestrial Radio Access). Otros interfa-
ces de acceso podran ser estandarizados, por ejemplo
para proporcionar acceso via satélite o a través de red
fija. El dominio IE consta de nodos fisicos que realizan
las diversas funciones requeridas para terminar el inter-
faz de radio y soportar los servicios de telecomunicacio-
nes que precisan los usuarios. El dominio IE es un recur-
so compartido que proporciona servicios a todos los usua-
rios finales autorizados dentro de su area de cobertura.
El dominio IE se subdivide a su vez en el dominio AN
(Access Network), que se caracteriza por estar en contac-
to directo con el UE y el dominio CN (Core Network).
Esta subdivisiéon ayuda a desacoplar la funcionalidad re-
lativa al acceso de la funcionalidad relacionada con cues-
tiones que no son de acceso y se encuentra en sintonia
con el principio modular adoptado por la UMTS que es-
pecifica qué partes de la red deberian permitirse desa-
rrollarse de forma independiente. El dominio AN com-
prende las funciones especificas para la técnica de acce-
so, mientras las funciones del dominio CN se pueden
utilizar con flujos de informacién que utilizan cualquier
técnica de acceso. Esta division permite diferentes enfo-
ques para la red CN, cada enfoque especifica distintos
tipos de CNs conectables al dominio AN, asi como dife-
rentes técnicas de acceso, cada tipo de AN conectable al
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PUNTOS DE REFERENCIA/INTERFACES:
Cu : USIM (User Services Identity Module) - ME (Mobile Equipment)
Uu : UE (User Equipment) - IE (Infrastructure Equipment)
lu : AN (Access Network) -SN (Serving Network)
Yu : SN - TN (Transit Network)
Zu : SN - HN (Home Network)
DOMINIOS:
ME = TE (Terminal Equipment Domain) + MT (Mobile Termination Domain)
UE = ME + USIMs
IE = AN + CN (Core Network)
CN=HN+SN+ TN
ARQUITECTURA UMTS = UE + IE

Fig. 2.- Esquema de dominios y puntos de referencia de la arquitectura UMTS.

dominio CN. Otro argumento para dicha divisién total
fisica es el funcionamiento potencial independiente de
ANs y CNs.

El punto de referencia entre AN y CN se denomina
«Iu». El dominio AN (Access Network) consta de los nodos
fisicos que gestionan los recursos de las ANs y proporcio-
na al usuario un mecanismo para acceder al dominio
CN. Una red AN puede proporcionar movilidad, por ejem-
plo como UTRAN. Otros ejemplos de AN son las redes de
lineas fijas y las redes via satélite. E1 dominio CN consta
de los nodos fisicos que proporcionan soporte para las
caracteristicas de red y los servicios de telecomunicacio-
nes. El soporte proporcionado in-
cluye funcionalidad de gestion
de informacién de localizacion
de usuarios, control de las ca-
racteristicas y servicios de red,
los mecanismos de transferen-
cia (conmutacién y transmision)
para senalizaciéon y para infor-
macién generada por el usua-
rio. El dominio CN se subdivide
en el dominio SN (Serving Net-
work), el dominio HN (Home
Network) y el dominio TN (Tran-
sit Network). El punto de refe-
rencia entre SN y la HN
se denomina «Zu». El pun-
to de referencia entre SN
y la TN se denomina «Yun».

SN, TN y HN se in-
terpretan como los «roles»
(funciones) que pueden
desempefiar ciertas redes
en relacion a una cierta
llamada. Las redes pueden
tener la capacidad de des-
empenar mas de un «rol»
y para una unica llamada
no son necesariamente di-
ferentes. El dominio SN (Serving Network) es la parte
del dominio CN al que esta conectada la AN que pro-
porciona el acceso de usuario. Representa las funciones
de CN que son locales al punto de acceso del usuario y
por tanto su localizacion cambia cuando el usuario se
mueve. La red SN es la responsable de encaminar lla-
madas y transportar la informacién/datos del usuario
desde la fuente al destino. Tiene la capacidad de inte-
ractuar con la HN para atender los servicios/datos espe-
cificos del usuario y con la red TN para propoésitos de
servicios/datos especificos que no son de usuario. El
dominio HN (Home Network) representa las funciones
de la red CN que son guiadas a una localizacién perma-
nente sin tener en cuenta la localizaciéon del punto de
acceso del usuario. El USIM esta relacionado por la
suscripcion con la red HN. La red HN contiene al me-
nos datos especificos de usuario de forma permanente y
es responsable de la gestion de la informaciéon de sus-
cripcion. También puede gestionar servicios especificos
de HN, potencialmente no ofrecidos por el dominio SN.
El dominio TN (Transit Network) es la parte del domi-
no CN localizado en el camino de comunicacién entre la
red SN (HN) y la parte remota. Si para una llamada
dada la parte remota esta localizada dentro de la mis-
ma red como el UE originador, entonces no se activa
ninguna instancia particular del dominio TN.
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IDENTIFICACION DE CLASES DE CARACTERISTICAS DE
SEGURIDAD EN LA ARQUITECTURA DE SEGURIDAD 3G

La arquitectura de seguridad 3G/UMTS define las
clases de caracteristicas de seguridad siguientes de las
cuales las cuatro primeras se especifican numéricamente
en la figura 1:

1) Seguridad de acceso a la red . Es el conjunto de
caracteristicas de seguridad que proporciona a los usua-
rios acceso seguro a los servicios 3G y en particular
protege contra ataques al enlace de acceso via radio.

2) Seguridad del dominio de red . Es el conjunto de
caracteristicas de seguridad que permite a los nodos del
dominio del proveedor intercambiar de forma segura da-
tos de senalizacién y protege contra ataques en la red
fija de naturaleza alambrica.

3) Seguridad del dominio de usuario . Es el conjun-
to de caracteristicas de seguridad que hacen seguro el
acceso a la estaciéon movil (teléfono moévil 3G, PDA (Per-
sonal Digital Assistant), HPC (Handheld PC), Palmtop
Computer, Laptop Computer, M-Notebook, etc.; Los tipos
de estacion mévil o MS se pueden clasificar atendiendo a
sus capacidades de servicio mas que a sus caracteristicas
fisicas en: MS soélo para voz, MS para datos de banda
estrecha, MS para datos de banda ancha, MS para voz y
datos multimedia, etc.).

4) Seguridad del dominio de aplicaciéon . Es el con-
junto de caracteristicas de seguridad que permiten a las
aplicaciones del dominio de usuario y del dominio del
proveedor intercambiar mensajes de forma segura.

5) Visibilidad y configurabilidad de la seguridad
Es el conjunto de caracteristicas que permiten al usuario
informarle de si las caracteristicas de seguridad se en-
cuentran operativas o no y si el uso y provisiéon de los
servicios depende de la caracteristica de seguridad.

En la figura 1 se muestran, por una parte, las enti-
dades y enlaces implicados en los grupos de caracteristi-
cas de seguridad indicados anteriormente, y, por otra
parte, las tres capas principales de la arquitectura de
seguridad UMTS:

1. Capa de transporte, es la capa inferior y contiene
MT (Mobile Termination), AN (Access Network) y SN
(Serving Network).

2. Capa domestica/Capa de servicios es la interme-
dia y contiene TE (Terminal Equipment), USIM (User
Services Identity Module), SN (Serving Network) y HE
(Home Environment).

3. Capa de aplicacién es la superior y contiene las
aplicaciones del usuario y las aplicaciones del proveedor.

SEGURIDAD DE ACCESO A LA RED

Esta clase de caracteristicas de seguridad se compo-
ne de las siguientes caracteristicas:

1) Confidencialidad de la identidad del usuario
Para llevar a cabo la confidencialidad de la identidad de
usuario, el mecanismo de GSM (telefonia 2G) utiliza iden-
tidades temporales acordadas entre la red SN y el usua-
rio/abonado mantenido. Sin embargo, el mecanismo de
GSM permite a la SN pedir que el usuario envie su
identidad de usuario en texto sin cifrar a través del
enlace de acceso via radio. El hecho de que este procedi-
miento no puede eliminarse posibilita a un atacante ac-
tivo utilizar un capturador de identidad que revela la
identidad del usuario. Un entorno doméstico HE UMTS
tiene la opcion de proteger a sus usuarios contra dicho
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ataque implementando un mecanismo para mejorar la
confidencialidad de la identidad de usuario (denominado
EUIC, Enhanced User Identity Confidentiality), colocado
entre las USIM del usuario y una entidad de red HE
denominada UIC (User Identification Centre). Para rea-
lizar esto, la SN soportara un mecanismo de transporte
para mejorar la confidencialidad de la identidad del usua-
rio. La implementaciéon del mecanismo para la EUIC
entre el USIM y el UIC es opcional y el propio mecanis-
mo puede ser de propiedad del HE.

2) Autenticacion de entidad (enlace de acceso). La
autenticaciéon de entidad para el usuario y red se realiza
a través del mecanismo de autenticacion UMTS y del
mecanismo de acuerdo/gestion de clave (AKA). Las par-
tes que se autentican son el USIM expedido por el HE y
el AuC (Authentication Centre) del dominio HE. Ademas
de las caracteristicas de seguridad proporcionadas por el
mecanismo GSM, el mecanismo AKA de UMTS asegura
que el usuario sélo acepte datos de autenticacion «fres-
cos» (desafio aleatorio y las claves derivadas). Asi mismo,
el mecanismo genera una clave de cifrado para confiden-
cialidad de datos y una clave de integridad para implan-
tar la integridad de los datos transmitidos a través del
enlace de acceso aéreo. El mecanismo usa numeros de
secuencia y contadores ubicados en el AuC y el USIM
asegura lo «fresco» (actual/vigente/no repetido) de los datos
de autenticacion. De acuerdo al estandar ISO/IEC 9798-
4, el mecanismo proporciona «autenticaciéon mutua» en-
tre el usuario y la red.

3) Confidencialidad de los datos (enlace de acce-
so). Al igual que en GSM, en UMTS la confidencialidad
de los datos se aplicara a los datos de usuario y a los
datos de senalizacion transmitidos a través del enlace de
acceso por radio. Para realizar eso, se implementara un
cifrador de flujo en cada extremo del enlace de acceso.
Comparado con GSM, el cifrado UMTS terminara en la
red y se aplicard a un nivel superior. La longitud de
clave de UMTS es mayor que la de GSM33.20.

4) Integridad de datos (enlace de acceso). La pri-
mera caracteristica nueva de seguridad de acceso de red
en UMTS es la integridad de los datos que se aplicara a
los mensajes de senalizacién seleccionados transmitidos
a través del enlace de radio. Para proporcionar esto se
implementara una funcién de autenticacién de mensajes
en cada extremo del enlace de acceso. Esta caracteristica
protege contra el «hijacking» («secuestro») de servicios
para autenticar al usuario y red durante y antes de la
provision del servicio y para permitir que ambas partes
establezcan de forma segura conexiones sin ejecutar un
protocolo AKA (Authentication and Key Agreement).

5) Identificaciéon del equipo de usuario . GSM im-
plementa un mecanismo para la identificacion del equipo
de usuario pero dicho mecanismo no es seguro. Para
disuadir de posibles robos, una caracteristica de persona-
lizacién entre el USIM y el UE puede proporcionar un
mecanismo alternativo, sin implicar las entidades de red.
Otra alternativa es ubicar esta caracteristica de seguri-
dad debajo del nivel de aplicacién.

6) Cifrado de red . La segunda caracteristica nueva
de acceso a red de UMTS/3G es el cifrado de red. Es una
extension de esta caracteristica de seguridad que propor-
ciona un modo protegido de transmisién a los canales de
trafico de usuario a través de toda la red. De este modo
proporciona a los usuarios garantia de que sus datos de
usuario se encuentren protegidos contra escuchas clan-
destinas en todos los enlaces de la red, es decir no sélo
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en los enlaces de radio particularmente vulnerables de la
red de acceso, sino también en los enlaces fijos dentro de
la red troncal central. Esta caracteristica se incluye en la
categoria de caracteristicas de seguridad del nivel de
aplicacion. Sin embargo el mecanismo reutiliza el cifrado
para la seguridad de acceso a la red y deberia conside-
rarse una caracteristica de seguridad de acceso a red,
aunque su objetivo con respecto a la confidencialidad de
los datos (enlace de acceso) sea primariamente proteger
los datos de usuario cuando se transmiten a través de
las conexiones de la red central.

SEGURIDAD DEL DOMINIO DEL PROVEEDOR

Esta clase de caracteristicas de seguridad contiene las
que proporciona a los operadores de red SN y entornos
domésticos HE con la capacidad de comunicaciones segu-
ras a través de los enlaces de la red central y monitorizar
la utilizaciéon de su sistema y detectar y contrarrestar
comportamientos fraudulentos. Esta clase abarca:

1) Autenticacion de entidad (entre las entidades de
red central)

2) Negociaciéon de claves (entre las entidades de la
red central).

3) Distribucién de claves (entre las entidades de la
red central).

4) Confidencialidad de datos (de senalizacion sobre
los enlaces de la red central).

5) Integridad de datos (de sefializacién sobre los en-
laces de la red central).

6) Deteccion de fraudes. Esta caracteristica recoge
informacién de posibles fraudes para permitir a los ope-
radores detectar y combatir posibles comportamientos
fraudulentos.

Las cinco primeras caracteristicas de seguridad per-
miten a los nodos del dominio del proveedor autenticar
de forma segura y negociar las claves de sesién y a
continuaciéon intercambiar de forma segura datos de se-
nalizacion. Para proporcionar esto, se ha definido un
mecanismo que puede utilizarse para hacer seguros los
mensajes MAP (Mobile Application Part) de la red de
senalizacion SS7. Estos mecanismos de seguridad pro-
porcionan una caracteristica de seguridad esencial que
se requiere antes de que los proveedores UMTS puedan
migrar de forma segura de enlaces de senalizacion dedi-
cados a compartidos, por ejemplo sobre Internet.

SEGURIDAD DEL DOMINIO DE USUARIO

Esta clase contiene aquellas caracteristicas de segu-
ridad que controlan el acceso al USIM o al terminal y
que se encuentran completamente implementadas en el
dominio de usuario (UE+USIM):

1) Autenticaciéon usuario-USIM . Restringe el acce-
so al USIM a un usuario autorizado o a un conjunto de
usuarios autorizados. Para realizar esto, los usuarios y
el USIM deben compartir un secreto (p.e., un PIN o
incluso informacién biométrica: reconocimiento del pa-
trén de voz, reconocimiento del iris, retina, huellas dacti-
lares, distribucion de los poros de la piel, geometria de la
mano, patron de colocaciéon de venas de la mano/murieca,
caracterizacion grafolégica de la firma manuscrita, com-
posicion quimica del olor corporal, caracteristicas de la
cara y emision térmica, composiciéon genética basada en
RNA/DNA, etc.) que se almacena de forma segura en el
USIM.
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2) Autenticacion USIM-UE . Restringe el acceso al
UE a un USIM particular o a un conjunto de USIMs. En
este caso el USIM y el UE deben compartir un secreto

que se almacena de forma segura en el USIM y en el
UE.

SEGURIDAD DEL NIVEL DE APLICACION

Esta clase de caracteristicas de seguridad proporcio-
na interfaces y subniveles de seguridad que permiten a
las aplicaciones establecer comunicaciones de forma se-
gura a través de enlaces via radio y alambricos; asi, por
ejemplo proporciona seguridad de aplicaciones seguras
entre las aplicaciones en el dominio del usuario y en el
dominio del proveedor. El toolkit de aplicacion SIM es un
interfaz estandarizado que soporta varios servicios de
seguridad (p.e., autenticacion de entidad, autenticacion
de mensajes, deteccion de repeticiones, garantia de inte-
gridad de secuencia, confidencialidad y prueba de recep-
cién).

VISIBILIDAD Y CONFIGURABILIDAD

Aunque en general las caracteristicas de seguridad
deberian ser transparentes al usuario, para ciertos even-
tos y de acuerdo a los deseos del usuario deberia propor-
cionarse una visibilidad mayor del usuario de la opera-
cién de las caracteristicas de seguridad. Esto puede in-
cluir:

1. Una indicacién del cifrado de la red de acceso.

2. Una indicacién del cifrado de toda la red.

3. Una indicacién del nivel de seguridad 2G/3G, por
ejemplo, cuando el usuario pasa de 3G a 2G. Por su
parte, la configurabilidad es la propiedad de que el usua-
rio y el HE del usuario puedan configurar si el uso o la
provision de un servicio deberia depender de si una
caracteristica de seguridad esta operativa. Esto puede
incluir:

- Habilitar/inhabilitar la autenticaciéon usuario/USIM
para ciertos servicios.

— Aceptar/rechazar llamadas no cifradas entrantes.

— Establecer o no llamadas no cifradas.

— Aceptar/rechazar el uso de ciertos algoritmos de
cifrado. Actualmente sé6lo la indicaciéon de cifrado es la
Unica caracteristica de seguridad definida. Frecuentemente
las caracteristicas de seguridad se implementan en una
unica entidad de red o proporcionan condiciones frontera
pequenas en las caracteristicas y mecanismos de seguri-
dad existentes y pueden incluirse en la descripcién de
ellas.

CATEGORIAS DE SERVICIOS DE SEGURIDAD UMTS QUE
UTILIZAN PKI

UMTS precisa de PKI para poder gestionar claves y
certificados. Tres son las categorias de caracteristicas de
seguridad que puede proporcionar la arquitectura de se-
guridad UMTS:

1) Seguridad del acceso a red . Esta categoria englo-
ba todas las caracteristicas de seguridad proporcionadas
para proteger el acceso basico a los servicios portadores
de telecomunicaciones en UMTS. Las caracteristicas de
seguridad son: autenticaciéon mutua, establecimiento de
la clave de sesion para la proteccion del canal de trafico
subsiguiente, y la proteccion de la confidencialidad de la
identidad y localizacion.
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2) Seguridad extremo a extremo entre usuarios y
VASPs (Value Added Service Providers). Esta categoria
recoge todas de las caracteristicas de seguridad propor-
cionadas para proteger las comunicaciones extremo a
extremo sobre los servicios portadores UMTS subyacen-
tes entre un usuario y un VASP. Normalmente estas
caracteristicas de seguridad deberian ser proporciona-
das como una parte integral del servicio de valor anadi-
do.

3) Seguridad extremo a extremo entre usuarios
Esta categoria integra todas las caracteristicas de segu-
ridad proporcionadas para proteger las comunicaciones
extremo a extremo bajo los servicios portadores UMTS
subyacentes entre usuarios. Normalmente estas carac-
teristicas de seguridad deberian ser proporcionadas como
una parte integral del servicio de usuario final.

SEGURIDAD DE RED: ROLES Y SU INTERRELACION

La aplicacion de la criptografia de clave publica
para proporcionar seguridad en el acceso a red permite
identificar tres «roles»:

1. Usuarios . Es el «rol» o entidad que esta autori-
zada para utilizar los servicios UMTS debido a la exis-
tencia de una asociaciéon con un HE. En UMTS un usuario
se identifica y autentica usando un USIM.

2. HE (Home Environment). Es el «rol» que tiene
responsabilidad global de proporcionar un servicio a los
usuarios con el que tiene una asociacion. Esto incluye
la provisién, asignacion y gestiéon de cuentas de usuario
y los mecanismos necesarios para facturar a los usua-
rios por sus cargos y para pagar a las redes SNs por los
cargos de los usuarios. También incluye la negociacion
con las redes de las capacidades necesarias para pro-
porcionar servicios UMTS a sus usuarios, incluyendo
acuerdos «fuera de linea» que permiten la provisién de
servicios y la interaccién «en linea» para asegurar que
los usuarios se encuentren adecuadamente identifica-
dos, localizados, autenticados y autorizados a la hora de
utilizar los servicios portadores antes de que dichos
servicios se les proporcionen.

3. SN (Serving Network). Es el «rol» que propor-
ciona recursos de radio, gestion de la movilidad y capa-
cidades fijas para conmutar, encaminar y manipular los
servicios ofrecidos a los usuarios. Las capacidades de
SN se proporcionan en nombre de los HEs con los que
la SN tiene un acuerdo apropiado. Las responsabilida-
des de la SN son recoger los cargos y datos de contabi-
lidad y la transferencia de dichos datos a los Hes, asi
como la interacciéon y la provision de facilidades a los
HESs para identificar, autenticar, autorizar y localizar a
los usuarios.

Las relaciones entre usuarios, SNs y HEs con res-
pecto a la provision del servicio de red son:

1. Relacién usuario-SN . Un usuario obtiene acceso
al servicio(s) en UMTS mediante la comunicacién con
una red SN. La red SN requerira garantia de que quien-
quiera que sea el usuario, el HE estara preparado para
pagar por el servicio que la SN proporcione al usuario.
Analogamente, el usuario necesita garantia de que la
red SN proporcionara el servicio pedido a un coste acor-
dado con el usuario y con la calidad de servicio espera-
da por el usuario. Esto normalmente implicara algun
tipo de proceso de autenticaciéon entre el usuario y la
red SN que puede o no implicar interaccién «en linea» o
«fuera de linea» con el HE.

2. Relaciéon usuario-HE . Un usuario esta inicial-
mente registrado con uno o mas HEs. Durante este
proceso de registro el HE expide al usuario un USIM
para utilizar durante el proceso de autenticacién y esta-
blecimiento de clave.

3. Relaciéon SN-HE . Cuando una red se comunica
con un usuario, normalmente sera necesario que la
red obtenga informacion relativa al usuario del HE
del usuario, esto puede hacerse «en linea» o «fuera de
linea» dependiendo del mecanismo. La red también
sera responsable de proporcionar informacién de es-
tado relativa al usuario, incluyendo informacion de
localizaciéon y datos relacionados con los cargos de
vuelta al HE. La integridad de datos y la autentica-
cion del origen normalmente necesitaran ser propor-
cionados en este tipo de datos de mensajeria de alma-
cenamiento y reenvio que se transfiere entre SNs y
HEs. Sin embargo, la provisién de dichos servicios de
seguridad no se considera parte de la seguridad de
acceso a red.

SEGURIDAD EXTREMO A EXTREMO ENTRE USUARIOS Y
VASP: ROLES Y SU INTERRELACION

Los «roles» de este tipo de servicio de seguridad
son:

(i) Usuario.

(ii)) HN (Home Environment).

(iii)) VASP. Es el «rol» que proporciona aplicaciones
a los usuarios sobre portadores UMTS. Los VASPs pue-
den ser terceras partes que pueden tener alguna asocia-
cion con un HE para cargar y facturar o pueden ser
proporcionados por alguna organizacién que proporcio-
na el HE o la SN. El VASP también puede actuar de
forma independiente de cualquier HE de UMTS. En
este caso el usuario deberia pagar al VASP directamen-
te en vez de hacerlo a través del HE.

Las relaciones entre los usuarios, HEs y VASPs con
respecto a la provision de la seguridad extremo a extre-
mo son:

- Relacion usuario-VASP. Un usuario obtiene acce-
so a los servicios de valor afiadido en UMTS comuni-
candose con un VASP. El VASP requerira garantia de
que quien quiera que sea el usuario, el HE estara pre-
parado para pagar el servicio que el VASP proporciona
al usuario. Analogamente, el usuario necesita garantia
de que el VASP proporcionara el servicio pedido a un
coste acordado con el usuario y con la calidad de servi-
cio esperada por el usuario. Esto normalmente implica-
ra algun tipo de proceso de autenticacion entre usuario
y el VASP que puede o no implicar interacciéon «en
linea» o «fuera de linea» con el HE.

- Relacién usuario—HE.

- Relacion VASP-HE. Cuando un VASP se comuni-
ca con un usuario normalmente sera necesario que el
VASP obtenga informacién relativa al usuario del HE
del usuario; esto puede realizarse «en linea» o «fuera de
linea» dependiendo del mecanismo. El VASP también
puede ser responsable de enviar informacion de estado
de usuario y datos relacionados con los cargos, de vuel-
ta al HE. La integridad de datos y la autenticaciéon de
origen normalmente se necesitara proporcionar sobre
los datos de mensajeria de almacenamiento y reenvio
transferidos entre VASPs y HEs. Sin embargo, la provi-
sién de dichos servicios no esta considerado como parte
de la seguridad de acceso a red.
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SEGURIDAD EXTREMO A EXTREMO ENTRE USUARIOS:
ROLES Y SU INTERRELACION

Los roles identificados son:

(i) Usuario.

(i) HE.

Las relaciones entre estos «roles» son:

(a)Relacion usuario—HE.

(b)Relacion usuario—usuario. Dos usuarios desearan
establecer comunicaciones seguras entre si. Estos usua-
rios pueden no haber tenido ninguna relacién de confian-
za previa o asociacion de seguridad entre si pero deposi-
tan su confianza en sus respectivos HEs y cualquier
relaciéon de confianza relevante entre sus HEs.

(c) Relacion HE-HE. Los HE individuales normalmente
tendran alguna clase de relacion de confianza y asociacién
de seguridad entre si para facilitar las comunicaciones
seguras extremo a extremo entre sus usuarios.

FUNCIONALIDAD TTP EN UMTS. TIPOS DE TTPs

La figura 3 muestra la in-
ter-relacién entre usuarios, abo-

FACTURACION

categorias: i) TTP «on-line». Una TTP de este tipo no se
encuentra situada en el camino de comunicaciéon entre
las dos entidades. Sin embargo, es requerida por una o
ambas entidades en tiempo real para proporcionar o re-
gistrar informacién relativa a la seguridad; ii) TTP «in-
line». Este tipo de TTP se coloca en el camino de comu-
nicacién entre las dos entidades. Dicha disposicién per-
mite a la TTP ofrecer un amplio grupo de servicios de
seguridad directamente a los usuarios. Ya que la TTP
interrumpe el camino de comunicacion, pueden existir en
cada extremo diferentes dominios de seguridad, y iii)
TTP «off-line» . Este tipo de TTP no interactia con las
entidades durante el proceso del servicio de seguridad
dado. La interacciéon se realiza «fuera de linea» para
gestionar los datos asociados con el servicio.

ASPECTOS FINALES

Con la creciente cercania de la implantaciéon de las
redes inalambricas 3G y la convergencia de voz, datos y
video, el nuevo enfoque de red
UMTS esta preparado para pro-
porcionar mayores velocidades

JaX i) PRCWEEDIDH £ :
nados, proveedores de servicio [T . " | TR DE SERWICIOS de datos y servicios multime-
SUSCRIPCION . a
y operadores de red. El esque- dia. UMTS sera capaz de entre-
ma de TTP(s) se muestra como gar un conjunto completo de
entidades externas a UMTS nuevos servicios con una expe-
para proporcionar seguridad en  CEIFGACEIN GESTINEOR CONTARILIDAD riencia de usuario final mejora-
los servicios relacionados con las rf__:r':"-lﬁi' da. Junto con la convergencia
entidades definidas dentro de o de las redes, existiran disposi-
UMTS. Dentro de UMTS las en- tivos finales de usuario multi-
tidades que requieren un ser- I.LEL;AHII:I o CFERADOA funcionales y mejorados que per-
vicio basado en TTP pueden cla- | ! LITILIZACION | DE_EED mitiran nuevas aplicaciones y
sificarse en: usuarios, abonados, L o ' abriran segmentos de mercado
proveedores de servicios, ope- nuevos (por ejemplo para redes
radores de red, autoridades na- de area personal). Pero en todo
cionales, reguladores. =SUILEMA DE TTR(=] esto el Factor Seguridad debe
TERCERAS PARTES CONFIABLES

Las autoridades nacionales
y reguladores interactian con
todas las demas partes impli-

Fig. 3.- Esquema de la relacion entre usuarios, abonados, proveedores de
servicios, operadores de red y su interaccion con un esquema de TTP(s).

estar presidiendo todos los be-
neficios que de hecho aporta a
todos los agentes implicados:

cadas en aplicar el funciona-

miento legal e imparcial del servicio de telecomunicacio-
nes. Una de las ventajas de las técnicas de seguridad
basadas en TTPs es que pueden resolver conflictos de
necesidades entre diferentes entidades. Por ejemplo,
los conflictos que existen entre las necesidades de los
usuarios en cuanto a privacidad, las necesidades de
los proveedores en cuanto a seguridad comercial y la
demanda de las autoridades nacionales de capacida-
des de escucha/interceptacion

Una red de TTPs que pueda proporcionar servicios a
UMTS deberia tener claros beneficios en la provisién de
servicios de seguridad extremo a extremo. Con la apari-
cién de nuevos operadores y proveedores de servicios existe
una necesidad de relaciones de confianza bien definidas
entre las entidades. Una red europea de TTPs permitiria
que esta necesidad se cumpla mas facilmente eliminando
la necesidad de que las entidades establezcan acuerdos
de confianza de forma individual. Igualmente, una red
europea de TTPs resolveria los problemas asociados con
la itinerancia inter-operador que probablemente se haga
mas comun con el advenimiento de UMTS.

Las TTPs pueden clasificarse de acuerdo a sus rela-
ciones de comunicacién con las entidades que sirven. La
localizacion de las TTPs influira en los servicios que
podran realizar. Las TTPs se pueden clasificar en tres

consumidores, comercios, usua-
rios, operadores de red, abonados, proveedores de servi-
cios, etc. m
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