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LA NOTIFICACI()I,\I DIGITAL HACIA LOS CIUDADANOS:
CARACTERISTICAS Y POSIBLES MODELOS

El de las PKi's y lo que
con ellas se puede hacer,
es uno de los temas mas
actualesy manidos del sec-
tor profesional relaciona-
do con la seguridad infor-
matica; sin embargo, aun
le queda mucho por ma-
durar. Quiza la emision de
certificados ya sea un as-
pecto bastanteagotado de
esas tecnologias, pero hay
todavia asuntos y funcionalidades que no
se han tratado suficientemente en serio y
son componentes criticos en cuanto a la
posible utilidad real del sistema.

Una de estas cualidades deseables
seria la de poder realizar entregas y noti-
ficaciones certificadas entre distintos
agentes delared. En particularlo que mas
nos interesa ahora tratar es la posibilidad
de poder entregar informacién hacia el
ciudadano y hacerlo de modo confiden-
cial, autenticado y con caracter de no
repudio en cuanto a la recepcion del
documento.

De existir realmente esa posibilidad,
podrian desaparecer las miles de notifica-
ciones en papel que hoy son la base de
muchos procesos administrativos publi-
cosy privados. Podrian, por ejemplo, des-
aparecer las notificaciones que nos infor-
man de los movimientos que sufren nues-
tras cuentas bancarias, las citaciones de la
administracién no tendrian por qué supo-
ner una caminata del cartero hasta nues-
tras casas —casi siempre vacias—, y que ese
envio se convierta, al final, en un paseo
nuestro hasta la correspondiente Agencia
de Correos. Con un sistema de entrega o
notificacion certificada, el ciudadano tam-
bién podria enviar a la Administracion sus
declaraciones y oficios, pudiéndose que-
dar tranquilo y seguro de que aquella las
recibié y nunca podra decir lo contrario,
etc.

Son muchas las ventajas imaginables
en el caso en el que se pueda obtener la
certificacion de la entrega de informacion
digital y sin embargo, no es un tema al
que se le esté haciendo mucho caso en el
mundo empresarial.

Hace ya varios afnos, una curiosa ini-
ciativa' de Bancos y Cajas de Ahorro dio
como resultado el programa de contabi-
lidad doméstica Efectivo98?, que permi-
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Supongamos que el mundo de las PKls ya fuese unarealidad y no una eterna
promesa, y que cada uno de los ciudadanos dispusiese de una o varias
identidades digitales que le permitiesen disfrutar de sus derechos y atender
a sus obligaciones. En este escenario, los ciudadanos podrian dirigirse, a
través de redes como Internet, a la Administracion, instituciones financie-
ras, bancos, y entidades de todo tipo. Sin embargo, ¢qué pasa con la
comunicacion en el otro sentido? ¢Puede, por ejemplo, la Administracion
ponerse en contacto con un ciudadano y estar segura de que éste recibira
su mensaje? ¢Es posible eso incluso cuando el ciudadano encuentre algin
beneficio es negar tal recepcion?

tia al usuario un conocimiento actualiza-
do de sus gastos personales, recibos y
domiciliaciones. Este programa permitia
conectarse con los bancos a través de
Internet para recoger informacién sobre
movimientos y actualizar las cuentas de
cada cliente hasta el altimo apunte dispo-
nible. La aplicacién Efectivo98 fue desa-
rrollada para ejecutarse en maquinas con
Windows 95/98 y también funciona en
NT, pero no lo hace en Windows 2000; lo
cual no es un indicio muy prometedor en
lo que a la continuidad de esta idea se
refiere.

En alusion a la informacién que con-
tiene, este servicio es equivalente a las
notificaciones bancarias en papel que
periédicamente llegan a nuestros buzo-
nes. En ninguin caso, el uso de ese servicio
suponia el cese de las notificaciones «cla-
sicas» en papel porque, a fin de cuentas,
lo que valia legalmente es el envio por
correo de esos mismos apuntes conve-
nientementeimpresos por la entidad ban-
caria en su papel de aguas. La Unica
manera que tenia el banco de saber que
habia llegado esainformacién a su cliente
era enviarsela por correo ordinario o, di-
rectamente, dejarsela en el buzén de su
casa.

A cualquiera le resulta obvio que en el
mundo digital es necesario conseguir, al
menos, los mismos niveles de «irreversibi-
lidad» y publicidad parcial que encontra-
mos en la vida cotidiana plagada de docu-
mentos en papel. Si alguien se presenta a
un examen y le hacen entrega del enun-
ciado de los ejercicios, nunca se atrevera
a alegar que no pudo contestar correcta-
mente «por desconocer las preguntas
planteadas». Todos los testigos presentes
en aquel instante y lugar, podrian decla-
rar que se le entregé la misma documen-
tacién que a todos los demas y que,

entonces, no presenté pu-
blicamente ninguna que-
ja, por lo que estaba acep-
tando implicitamente que
todo ocurria segun lo que
es normal en estas circuns-
tancias.

Lo mismo sucede cuan-
do un cartero entrega una
carta certificada y la acep-
tamos; en el caso de dispu-
tas posteriores, sin duda
testificard y al ser independiente de lo
contenido en el envio, su declaracion sera
tomada muy en cuenta. Si intentamos
repetir ese mismo proceso de modo no
presencial, desaparecen la multitud de tes-
tigos que podrian declarar qué es lo que
realmente ocurrié. En un escenario tele-
matico, la «realidad» sélo tiene uno o, a lo
sumo, dos personajes involucrados, por lo
que recurrir a las declaraciones de testigos
casuales es, hoy por hoy, imposible.

Este tipo de problemas se intentan
solucionar con lo que se denominan, de
una forma muy genérica y un tanto pom-
posa, «Terceras Partes Confiables» (TPCs),
cuya mision esencial seria actuar como
testigos en ese tipo de situaciones®. La
opcidbn mas ingenua para conseguir un
cierto tipo de «entrega certificada» de
una informacion digital es la de proponer
que el remitente se la envie a la TPCy que
el destinatario tenga que ponerse en con-
tacto con ella para recibir dicha informa-
cién. Sin embargo, esta solucién no es, de
ningun modo, aceptable.

Unsistema de entrega certificada debe
respetar la confidencialidad y el derecho
a la intimidad de los comunicantes. Mas
aun, la participacién de esas entidades
deberia ser absolutamente «ciega» y des-
conocerlo todo sobre la informacién que
ayudan a entregar ya que, de lo contrario,
se convertirian en unos puntos de acumu-
lacion de informaciones muy variadas y,
por tanto, en uno de los objetivos mas
claros de piratas, agentes de la seguridad
nacional, espias, companias de marke-
ting, etc.; lo que haria mucho mas dificil
y cara su defensa. Ademas de esto, dichas

1 IPI = Informatica Personal Interbancaria

2 http://www.efectivo98.com/efectivo/indexnet.htm

3 ver « Disefio be ProtocoLos be No-Repupio « Agora,
Revista SIC N° 38 (febrero de 2000)
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Agencias podrian dejar de ser «imparcia-
les» y eso daria al traste con su reputacion
(= confianza).

Esta operacién de asistencia al envioy
a la entrega de un objeto digital debe
estar adecuadamente referida en la esca-
la del tiempo; no sélo es importante que
las cosas lleguen a su destino, sino tam-
bién cuando lo hacen. Cualquier infraes-
tructura de entrega certificada debera
hacer un uso extensivo de los servicios de
sellado digital de tiempos que le permitan
demostrar ante cualquiera en qué mo-
mento se produjeron los hechos; de este
modo queda perfectamente descrito el
hecho de la entrega, Unico aspecto que
debe preocuparle.

El que en la recepcién y entrega de la
informacion la TPC deba ser absoluta-
mente ciega, no quiere decir que los agen-
tes involucrados en la transferencia no
deban estar perfectamente identificados
los unos ante los otros. Los sistemas de
certificaciéon de entrega son servicios avan-
zados de seguridad que se construyen
sobre una constelacién de PKls adecuada-
mente instaladas y gestionadas.

Otro de los problemas que presenta la
entrega certificada es ¢dénde localizar al
destinatario? Debido a la volatilidad del

mercado y mundillo de los ISPs, lo normal
es que los ciudadanos, en general, no
dispongan de un servicio de correo elec-
trénico de calidad, y tienden a tener va-
rias cuentas de correo que no consultan
sistemdaticamente. El resultado de todo
ello es que uno nunca puede saber, a fe
cierta, sila direccion a la que hace el envio
es, en ese momento, de las «activas» para
ese destinatario. La falta de unicidad en

El'problema de la entrega certificada
de informacion digital es uno de los

temas clave para poder construir, de
manera solida, una sociedad basada
en las Tecnologias de la Informacion.

las cuentas de correo es equivalente al
caso en el que cada ciudadano pudiese
tener varios domicilios y no supiésemos
realmente donde vive.

Aunque las modernas redes de comu-
nicacion permiten cada vez mas la movili-
dad espacial de los usuarios, no por ello
deja de ser necesario que siga habiendo
cosas que no cambian, y es necesario
construir en ese nuevo medio el equivalen-
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te digital a la «direccién postal» oficial de
un individuo que aparece en censos tan
universales como el electoral o el padroén.

El problema de la entrega certificada
de informacién digital es uno de los te-
mas clave para poder construir, de mane-
ra solida, una sociedad basada en las
Tecnologias de la Informacién. El concep-
to de las Terceras Partes Confiables, la
asistencia ciega a la entrega, la referencia
temporal de las fases de la entrega me-
diante sellos de tiempo, la identificacién
de los agentes a través de PKIs, etc., son
cosas ya disponibles por lo que nada
parece impedir que se ofrezcan servicios
de certificacion de entrega; sin embargo,
este asunto sigue siendo un problema
abierto que no estdn sabiendo resolver
correctamente las empresas. Me consta
que en el mundo universitario estos te-
mas ya son conocidos desde hace tiempo
y quiza sea por ese lado de donde termi-
nen llegando las soluciones. Por el mo-
mento, habra que esperar y sequir despil-
farrando toneladas de papel. o
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