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uBull ha sido capaz de convertir un
area competencial como es la de
seguridad en un area de negocion

1A BIAIES)
director de e-Security deBIESHANA

No es habitual encontrar multinacionales ‘clasicas’ del sector de tecnologias de la informacion
que apuesten por la seguridad TIC en el mercado espafiol; en la mayoria de los casos mas
por ignorancia de sus gestores locales que por falta de posibilidades de negocio. Bull Espafia
constituye una honrosa excepcion. A través de su unidad especializada, integrada por mas de
cincuenta expertos, ha sabido configurar un portafolio de oferta nada desdefiable, cuyo éxito
esta avalado por las numerosas referencias que hoy puede exhibir, algunas de las cuales
comenta en la presente entrevista su director de e-Security, Carlos Garcia Perales.
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— ¢Qué es e-Security y en donde se ubica en el
entorno de Bull Espafia?

—E-Securityeslaunidad de Seguridad TIC, dependien-
te delareade consultoria e integracion de sistemas de
Integris, la division de servicios de Bull.

—Hay que reconocer que Bull, en comparacion con
otras compafiias clasicas de Tl, esta demostrando
unagrancompetenciayvisiénenel multidisciplinar
sector de la seguridad TIC.

—Aunque ahora hallegado el momento de dar el salto,
la seguridad para Bull ha sido siempre un aspecto
esencial en las TIC. Un repaso por nuestra historia lo
demuestra: participamos en el desarrollo de la una
metodologia de seguridad Melissa, de gran repercu-
sion en Europa; inventamos la tarjeta inteligente, una
de cuyas aplicaciones —aunque no la inica—hasido la
de seguridad; desde hace afios, aportamos al mercado
soluciones tecnoldgicas de administracion centraliza-
da de seguridad en entornos heterogéneos y para
entrada Unica...

Anteslo que haciamos en seguridad eraapoyaraotras
unidades, que es el modelo mantenido hoy por otras
compafiias TIC de un entorno similar al nuestro. Sin
embargo, con e-Security hemos subido un peldafio,
tras detectar que habia en el mercado proyectos de
seguridad con gran valor en si mismos. Hemos sido
capaces de convertir un areacompetencial enun area
de negocio.

— ¢Coémo se enfoca la seguridad en la unidad de
e-Security de Bull?

—Manejamos, internay externamente, el concepto de
seguridad activa, que funciona adecuadamente en un
mundo en el que los riesgos son mayores ante el
incremento de intercambios de informacion a través
delaRed. Laporosidad de los sistemas de informacion
y de las aplicaciones es superior a lade antafio, con lo
que lasamenazas se han disparado. Sucede, ademas,
que al ser el mercado un entorno de fuerte competen-
ciaentre empresas, éstas se ven abocadas aincorpo-
raralacarreranuevos serviciosy aplicaciones. Enesta
situacion, los departamentos de seguridad tienen muy
dificil asegurar que esas incorporaciones se estan
llevando a cabo con una garantia minima de control si
no utilizan formulas rapidas y eficientes de solucion.
Para Bull una de esas férmulas consiste en lo que se
denominasistemas de informacion de seguridad, que
deben ser disefiados y construidos por los departa-
mentos de seguridad e implantados de manera para-
lelaacomo se hace laimplantacion de los sistemas de
informacién de gestion, corporativos o de negocio.
Es en este escenario en el que concibe Bull los servicios
y las herramientas tecnolégicas capaces de realizar un
andlisis e identificacion continuos de las brechas de
seguridad de lossistemasy delasactividades maliciosas
de manera parelela a la ejecucion normal de las transac-
ciones, y que a partir de esto sean capaces de producir
alarmas y de llevar a cabo acciones correctoras.
Estaes unaprimeravertiente de laseguridad activa, en
la que todo es coste para la empresa. Pero hay una
segunda vertiente: la necesidad de convertir los pro-
yectos de seguridad en proyectos de negocio, através
de los procesos de certificacion electrénica, de las
redes de confianza y de la implantacion y uso de la
firma electrénica. Es sabido que los intercambios de
valor entre las empresas en la Red adolecen de con-
fianza. Lafirmaelectrénicay lacertificacion se presen-
tan como la solucién. Creo que ahi las compafiias
deben mostrarse activas en la bisqueda y conforma-
cion de comunidades virtuales que les permitan la
realizacion de transacciones en un ambiente de con-
fianza. Y en esos entornos pensamos que las organi-
zaciones pueden encontrar nuevos modelos de nego-
cio, pueden mejorar sus ratios de negocio, o pueden
mejorar su productividad interna.
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— ¢ Podria citar algunas referencias de mercado?
—Me cuestamucho elegir, y ademas llega un momento
en que no se pueden contar todas. Diria que hay alguna
enelareadelaconsultoriadignade mencién porlopoco
comuneneste paisyenelrestode Europa: larealizacion
del modelo deimplantacion del modelode gestiéndela
PKI de ambito vasco. Esta consultoria se realizé para
siete entidades: el gobiernovasco, las tres diputaciones
forales y las tres cajas de ahorros vascas, al objeto de
construirunasolucion capaz de proveer tanto un marco
juridico de relacion entre las siete entidades menciona-
das en lo que tiene que ver con la certificacion electro-
nica, como un marco tecnol6gico, una arquitectura
tecnoldgica, en la cual cada una de estas entidades
asociadas asume determinada funcién en esacomuni-
dad virtual. Bull ha ayudado en el desarrollo de los
marcos juridicoy tecnoldgico, y en laelaboracién de la
politica de certificacion y del plan de negocio asociado.
Otro proyecto interesante es la construccion de la
solucién de conexidn de autenticacion en la banca de
empresas de BBVA. Hay otras referencias, ligadas al
entorno de la PKI, que tienen para nosotros un gran
valor. Enprimer lugar laexperienciade laConsejeriade
Justicia de la Junta de Andalucia para la implantacion
de la aplicacion segura de firma para jueces, ficales y
secretariosjudiciales; de este proyecto sacamos gran
parte de nuestracompetenciaen lamateria, inclusoen
laconstrucciénde tecnologiaque haterminado siendo
propia y trasplantable a otros clientes, como por
ejemplo el ministerio de Justicia de Portugal.
Podemos hablar, también, de Rural Servicios Informa-
ticos, donde se haimplantado una autoridad de certi-
ficacion y se ha integrado todo el procedimiento de
identificacion en suintranet corporativa. Bull, ademas
deloqueafectaalos procesos deimplantacion, ayuda
alas empresas a posicionarse dentro de este mundo,
que en muchos aspectos les es desconocido. En el
caso de Rural, colaboramos en laidentificacion de los
procesos en los que la firma electrénica dentro de su
corporacién podiatener un valor afiadido importante.
Igual hicimos con Fonocom.

- ¢ Temen que otras compafiias les llamen la aten-
cién por realizar consultoria de negocio?

— Bull llega a la consultoria de negocio desde el
conocimiento profundo de lo que se puede ylo que no
se puede hacer utilizando ciertas tecnologias de infor-
macidny de comunicaciones. Cuando llevamosacabo
una consultoria, lo hacemos porque conocemos bas-
tante bien todas las tecnologias disponibles o en
disposicion de usarse. Y en esto basamos nuestra
independencia. Otras empresas se consideran inde-
pendientes porque alo mejor no saben demasiado de
ningunade las tecnologias, y se pueden permitir el lujo
de seleccionar cualquiera de ellas.

— Pero Bull participa en el capital de Safelayer.
Algunos les pueden acusar de parcialidad...
—Alalarga el mercado penaliza a aquellos consultores
o0 integradores que se muestran muy cercanos a un
Unico producto, salvo si ese producto es punteroy esta
a una distancia abrumadora del resto, en cuyo caso el
mercado aplaudird la decision del integrador o del
consultor. Pero si no existe un lider absoluto del
mercado, lo que se exige entonces es independencia.
Nosotros nonegamos nuestraparticipacionenelaccio-
nariado de Safelayer desde el principio, lo que creo fue
una decision excelente, pero existen otros fabricantes
detecnologias conlas que tenemos acuerdos corpora-
tivos como Baltimore 0 SmarTrust. El hecho de que los
usuarios conozcan que Bullesaccionistade un determi-
nado editor de software de seguridad no creo que haya
sido un freno para nosotros en el mercado. Nos gusta
decir que somos multitecnologia, en el sentido de que
cuando enfocamos un proyecto estamos capacitados
para introducir varias, si es necesario.
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—¢Incluso las de Bull?

— Si. Para Bull el desarrollo propio de tecnologia es
importante. No aspiramos a ser un editor de software,
pero si a tener un conjunto de herramientas que nos
ayudenaenfocarlos proyectos en areasfundamentales,
como las aplicaciones de seguridad. Hastaahora se ha
realizado un enfuerzo importante por proteger aplica-
ciones de negocio. Poco a poco se empieza a intuir que
hay que introducir seguridad en las aplicaciones. Creo
que en muchas ocasiones seria bueno hacer girar la
construccion de las aplicaciones de negocio alrededor
delapropiafirmaelectronica, porque en muchosaspec-
tos puede mejorar la gestion e incluso reducir el coste
de construccion del sistemade firmaelectrénica. Como
proceso tecnoldgico en si mismo, puede facilitar la
construccion de aplicaciones.

«Nuestra previsiones alcanzar una
cifra de negocio de 1.500 millones
de pesetas a finales de afio»

Ahisi queremos tener unatecnologia que nos permita
realizar proyectos de formarapida. Dichatecnologiase
fundamentaen el uso del certificado electrénico como
elemento de identificacion de las personas, el directo-
rio LDAP comorrepositorio de todas las informaciones
de autenticacion, gestion e identificacion, y la tarjeta
inteligente normalmente como contenedor. A partir de
estos tres elementos, podemos construir las aplica-
ciones que sea preciso: single sign on, firma electro-
nicaavanzada, sellado de tiempo... Actualmente traba-
jamos en aplicaciones que tienen que ver con la
‘securizacion’ de los procesos de correo electrénicoy
de la gestién administrativa.

Quisieradejar claro que no sélo nos dedicamosalaPKI.
Tenemos un grupo muy importante de consultores
trabajando en los aspectos ligados a la auditoriay a la
construccion de sistemas de seguridad. En este caso
estamos mas ligados aun editor de software, porque su
solucién nos parece diferenciadora. Me refiero a ISS.
Hablandode referencias, quizamerezcalapenamencio-
naraSecurli@. Alli se realiza una auditoria de seguridad
detodoslos sistemas gestionados por el gobiernodela
Generalitat Valenciana, cerca de 11.000. Otras referen-
ciasenestadareason las de Citibank, laOficinaEspafiola
de Patentes y Marcas y Eroski.

—¢ Sigue Bullmanteniendo sus previsiones de resul-
tados para el mercado ibérico?

—Pensamos que parafinales de este afio alcanzaremos

unacifrade negocio de nueve millones de euros, unos
1.500 millones de pesetas. Significa un crecimiento
muy importante frente a los 800 millones de pesetas
de 2000, aunque mas que el crecimiento en la cifrade
negocio, lo que valoramos en e-Security, como uni-
dad, es el crecimiento que se ha producido en los
recursos humanos, tanto desde el punto de vista
cuantitativo —estamos en el entorno de las cincuenta
personas trabajando en proyectos—, como cualitativo,
ya que creo que tenemos uno de los grupos mas
expertosen las distintas areas de la seguridad que hay
en Espafia. Hay otro parametro de interés: el peso
creciente que launidad de e-Security estdadquiriendo
dentro de Bull.

—¢ Cuéles son sus relaciones con socios tecnoldgi-
cos? Se observa que mantienen tratos con FNMT-
RCMy con Camerfirma, pero no con ACE.

—En la Oficina de Patentes y Marcas trabajamos con
FNMT-RCM. Con Camerfirmahemos colaboradoenla
implantacion de su solucion PKly en el contexto de su
oferta de externalizacién, como la que tienen con la
Camara de Uruguay. De hecho estamos juntos en
algunas operaciones y para pruebas de tecnologia.
Con ACE también tenemos relaciones. Fue la primera
entidad de certificacion con la que Bull trabajé. Me
refiero a Informarket, hoy Euromarket. De todas for-
mas, las relaciones de Bull con estas entidades se
entienden sin perjuicio de que en ciertas ocasiones
podamosencontrarnosen lugares diferentesen deter-
minadas negociaciones.
—¢Quéopinadelapolémicaexistenteenelmundode
la PKI, acerca de la opcién de externalizacion frente
alade herramientas tecnol6gicas de fabricante?
—Me parece estéril. Plantear esa disyuntiva de blanco
onegronoestaenelfondo del problema. Loimportan-
te es que la empresa sea capaz de visualizar su
situacion, su posicion, dentro de lo que pueden ser las
redes de confianza, y que ésta sea duefia de las
decisiones acerca de la posicién que va a ocupar
dentro de esas redes de confianza.

Laverdad es que la pregunta es dificil de contestar en
frio. Creo que la eleccion debe estar basada en un
proceso de decision, y Bull esta en disposicion de
contribuir a que el usuario se forme un criterio al
respecto a través de un trabajo consultivo.

—Una Gltima pregunta: ¢ qué compafiias considera
usted, en tanto director de e-Security de Bull Espa-
fia, como competidorasen el mercado de seguridad
TIC,yquecreeque lesdiferenciaaustedesdeellas?
—Empiezo por el final: nos diferencia la versatilidad de
nuestra oferta, ya que tenemos capacidades en multi-
plesareas de laseguridad, lo que nos permite abordar
una amplia tipologia de proyectos y desde muchas
aproximaciones: consultoria, implantacion, desarrollo
detecnologia... Aefectos de mercado, nuestrapresen-
cia se deja sentir en la consultoria y la auditoria de
seguridad, enlos planes de adaptaciénalalegislacion
sobre proteccion de datos, en la construccién de
sistemas de informacion basados en herramientas de
analisis de vulnerabilidad o de servicios de vigilancia,
en el ambito de las consultorias para la identificacion
de modelos de implantacion de PKI, proyectos de
implantacion de firma electrénica, incluso en el desa-
rrollode tecnologia propia... Encontramos competen-
cia en todos los frentes, pero no puedo hablar de una
Unica tipologia de competidores; en muchas ocasio-
nesnostopamos conalgunos que accedenaopciones
de mercado de unamaneraespontanea. Esto estipico
delafirmaelectronica: aprovechar lacercaniaal clien-
te para promover soluciones o para participar en la
disputa por ese tipo de proyectos. n

Texto: José de la Pefia Mufioz
Fotografia: Jesus A. de Lucas
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