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La ‘alarma social’ que estan
provocando los episodios de
AVA 'y Gescartera en Espana, y
de ENRON en USA, esta incre-
mentando hasta limites desco-
nocidos el gap expectations en
usuarios y publico en general.

A tenor de ello, la actividad
de auditoria, en su sentido mas
amplio y multidisciplinar, en
tanto que sustanciada en infor-
mes cuyo contenido hay que
entender como documentos en
los que se expresan opiniones
profesionales independientes
acerca de una parte o del todo
de la realidad del auditado en
periodos de tiempo concretos
(dejémoslo asf), y no como cer-
tificados de buena o mala con-
ducta, se esta reorientando en
el ‘'medio’ a la detecciéon de
fallos (errores, irregularidades,
incumplimientos de normati-
va...).

Por ‘medio’ vamos a enten-
der aqui—si me lo permiten—un
mundo de naciones-estado en
el que pululan corporaciones
transnacionales de tamano y
versatilidad crecientes. En fin,
nada que no sepamos.

En buena légica podemos
aqui hacer un apunte, en el
sentido de que tales corpora-
ciones tienen sistemas de infor-
macién muy complejos y pare-
ce ser que en «algunos» casos
presentan disfunciones (soco-
rrido vocablo) significativas,
sobre todo en lo que ataie a
opacidad y vulnerabilidad.

Dichos S.l., soportados en
lineas generales por TIC, estan
empezando a requerir la crea-
cion e implantacion de unos
controles de seguridad sobre la
informacién propia y de terce-
ros que tratan (el descomponer
en sus partes significativas el
concepto de seguridad de la
informacién en un mundo enel
que la ‘externalizacion externa-
lizada’ parece que se impone,
esalgo que dejaremos para otra
entrega), que mas tienen que
ver, en su creacion, implanta-
cion y auditoria con areas dis-
tintas a las de S.I. y aledanos.
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La vision exclusivamente
tecnoldgica de la seguridad de
lainformacién no sirve hoy para
justificar la necesidad de segu-
ridad de lainformacién ante los
ejecutivos de las organizacio-
nes encargados de dar el visto
bueno a las inversiones en se-
guridad delainformacion (pido
disculpas por la repeticion).

El concepto de control se
impone. Y tengo bien aprendi-
do, que crear buenos contro-
les, en este caso de seguridad
de la informacion -no digo ya
poder implantarlos, mantener-
los, dejarlos listos para que al-
guien cualificado e indepen-
diente los audite y, después,
perfeccionarlos- es una de los

ne tomate. Y para que se evi-
dencielo dicho, nadacomo pre-
cisar algunos conceptos.

En el contexto, se entiende
por incumplimiento los «ac-
tos, por accién u omisiéon con-
trarios a la normativa aplicable,
tanto si se aprecia intencionali-
dad como si no se advierte».
Por normativa se entiende
aquel «... Conjunto de disposi-
ciones, cualquiera que sea su
rango, a las que se halle sujeta
la entidad auditada, ya sea con
caracter general, especifico o
sectorial»; y, en consecuencia,
«Incluye normativa de toda cla-
se y de todo tipo: comunitaria,
nacional, autonémica, provin-
cial, municipal..., civil, mercan-

La normativa «blanda», tipo Informe Olivencia, ha sido
ineficaz, por lo que se ha considerado oportuno que lo que
procede es la aplicacion de la normativa «dura», es decir,
aquella de obligado cumplimiento.

retos mas formidables de cuan-
tos pueda o deba acometer un
profesional de la seguridad de
la informacion en una entidad.

AUDITORIA INTEGRAL

Pero no quisiera desviarme
de la tematica que nos interesa
desarrollar aqui —con ser la del
parrafo anterior apasionante—,
que no es otra que la que se
vislumbra tras la fina interpre-
tacion del contenido de la Nor-
ma Técnica de Auditoria sobre
«Cumplimiento de la normati-
va aplicable ala entidad audita-
da» (BOICAC, 47: 9-2001), uni-
da a la dedicada a errores e
irregularidades (BOICAC, 42: 6-
2000), ambas basadas en Nor-
mas Internacionales IFACsegun
decision de la UE.

La primera norma mencio-
nada —todo un hito en Espaina—
contempla a la entidad desde
un punto de vista de totalidad
(funcional, territorial, organi-
zativo...); laconsidera, en suma,
como un sistema. El asunto tie-

til, penal, fiscal, contable, labo-
ral,...». ¢Alguien da mas? La
verdad es que a la vista de esto
se inicia en serio la etapa de la
auditoria integral.

Enla norma también apare-
ce el correspondiente epigrafe,
en relacion con determinado
tipo de entidades por su di-
mension, dedicado a la asigna-
cién de responsabilidades ade-
cuadas (funcién de auditoria
interna, comité de auditoria y
director de cumplimiento de
normas).

Por lo sefalado hasta aqui,
casi estariamos dispuestos a
afirmar quela normativa «blan-
da», tipo Informe Olivencia, ha
sido ineficaz, por lo que se ha
considerado oportuno que lo
que procede es la aplicacién de
la normativa «dura», es decir,
aquella de obligado cumpli-
miento.

La nueva orientacion de la
funcién auditora externa requie-
re equipos multidisciplinares de
auditoria (o servicios profesio-
nales surtidos...) de composi-
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cién variable en el tiempo y en
el espacio, que cubran el dmbi-
to de la entidad auditada a
partir de una determinada di-
mension. Todo ello con «acti-
tud de excepticismo profesio-
nal», «razonable» y «significa-
tivo», sin olvidar el «cédigo de
conducta» y todas aquellas
normas sobre el uso del traba-
jo de terceros: otro auditor,
auditor interno y experto inde-
pendiente.

Queda para mas adelante
el conflictivo asunto -ya trata-
do en SIC-delaindependencia
del auditor y de la asesoriay la
consultoria como actividades
mercantiles colindantes. El que
los equipos multidisciplinares
de auditoria puedan hacer con-
sultoria o asesoria, es asunto
que veo hoy poco claro. La UE
dira.

Para terminar esta primera
entrega de 2002 de una forma
mas directamente entroncada
con las areas de TICy aledanos,
incluida la de seguridad (no
olvidarel 11-S ni el principio de
empresa en funcionamiento),
bien merece la pena repetir la
saga de repercusiones en los
sistemas de informacion de las
entidades de ciertos aconteci-
mientos (Y2K y efecto €), re-
cordar algunos venideros (da-
tos personales: se acerca la fe-
cha limite establecida para la
auditoria obligatoria del nivel
medio, y, obvio es apuntar—por
ser verdad de perogrullo- que
no se pueden cumplir las medi-
das de nivel medio sin cumplir
las de nivel bajo).

Otros asuntos por venir, y
sus repercusiones en el mundo
de los S.I.: medidas de nivel
alto..., propuesta de directiva
sobre el tratamiento de los da-
tos personales y la proteccion
de la intimidad en el sector de
las comunicaciones electroni-
cas..., futura ley de firma elec-
trénica..., empresas cotizadas:
cambios sustantivos por apli-
cacion de las Normas Interna-
cionales IASC en el Plan Gene-
ral de Contabilidad (UE 2005
Regulation), todavia en estu-
dio... los dejaremos para otro
momento. n
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