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En los últimos tiempos,
una de las temáticas que
más fuerza está cobrando
dentro del panorama edito-
rial es la dedicada a la segu-
ridad en las TIC. La traduc-
ción al español de algunos
títulos publicados a nivel in-
ternacional en áreas como
la detección de intrusiones,
confirma a todas luces la
buena salud que está expe-
rimentando el sector.

Hackers Beware: defending your net-
work from the wiley hacker tiene como
objetivo principal analizar las técnicas, mé-
todos y herramientas utilizadas por los in-
trusos en sus incursiones ilegales por los
sistemas de información. La obra se estruc-
tura en 20 ‘asépticos’ capítulos en donde su
autor, Eric Cole, instructor de la CIA y reco-
nocido orador del Sans Institute, estudia las
más conocidas formas de ataque (denega-
ción de servicio, desbordamiento de buffer,
secuestro y forzamiento de contraseñas), y

los diferentes exploits uti-
lizados en sistemas NT o
Unix, entre otros.

Los tres primeros están
configurados como intro-
ducción a conceptos y pro-
cesos utilizados por los au-
todenominados hackers.
Los siguientes segmentos,
del número 4 al 7, estudian
pormenorizadamente al-
gunos de los caminos em-
pleados en la vulneración

de la seguridad de los sistemas ‘víctima’, y
para terminar, la última de las partes está
consagrada a la exposición de los agujeros
de seguridad y el forzamiento de las contra-
señas que presentan los sistemas operati-
vos Windows NT y Unix, dedicando un
capítulo a cada uno de ellos.

Todos los casos analizados en este libro
están amenizados con ejemplos prácticos
y un sumario al final de cada uno de ellos,
que ayuda, en gran medida, a su lectura y
comprensión.

El título del presente vo-
lumen, Secure Communica-
tions, por sí solo, refleja de
forma clara y precisa la te-
mática a tratar en sus nume-
rosas páginas: la seguridad
en las comunicaciones.
Abordando desde la cripto-
grafía básica (incluido lo fun-
damental del algoritmo AES),
aplicaciones de voz milita-
res o la seguridad en las
comunicaciones telefónicas
y vía radio (VHF/UHF), el libro de Roger
J.Sutton proporciona en sus más de tres-
cientas páginas, una completa y actualiza-
da información en todo lo relacionado con
el desarrollo e implementación de estas
tecnologías.

El contenido del volumen está dividido
en dos partes: por un lado, los capítulos
dedicados a los aspectos técnico-filosófi-
cos de la seguridad en las comunicaciones
(1,2,14), y por otro, los dedicados a las
distintas aplicaciones tecnológicas. Los pri-
meros están diseñados para aportar la in-
formación básica necesaria para su com-

prensión, y los capítulos de-
dicados a las aplicaciones
proporcionan conocimientos
técnicos orientados a todos
aquellos lectores que ya po-
sean una base sobre el tema.

El índice de esta obra se ha
vertebrado de la siguiente
manera: 1) Amenazas y solu-
ciones, 2) Una introducción a
la criptografía y a la gestión
de la seguridad, 3) Seguridad
en aplicaciones de voz milita-

res, 4) Seguridad en las comunicaciones
telefónicas, 5) Sistemas GSM seguros, 6)
Seguridad en redes privadas de radio VHF/
UHF, 7) Medidas para la protección electró-
nica, 8) Criptografía robusta, 9) Redes se-
guras de FAX, 10) Seguridad en el PC, 11)
Correo electrónico seguro, 12) Redes pri-
vadas virtuales, 13) Comunicaciones de
datos militares, y 14) Gestión, soporte y
mantenimiento.

Por último, cabe destacar la inclusión de
un glosario de términos y un apéndice con
abreviaturas y acrónimos para facilitar la com-
prensión de los conceptos más complejos.
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El título del presente vo-
lumen, publicado por
Kluwer Academic Publis-
hers en 2001, forma parte
de una colección dedicada
a la seguridad que tiene
como principal objetivo co-
nocer el estado del arte de
los pilares considerados
fundamentales en esta dis-
ciplina. El libro escrito por
Johnson, Duric y Japodia,
primero de esta colección,
trata de analizar lo concer-
niente a la ‘información ocul-
ta’ (hiding information) en dos áreas con-
cretas: la privacidad de la información (este-
ganografía) y la protección de la propiedad
intelectual (marcas de agua digitales).

Básicamente, el índice de esta obra se
ha vertebrado en cuatro partes: Parte I-
Introducción; Parte II – Explorando la este-
ganografía; Parte III – Esteganoanálisis:
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ataques contra la informa-
ción oculta; Parte IV – Con-
tramedidas para los ata-
ques; Apéndices A) Infor-
mación oculta en el tráfico
de red, B) Glosario de mé-
todos para distorsionar las
imágenes esteganográfi-
cas.

Es de resaltar especial-
mente la gradación de con-
tenidos, así como la inclu-
sión de un ejemplo en cada
tema analizado para ilus-
trar de forma precisa las

ideas aportadas. De igual manera, cada
ataque, cada medida de defensa y cada
herramienta para la ocultación de informa-
ción en imágenes digitales, están analiza-
dos de forma independiente, lo que supone
una ventaja considerable para aquellos lec-
tores que prefieran leer este manual con
independencia del orden establecido.

El libro escrito por Re-
becca Gurley trata de trans-
mitir de una forma comple-
ta, clara y concisa los cono-
cimientos necesarios para
conocer holísticamente uno
de los temas que se encuen-
tra actualmente en el cande-
lero de la seguridad TIC: la
detección de intrusos.

Concretamente este vo-
lumen está formado por 13 capítulos y
cuatro apéndices, y una de sus principales
características -que le diferencia de otros
de su género-, es el enfoque y la estructu-
ración de sus contenidos en tres áreas
esenciales: usuarios, organizaciones y fa-
bricantes Entre otros temas, se analizan
aspectos como la escalabilidad de los pro-
ductos y el código de buenas prácticas
(usuario), la estrategia y sus limitaciones
(organizaciones), además de las políticas y
las etapas recomendadas en el diseño de
soluciones de detección de intrusos (fabri-

cantes).
Cabe destacar el análisis

de los aspectos más prácti-
cos de la detección de intru-
sos, comenzando por una
revisión histórica, concep-
tos y definiciones, protoco-
los y un caso práctico que
desglosa paso a paso los
aspectos más sensibles a
tener en cuenta en un análi-

sis de vulnerabilidades.
La única salvedad del presente libro es,

que en su origen, está publicado en el año
2000, con lo cual, la bibliografía incluida
(apéndice B) o los recursos de Internet
(apéndice C) acusan cierta obsolescencia
debido al incremento de nuevos registros
en esta área de actividad. De todas formas,
incluye direcciones y títulos esenciales y
obligatorios en su consulta para todos aque-
llos que quieran ampliar conocimientos,
bien por vía telemática o a través del medio
tradicional: el libro.
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