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m SUMARIO

La identificacion de personas mediante la huella dactilar es una técnica que cuenta ya con casi un siglo de
antigliedad. Su amplio reconocimiento, como técnica valida, por los sistemas legales de la mayoria de los
paises del mundo, y su amplia experiencia, impulsaron hace muchos afios a que se desarrollaran sistemas que
permitiesen la identificacion de las personas de forma automatica. En el pasado, tanto el volumen como el
coste de los sistemas de captura de las huellas, asi como el coste computacional involucrado, ha llevado a que
su implantacion masiva no pudiera ser efectiva. Sin embargo, la evolucion tecnolégica puede permitir que esa

implantacion llegue a ser una realidad.

Verificacion automatica de personas
mediante huella dactilar

INTRODUCCION

De entre todas las técnicas de identificaciéon biométrica
existentes en la actualidad [1], la m4s ampliamente utilizada
es la basada en la huella dactilar del usuario. Esta técnica se
remonta a finales del siglo XVII, aunque hay estudios que
exponen la posibilidad de que el ser humano conociera la
capacidad de identificacion de las huellas incluso en la época
de los Egipcios [2].

Pero aunque a finales del siglo XVII estudiosos como
Nehemiah Grew o William de Orange, estudiaron la estruc-
tura de la huella dactilar, los fundamentos de lo que hoy es
considerado como métodos de identificacién por huella no se
establecerian hasta finales del siglo XIX. Fue en esa época
cuando Sir Edward Henry y Sir Francis Galton, de forma
separada, trabajaron en la aplicabilidad de la huella dactilar
para realizar identificaciéon de
personas mediante clasificacion.

En estos estudios se for-
malizo la descripcion de la hue-
lla dactilar, como una sucesiéon
de crestas, separadas entre si DELTA
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tos puntos singulares se les de-
nominé minucias, y mediante
su tipo, localizacion y orienta-
cion, se puede llegar a identifi-
car a una persona. Cabe comen-
tar que diversos autores clasi-
fican las minucias en un numero elevado de tipos (normal-
mente 8), pero todos estos tipos pueden ser considerados
como combinaciones de terminaciones y bifurcaciones.
Estudios realizados por el Dr. Henry Faulds a finales del
s. XIX, pusieron de manifiesto que la estructura de la huella
no es propia de la capa mas externa de la piel, sino que es
intrinseca a la dermis. Esto provoca que si una persona pier-
de la piel de un dedo, al volver a crecer la piel se vuelve a
reconstituir la huella. Ademas, posteriormente se comprobo
que el grado de unicidad de la huella era muy alto, ya que no
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se encontraban dos personas con las mismas huellas. De
hecho, cada uno de los dedos de un mismo sujeto presentan
huellas totalmente distintas.

Ademas de las minucias, existen otros puntos singulares
que pueden servir para la identificacion de personas. En
concreto, el nucleo, o core, y el/los deltas de una huella son
muy utilizados para realizar clasificaciéon de huellas, y poder
facilitar la busqueda en grandes bases de datos. El nucleo se
podria definir como el punto donde la orientaciéon de las
crestas tiende a converger, mientras que los deltas son los
puntos donde el flujo de las crestas presenta una divergen-
cia.

Todos los estudios realizados empujaron a considerar
esta técnica como evidencia desde el punto de vista legal y,
especialmente a ser utilizada, a principios del siglo XX, por
la policia de diversos paises para identificar a criminales.
Anteriormente a la huella se
utilizaba el sistema de Berti-
116n, que no era otra cosa que
CORE realizar a los criminales una
sucesion de medidas de todo
su cuerpo (cara, brazos, pe-
cho, etc.). El sistema basado
en huella dactilar tomé tal im-
portancia, que muy poco tiem-
po después fue aceptado por
la gran mayoria de sistemas
policiales en el mundo, crean-
dose grandes bases de datos
de fichas de huellas dactila-

BIFURCACION

Figura 1: Estructura de la huella y tipos de minucias res.

El tamafio de esas bases
de datos llevé a que no sélo se impulsara el conocimiento
sobre las minucias sino que también se pusiese muchos re-
cursos en desarrollar sistemas que pudieran clasificar las
huellas de forma eficiente, para que su busqueda dentro de
una base de datos fuese lo més rapida y exacta posible. Por
lo tanto, si se revisa la literatura existente sobre huellas (que
en la actualidad es muy amplia), aparecen, casi totalmente
diferenciados, los siguientes campos de aplicacion:

- Clasificacién de huellas
- Identificacién de un sujeto mediante su huella
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— Obtencion de huellas dactilares latentes, es decir, obte-
ner las huellas en la escena del crimen

En este articulo, el estudio va a estar basado en los
Sistemas Automaticos de Identificacion de un sujeto median-
te su huella dactilar. Para ello se estudiaran las distintas
fases de que se puede componer cualquier sistema de identi-
ficacion biométrica [3]. Primero se tratara la captura de la
huella, es decir, el método de poder tomar una imagen elec-
tronica de la huella de un usuario. Una vez obtenida esa
imagen, habra que procesarla para extraer sus caracteristi-
cas, formando lo que se denomina vector de caracteristicas,
que se utilizara para compararlo con un patrén del usuario
previamente grabado, es decir, realizar la verificacion de la
huella. Como en todo sistema biométrico, esa comparacion
dara un porcentaje de éxito, que, dependiendo del umbral
especificado para la aplicacion particular, provocara la acep-
tacién o el rechazo del usuario.

METODOS DE CAPTURA

Cuando se quiere desarrollar un sistema automatico de
identificacién de personas mediante huella dactilar, es preci-
so disponer de algin mecanismo para capturar una imagen
de la huella del usuario de forma automatica, fiable y senci-
lla. Este ha sido uno de los puntos donde esta técnica ha
planteado, durante anos,
muchos inconvenientes. Es-
tos han venido tanto por el
coste, como por el tamano
de los métodos Opticos de
captura de la imagen, los
cuales, ademas, requerian
un excesivo mantenimien-
to.

Debido a que el resto
de las partes del sis-
tema de identifica-
cion por huella (ex-
traccion de caracte-
risticas y verifica-
cién), estaban ofre-
ciendo resultados
mas que satisfacto-
rios, la industria del
sector impulsé in-
vestigaciones que
conllevaran a nue-
vos métodos de cap-
tura. Todo esto ha
llevado a que en los ultimos afios esta técnica haya vivido
una auténtica revolucion, consiguiendo llegar a mercados donde
antes no encontraba cabida, ya que los sensores que se han
obtenido son mucho méas econémicos y drasticamente inferio-
res en tamano. Las estrategias seguidas para los nuevos
sensores han sido de lo mas variado: diferencia de tempe-
ratura cuando la piel toca el sensor, efecto capacitivo de la
piel, efecto Doppler en el eco de seniales de ultrasonidos, etc.

Ademas, para reducir el tamano y coste de los sensores,
se han desarrollado sistemas en los que no hay que posar
todo el dedo, sino deslizarlo longitudinalmente por el sensor,
capturando, en cada instante, una linea de la imagen y ha-
ciendo la unién de todas esas lineas para formar la imagen.

Con todo esto, se han conseguido sensores que pueden
ser facilmente integrados en todo tipo de dispositivos, desde
teclados o ratones en PCs, hasta teléfonos moéviles, y con
costes muy inferiores a sus antecesores. Ademas, la imagen
obtenida es de una alta calidad, siendo tipicas las resolucio-
nes de 500ppp. La diferencia entre cada una de las tecnolo-
gias puede llegar a la hora de ver su comportamiento frente
a situaciones adversas (dedos muy secos, dedos muy htume-

—

C

[ SISTEMAS AUTOMATICOS DE IDENTIFICACION ]

Figura 2: Distintos sistemas de captura de huellas. A) Sistema 6ptico de UareU; B) Sistema dptico por desliza-
miento de dedo de Kinetic Sci. Inc.; C) Sensor de estado sdlido de Veridicom; D) Lector de tarjetas inteligentes
con Sensor capacitivo de huella (GemPCTouch 440) de Gemplus; E) Chip sensor térmico de huella de Atmel.

dos, huellas desgastadas, detecciéon de dedo vivo, etc.). En
este punto seria aconsejable realizar un analisis serio, por
una entidad independiente, ya que hasta la fecha lo tnico
que se tiene es la descripcion de las bondades de cada uno de
los fabricantes de una tecnologia, comentando las deficien-
cias de las demas.

EXTRACCION DE CARACTERISTICAS

Tal y como ocurre con casi todas las técnicas biométri-
cas, y especialmente en aquellas que llevan mucho tiempo en
investigacion, el nimero y variedad de algoritmos matemati-
cos para realizar cualquiera de los procesos involucrados en
el sistema, es enorme [4]. En este caso se van a comentar los
dos que mas éxito tienen dentro del mundo cientifico y de
investigacion.

Por un lado se va a hablar de como se extraen caracte-
risticas siguiendo la metodologia expuesta por Anil K. Jain
(sin duda uno de los mayores investigadores en el campo de
la huella dactilar, y una obligada referencia). En este caso, la
extraccion de caracteristicas va a consistir en una serie de
procesamientos sucesivos de la imagen completa de la huella,
a la que se le aplican numerosas operaciones.

Por otro lado vamos a exponer el algoritmo disefiado por
Dario Maio y Davide Maltoni, de la Universidad de Bolonia.
En este caso se trata de un
algoritmo que realiza un se-
guimiento de cada una de
las ¢restas a lo largo de la
imagen, por lo que el pro-
cesado de la imagen sélo se
hace un par de veces, re-
duciendo su coste compu-
tacional.

Pero ambos procesos
requieren de un pre-
procesado previo de
la imagen de la hue-
lla dactilar. Este
preprocesado, comun
para los dos algorit-
mos, depende en
gran medida del re-
sultado de la huella
capturada por el dis-
positivo concreto, y
del grado de toleran-
cia al movimiento
que se le quiera dar

al usuario final. En concreto, este pre-procesado esta com-

puesto de los siguientes pasos [2][5][6] :

1. Localizacién y segmentacion de la huella : en la ima-
gen capturada, no s6lo habra huella, sino que también pue-
den haber partes de la imagen que no contengan informaciéon
sobre la misma (ya sea porque el area designada por el dis-
positivo sea mayor que el tamano del dedo, o por la incorrec-
ta colocaciéon del dedo en el sensor. Se analizara dénde se
encuentra la huella (localizacién), y se tomara de ella aquella
area que sea fuente de estudio, eliminandose todo lo demas
(segmentacion). Si la zona segmentada no cumple unas de-
terminadas caracteristicas (como por ejemplo, tamafio infe-
rior a uno dado), el sistema puede rechazar dicha huella,
indicandoselo al usuario, y evitando de esta forma realizar
todo el calculo restante.

2. Enfatizacion de la huella : se hace una ecualizacién
de los niveles de grises de la huella, de forma que se pueda
aprovechar mucho mejor, la diferencia de tonalidades entre
unos puntos y otros, y ademas, poder equiparar las zonas
donde se ha realizado menor presion del dedo (mas claras en
la imagen), con las zonas de mas presion (méas oscuras).
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3. Calculo del mapa de orientaciéon : con la imagen re-
sultante de los dos pasos anteriores, se hace un estudio de
gradiente a baja escala, para poder obtener, de una forma
aproximada, la orientacién que tienen las crestas, en cada
zona de la imagen. Para ello se hace el estudio en sub-
imagenes, tomando porciones disjuntas de la imagen ante-
riormente obtenida. Esta informacion servira de ayuda para
los algoritmos de extraccion de caracteristicas. En algunos
sistemas, este paso se hace al principio, para ser utilizado en
la segmentacién, y luego se vuelve a calcular con imagen
obtenida tras la ecualizacion.

Multiprocesado de la Imagen (Anil K. Jain)

Como se ha comentado, con este algoritmo, detallado en
multitud de articulos publicados por Jain [2][5][7], se obtie-
nen las minucias después de todo un procesado sucesivo de la
imagen resultante del pre-procesado. Este proceso se divide
en los siguientes pasos:

1. Deteccion de las crestas : una vez que se ha localiza-
do y enfatizado la huella, se intentan localizar las crestas,
para separarlas de los valles. En concreto se trata de un
proceso de binarizacién, es decir, de reducir la imagen de 256
niveles de grises, a una imagen de sé6lo blanco y negro. Los
métodos para poder conseguir esta binarizacion son muchos,
desde el uso de umbrales globales o adaptativos (que ofrece
resultados pobres si se tienen que procesar imagenes con una
densidad de ruido alta), hasta la utilizacién de la propiedad
de que una cresta es aquel punto que obtiene un minimo
local en la direccién perpendicular a su campo de orientaciéon
(que como veremos, es parte de la técnica utilizada por Maio).

2. Esqueletizacion: dependiendo del método de detec-
cién de crestas utilizado, sera necesario realizar un “adelga-
zamiento” de los tramos que representan las crestas, es de-
cir, hacer que estas crestas estén representadas por lineas de
un unico pixel de grosor. A este proceso se le denomina
esqueletizacion, y se suele realizar fijandose en cada uno de
los pixeles de la imagen, y dependiendo del numero de pixe-
les puestos a O (si el O representa cresta) que le rodean (es
decir, sus vecinos), eliminar parte de ellos. Este estudio se
hace una y otra vez, hasta alcanzar el esqueleto de la huella.

3. Deteccion de minucias : con la imagen esqueletizada,
se realiza un proceso de busqueda de las “potenciales” minu-
cias dentro de la imagen. Dicho proceso esta basado en loca-
lizar aquellos pixeles puestos a 0 en la imagen, que tienen un
solo vecino, o mas de dos, siendo el primer caso el de una
terminacion, y el segundo, el de una bifurcacion.

4. Eliminacién de artefactos : en el paso anterior, se ha
conseguido un conjunto de puntos que pueden ser minucias,
pero muchos de ellos no lo seran, ya que estaran formados
por artefactos de la imagen. Por lo tanto, se vuelve a proce-
sar la imagen (post-procesado), para determinar si cada uno
de los puntos anteriormente detectados, puede ser considera-
do realmente una minucia o no.

Como se puede ver, este algoritmo realiza una serie grande
de procesados de la misma huella, por lo que su coste compu-
tacional es muy elevado.

Seguimiento de Crestas (Dario Maio y Davide Maltoni)

Para intentar evitar ese excesivo coste computacional,
los profesores de la Universidad de Bolonia, Maio y Maltoni,
analizaron la posibilidad de realizar todas las tareas ante-
riormente descritas, con un unico procesado de la imagen (o
como mucho dos), intentado equiparar el algoritmo a lo que
la mente humana hace. La filosofia de este método es muy
sencilla, y en lenguaje coloquial, el algoritmo se puede descri-
bir de la siguiente forma [4][8]:

1. Determinacion de puntos de inicio :la imagen de la
huella se cuadricula, estableciendo una serie de puntos, a
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partir de los cuales se iniciara el proceso. Simplemente es
decidir cada cuantos pixeles se va a considerar que puede
haber una cresta nueva. Es un parametro del algoritmo y,
por tanto, una decision del diseniador del mismo.

2. Busqueda de una cresta : tomando un punto de ini-
cio, se busca, en la normal al campo de orientacion un mini-
mo local, que determine dénde se encuentra una cresta (como
ya se ha comentado antes, esta es la técnica que muy recien-
temente ha decidido recomendar Jain, para la detecciéon de
crestas).

3. Seguimiento de la cresta hacia la derecha : partien-
do de la cresta, se va siguiendo la trayectoria de la cresta.
Esto se realiza dando pequenos saltos, en la direccién dada
por el campo de orientacion para ese punto, y posteriormen-
te, volver a buscar el minimo local en el nuevo punto, para
volver a reubicar la cresta. Si en el punto al que se ha
saltado no se localiza una huella, se ha detectado una minu-
cia (terminacién). Si, en lugar de eso, chocamos con una
cresta que ya hemos estudiado anteriormente, tenemos otra
minucia (bifurcacién). Si no se produce ninguno de esos ca-
sos, seguimos dando saltos, hasta que ocurra uno de estos
casos o se acabe la imagen.

4. Seguimiento de la cresta hacia la izquierda : desde
el punto de inicio (mejor dicho, la cresta detectada cerca de
éste), se realiza el mismo proceso que en el paso anterior,
pero en lugar de ir hacia la derecha, siguiendo la cresta, se
hace en sentido contrario.

5. Determinacion del siguiente punto de inicio : una
vez terminada de procesar la cresta, tanto para la derecha
como para la izquierda, se escoge un nuevo punto de inicio en
la imagen, para seguir nuevas crestas. Evidentemente, este
punto se escogera como el siguiente, que no se encuentre
dentro de una zona ya estudiada. Y una vez teniendo el
nuevo punto, se vuelve al paso 2. Y asi hasta que se acaben
los puntos de inicio.

6. Eliminacion de redundancias: una vez procesada toda
la imagen, se obtendra un conjunto de minucias, dentro de
las cuales se pueden encontrar muchas idénticas (por repeti-
cion de situaciones en el algoritmo). Por lo tanto se hace una
depuraciéon de las minucias extraidas, para eliminar las no
interesantes.

Como se puede apreciar, este algoritmo es muy parecido
a la forma que puede trabajar nuestro cerebro, si nosotros
queremos hacer una busqueda sistematica de las minucias
en la imagen.

VERIFICACION DE LAS HUELLAS

Una vez que se han obtenido las minucias, se crea con
ellas (con su localizacion, tipo, orientacion, etc.), un vector,
que servira para identificar al usuario. De la extraccién pre-
via de las huellas del usuario, se creara un vector de carac-
teristicas que sera utilizado como patrén del usuario, y sera
la referencia para su comparaciéon con las muestras que se
obtengan cada vez que el usuario quiera identificarse.

La comparacion de dicho patrén con la muestra, es una
de las tareas mas criticas de todo el proceso de identificacion.
La problematica viene dada por:

- En las huellas no se dispone de ningin punto de refe-
rencia valido universalmente, es decir, un punto a partir del
cual se pueda llegar a tomar medidas, y que dicho punto sea
valido para todas las huellas. En otras técnicas se tiene un
punto claro (el centro de la pupila en el caso de la técnica de
reconocimiento por iris [9]). Esta falta de referencia, hace
que muchos métodos de comparaciéon propuestos, no sean
factibles. Algunos autores intentan utilizar como punto de
referencia el core, pero su localizacion exacta no es sencilla,
y ademas, en algunas huellas no se obtiene ese punto singu-
lar.

- La elasticidad del dedo hace que, dependiendo de la
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postura del dedo y de la presion realizada, se tenga una
variabilidad en las medidas de un mismo usuario, que haga
bastante dificil la comparacién de las huellas obtenidas. De
hecho, el problema puede llegar a ser mas grave, ya que,
dependiendo del grado de rotacién que se haya dado al dedo,
pueden llegar a capturarse un elevado nimero de minucias
en la muestra, que no se encuentran consideradas en el pa-
tron.

De todos los algoritmos que se han llegado a proponer
existe una tendencia generalizada a utilizar el algoritmo de
comparacion elastica de A. K. Jain [2][7]. Este algoritmo
comienza con la busqueda de una minucia de referencia. Esto
se realiza analizando tanto el vector resultante de la mues-
tra, como el del patrén, de forma que se pueda obtener una
minucia cuya semejanza entre los dos vectores sea tan alta,
que pueda ser considerada como idéntica.

Posteriormente se hace un cambio de coordenadas de los
dos vectores, para pasarlo a polares (radio y angulo), con el
centro en esa minucia de referencia. Una vez realizado esto,
se comparan, uno a uno, todos los pares de minucias suscep-
tibles de estar en el mismo sitio. Para considerar que estan
en el mismo sitio, se crea un area de influencia de cada
minucia del patrén, que permita la tolerancia dada por la
elasticidad del dedo. Si la minucia de la muestra esta en la
zona de influencia de la minucia del patrén, y su tipo y
orientaciéon son compatibles, entonces se podra determinar
que la minucia es la misma.

Realizando esto para todos los pares de minucias, y apli-
cando unas férmulas de medida de proximidad, con factores
de penalizacién para los casos en los que la comparativa
haya sido infructuosa, se consigue un resultado numeérico
que dara la probabilidad de que las huellas sean idénticas.

Como en todo sistema biométrico, dependiendo del um-
bral que ponga el diseniador del sistema, la probabilidad hara
que la huella si que se considere idéntica (aceptando al usua-
rio), o falsa (rechazandolo). Se estudiaran entonces las posi-
bles tasas de error: Falsa Aceptacion (FAR) o Falso Rechazo
(FRR), para indicar la calidad del sistema de identificaciéon
en la aplicacién dada.

ULTIMAS TENDENCIAS

La gran madurez de esta técnica biométrica, con casi un
siglo de experiencia, y, sobre todo, la drastica mejora de los
sistemas de captura, han llevado a que en la actualidad se
proponga esta técnica biométrica para multitud de aplicacio-
nes. La idea fundamental es intentar evitar que una persona
tenga que recordar varios numeros de identificacion (PIN), a
la hora de utilizar un Sistema de Informaciéon. Por tanto,
toda aplicacién con sistema de verificacién, esta siendo sus-
ceptible de aceptar la huella dactilar como método de auten-
ticacion de los usuarios.

En esta linea, la telefonia movil esta interesada en poder
sustituir el PIN del teléfono, y los cédigos de validacion de
operaciones (por ejemplo, una compra), por la verificacién de
la huella dactilar. De la misma forma, el acceso a redes de
datos o a terminales, esta cada vez mas sujeto a la identifi-
cacion segura del usuario del sistema, y el uso de contrase-
nas, aparte de ser continuamente violado, conlleva molestia y
dejadez del usuario, que, o bien se tiene que acordar de
numerosas contrasefias -y muchas veces las apunta cerca del
terminal-, o utiliza la misma para todos los sistemas.

Sin embargo, aunque la biometria puede ser una solu-
cion muy efectiva, su coste (aunque ahora mucho mas redu-
cido) y la mentalidad del usuario, que muchas veces ve, sin
ningun motivo, en la utilizacién de la huella, un problema
policial o judicial, llevan a que no se termine de implantar
dicha técnica.

Ademas, al utilizar cualquier parametro biométrico, hay
que prestar especial atenciéon para que no sufra ataques ni

[ SISTEMAS AUTOMATICOS DE IDENTIFICACION ]

robos, por lo que la transmisién de la huella (de sus parame-
tros, y mucho menos de la imagen en si) no debe realizarse
de forma libre. Esto lleva a plantear dispositivos de identifi-
cacion, que puedan llevar a cabo la verificacién interna de la
huella. En esta linea, el Grupo Universitario de Tarjeta
Inteligente (GUTI) , ubicado en la Universidad Carlos III de
Madrid, esta trabajando para poder realizar la verificacion
del patron de la huella dentro de una Tarjeta Inteligente, y
asi facilitar su uso en sistemas distribuidos y multi-aplica-
cion. Estos trabajos contintan los ya realizados con otras
técnicas biométricas, y expuestos en [10][11][12] . Se espera
encontrar soluciones en un futuro muy cercano.

CONCLUSIONES

En este articulo se ha analizado la técnica de autentica-
ciéon biométrica mediante huella dactilar. Esta técnica lleva
mucho tiempo en estudio, por lo que puede considerarse una
técnica madura. Los sistemas de identificacion automaticos,
presentan peculiaridades que se van solucionando gracias a
los trabajos de distintos investigadores a nivel mundial, tales
como Jain o Maio. Se han descrito los algoritmos fundamen-
tales para estos sistemas de identificacion biométrica. La
gran mejora y abaratamiento de los sistemas de captura,
pueden hacer que en un futuro muy cercano, nos encontre-
mos utilizando esta técnica para multitud de aplicaciones. n
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