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Creo no equivocarme si afirmo que ésta es la
primera vez que acogemos en esta seccion a un
libro consagrado a la seguridad en las comunica-
ciones. Y es que, al contrario de lo que acontece
conlostratados acercade laseguridad en ordena-
doresy redes—editados enaluvién desde hace una
década—, aquellos versados en la citada materiase
publican con cuentagotas, llegando raramente a
los anaqueles de las librerias. Posiblemente lo
anterior traiga causa en la dificultad que para los
responsables de seguridad suponga asumir un
protagonismo en la proteccién de las comunicacio-
nes, que transcurren Mas 0 Menos en una caja
negra (aunque noinexpugnable) entre los equipos
terminales o, loque esigual side datos se trata, por
el circuito de datos.

Entodo caso, y aunque sélo fuese por conocer
las limitaciones de seguridad que los equipos y
canales de comunicacién comportan, parece inex-
cusable paralos antedichos responsables conocer
laseguridad que aquellos canalesincorporany, en
los casos en que sea posible, como incrementar la
misma.

Pues bien, de todo lo anterior versa el tratado
que en estaocasion resefiamos, SECURE COMMU-
NICATIONS. Applications and management, es-
crito por Roger J. Sutton, experto de la reputada
firma helvética Cripto AG (como es sabido, Suizaes
uno de los mas afamados paises en cuanto al
desarrollo de productos criptograficos), y publica-
do por la editorial John Wiley & Sons, LTD en el
presente afio.

Lo primero que se aprecia en la obra —favora-
blemente—son las numerosas figuras y tablas que
jalonan toda la obra, pues aunque algunas de las
primeras sean muy densas, su lectura contribuye
poderosamente a la comprension de las tecnolo-
gias y sistemas tratados. Sin embargo, y ya en el
debe del autor, procede apuntar que la redaccién
es, en muchas de sus partes, farragosa y oscura,
obligando arepetidas lecturas parael cabal enten-
dimiento de lo presentado.

En otro orden, cumple destacar una marcada
tendenciaa centrarse en sistemas y redes propias
de ambientes militares y ausentes de los civiles.
Ello es claramente apreciable en los capitulos ter-
cero y decimotercero, de titulos respectivos tan
ilustrativos como: Voice Security in Military Appli-
cations y Military Data Communication. Pero no
sons6loéstos, pues en otros muchos—casitodos—
se hallan uno o varios apartados de interés para
dichos circulos, pero de escasa motivacion para
los profesionales en general.

Entrando en su estructura, el libro se puede
considerar conformado por tres partes o divisio-
nes, sibien ningln agrupamiento o denominacion
comun asi lo manifieste. La primera, que podria-
mos denominar introductoria, esta constituida por
los dos primeros capitulos y se dedica a presentar
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los fundamentos conceptuales y técnicos de la
materia. Son un total de sesenta paginas que los
lectores noiniciados precisaran ulteriormente, pero
que los profesionales podran orillar sin que ello
merme su capacidad de comprension del resto de
la obra, ni les hurte de alguna vision particular de
los prolegémenos de la disciplina de la seguridad,
con la excepcion, quiza, de dos o tres apartados
que seguidamente indicamos. Los capitulos aqui
incluidos son Threats and Solutions y An Intro-
ductiontoEncryptionand Security Management.
Enaquél, sobresale el tercer apartado—dedicado a
lasamenazas que presentan las emanaciones elec-
tromagnéticas—, y en éste, el primero, ocupado
parcialmente en las técnicas de secrafonia (scram-
bling), aunque también es de cierto interés el
ultimo, de evaluacion de cifradores.

Otra parte, lamas sucinta del tratado, la cons-
tituye el decimocuarto y tltimo capitulo, que lleva
por nombre Management, Supportand Training,
donde se atiende a las facetas vinculadas a la
gestion. Es una especie de cajon de sastre, donde
se puede encontrar desde el marco (legal, interna-
cional, econémico, etc.) en el que se desarrolla la
materia, hastael organigramade un departamento
de seguridad.

Finalmente, la parte mas extensay singular—y
que desde luego constituye la razén de ser de la
obra- se desarrolla desde el capitulo tercero al
duodécimo, donde se exponen los aspectos mas
técnicos de losequipos, redesy sistemas de comu-
nicacion. Aunque nada lo indique, es evidente un
agrupamiento de los capitulos comprendidos en
esta parte, de modo que los primeros tratan de la
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seguridad en comunicaciones de voz (aunque qui-
z4 digitalizada) y los dltimos de las de datos. Asi,
entre aquellos procede destacar el cuarto, Tele-
phone Security (aunque determinados apartados
sélo sean de interés en los &mbitos de la defensa),
y sobre todo el quinto, Secure GSM Systems, muy
amplioy actualizado, llegando a abarcar hasta los
sistemas GPRS, o de segunda generaciony media.
Sin embargo, son de menor audiencia el anterior-
mente citado terceroy el sexto, SecurityinPrivate
VHF/UHF Radio Networks.

En lo que concierne ala seguridad de los datos
—campo mucho mas manido para los potenciales
lectores—, se puede suponer que comienza con el
capitulo décimo, PC Security, extendiéndose hasta
el ya comentado decimotercero, a través de los de
titulos respectivos, Secure E-mail y Secure Virtual
Private Network. Quiza sorprendentemente, sis6lo
eneltitulonosfijamos, elde masrentable lecturaes
el décimo, que expone puntos de vistainéditosenlos
libros a los que estamos habituados, lo que no
acontece con los otros dos, nicon el decimotercero
por su caréacter muy especializado en lo militar.

Entre ambos grupos de capitulos se localizan
el séptimo, octavo y noveno, respectivamente:
Electronic Protection Mesure-Frecuency Hoping,
Linkand Bulk Encryptiony Secure Fax Networks.
El primeroy segundo de marcada orientacién hacia
lo militar, y el tercero —de tematica poco usual en
los libros de seguridad— de mayor espectro de
interés.

A pesar de todo lo anterior, la estructuracion
expuestano es tan tajante como pudieraaventurar-
se. En efecto, en cada capitulo de los que tratan
plataformas, redesy sistemas especificos, nosélo
se hallan aspectos singulares a los mismos, sino
que también se exponen aquellas amenazas espe-
cificas al medio (herciano o fisico) por el que
transitan las informaciones que se tratan de prote-
ger. Y aun mas, también se presentan los concep-
tosy estudian los fundamentos tecnolégicos mas
basicos sobre los que se construyen los sistemas,
combinando asi una visién diriamos que de alto
nivel —plataformas y sistemas—, con otra de nivel
mas bajo —conceptos y fundamentos tecnolégi-
cos—. Todo ello provoca ciertas repeticiones —en
capitulos distintos— de los mismos conceptos o
tecnologias.

Aeste respecto, y endescargo del autor, cabe
decir que dicho planteamiento, obviamente delibe-
rado, le evitadesarrollar unos capitulosintroducto-
rios desmesuradamente extensos, que de este
modo—como se hacomentado—quedan reducidos
a dos y de moderada amplitud. Ademas, el lector
tipico—que noeselqueleelaobrade principioafin,
sinoaquel que sélo se detiene en los capitulos que
le pueden servir en su quehacer—se encuentracon
capitulos autocontenidos y por tanto de mucha
mas facil lectura.

En sintesis, un libro inusual por su tematica e
interesante por esto mismo, pero con unaorienta-
cién muy acusada hacia los ambientes vinculados
con la defensa, lo que le resta atractivo para la
generalidad de potenciales lectores.n
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