Seqguridad:
dependencia de la funcion

Con la que esta cayendo, bien
merece que en esta entrega nos
detengamos en el magmatico asun-
to de la seguridad en las corpora-
ciones, amplisimo concepto vincu-
lado tan estrechamente con los de
la seguridad de la informacion y la
seguridad de las TIC, que sin estos
segundos no seria pensable hablar
del primero. En consecuencia, una
entidad que no se preocupe activa-
mente por la seguridad de su infor-
macion ni por la de sus TIC (a
efectos organizativos y técnicos),
ampliamente entendidas ambas,
desconocera sus riesgos, no podra
desplegar las funciones de control
y de auditoria y, en suma, estara en
la orilla opuesta del buen gobierno,
gue es cosa poco recomendable
siempre y hoy en especial.

No me resisto en este punto a
tirar de citas. Por ejemplo, ésta de
Arifio, no tiene desperdicio a la
hora de contextualizar. Dice asfi: “El
sistema capitalista se basa en la
confianza y empieza por dar,
arriesgar y crear. El mercado se
basaen la lealtad, en la igualdad
de informacion, en la garantia de
veracidad. Y es funcion esencial
del Estado asegurar este ejerci-
cio correcto de la libertad, bajo
el control de tribunales indepen-
dientes”.

Vayamos ahora con otra, en este
caso de Roosevelt, quien afios ha
dijo aquello de que “Se puede en-
gafiar a una persona durante todo
el tiempo; se puede engafiar a
todo el mundo durante un rato;
pero no se puede engafiar a todo
el mundo durante todo el tiem-
po”.
La epidemia (casi endemia) En-
ron (caso cero) ha afectado a las
bolsas de todo el mundo; el ciclo
econémico no explica lo que esta
sucediendo, la bolsa baja, el oro
sube... Las sociedades mercantiles
multinacionales cotizadas (con mas
poder que muchos estados) son
realmente propiedad de muchos
pequefios accionistas (o inverso-
res), directamente o a través de
inversores institucionales (fondos
de pensiones, ...), que contintan
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observando sobresaltados la olim-
piada de acontecimientos desen-
cadenados por un fallo generaliza-
do del corruptémetro.

Bien puede decirse que la atmds-
fera de desconfianza en la “no-
menklatura” (aristocracia devenida
en oligarquia) ha malogrado las
expectativas —al menos a corto y
medio plazo— del capitalismo po-
pular occidental. Ademas, la reac-
cion, digamos que el freno al des-
control, esta llegando pelin tarde y
mal, acarreando el elevado riesgo
de sobrerregulacion. Visto lo visto,
no es mal momento el que se nos
presenta para fijar y dar esplendor
a los entes reguladores y supervi-
sores.

Guste 0 no guste, se vea 0 no
relacion, este y no otro es el esce-
nario actual en el que se desarrolla
y crece la funcion de seguridad en
el contexto de las empresas. Pero
antes de entrar a estimar su posible
ubicacién 6ptima, tanto en la cor-
poracion como en el resto del gru-

De otra parte, las normas blan-
das (informe Olivencia, por ejem-
plo) no se han mostrado eficientes,
por lo que parece que habra que
profundizar por la via de las nor-
mas duras, esto es, Dura Lex, Sed
Lex.

ESTRUCTURA SUPERIOR
Y SEGURIDAD

En los tiempos que corren, el
garantismo se ha llevado a limites
con efectos perversos, olvidando-
se de las victimas, lo que podria
llevar a colapsar (o casi) al sistema
socio-economico. Quiza este feno-
meno pueda definirse como Entro-
pia Organizativa, 0 sea, “... La ten-
denciade cualquier organizacion
a deteriorarse por la gradual de-
cadencia que de forma natural se
opera entre las fuerzas que la
cohesionan”. Tamames dixit.

Creo que la estructura superior
de la sociedad podria orientarse, si
se confirman las actuales tenden-

La funcion basica de seguridad en una empresa debe
depender directamente de su Consejero Delegado

po (en cada caso concreto convie-
ne estudiar el perimetro de conso-
lidacidn), y teniendo en cuenta —a
fin de evitar conflictos de intereses
y la pseudo-coordinacion de fun-
ciones— la existencia y atribuciones
de la Comision de Auditoria y de la
Auditoria Interna, me van a permitir
algunas reflexiones.

Resulta evidente que la legisla-
cion (normativa, en sentido amplio)
mercantil esta bastante obsoleta, por
lo que no se adapta a las necesida-
des presentes y futuras. Prueba de
ello es la polémica Ley 34/2002, de
11 dejulio, de Servicios de Sociedad
de la Informacion y del Comercio
Electronico, tanto en términos ge-
nerales como en particular en lo
tocante a la modificacion que aca-
rrea su entrada en vigor en los Codi-
gos Civil y de Comercio al modificar-
se el consentimiento para la existen-
cia de contratos.

cias, a separar en el nivel superior
las misiones de supervision y con-
trol, esto es, el Consejo de Admi-
nistracion, de las misiones de ges-
tién y direccidn, que serian propias
del Ejecutivo, esto es, del Conseje-
ro Delegado y del Equipo de Direc-
cion. En consecuencia, la conexion
entre el Consejo de Administracion
y el Equipo de Direccion seria el
Consejero Delegado, que forma
parte de ambos.

El vocablo independiente, seglin
la RAE (edicion 22/2001) significa
“que no tiene dependencia, que
no depende de otro”, por lo que
entre el informe Olivencia y la rea-
lidad mas radical de la vida procede
correr un tupido velo sobre lo que
significa consejero independiente,
separacion de poderes, comisio-
nes delegadas del consejo de admi-
nistracion...

Llegados a este punto, y sin ha-

A CUENTAS CON LA INFORMATICA

cer distingos en esta entrega entre
seguridad de la informacion, segu-
ridad TIC y otras “seguridades”,
conviene que el autor se moje dan-
do su opinién acerca de la ubica-
cion de la funcién basica de seguri-
dad, que no es otra que aquella que
nos lleva —siguiendo a Fayol- a
hacerla depender directamente del
Consejero Delegado, como una de
las cinco funciones basicas restan-
tes, cumpliendo el dptimo empiri-
co de siete que debe comprender el
Ejecutivo, formado por el Conseje-
ro Delegado (nivel 1) y los seis
Directores Generales (nivel 2).

Por aquello de la divisién del
trabajo y la separacion de funcio-
nes, la Comision Delegada del Con-
sejo de Administracion para la Au-
ditoria y Cumplimiento, supervisa-
ria la Auditoria Interna y coordina-
ria las relaciones con la Auditoria
Externa.

Ademas, es importante tener en
cuenta en lo que atafie a la Direc-
cion General de Seguridad, en evi-
tacion de conflictos de intereses,
recordar, entre otros, los riesgos
que entrafian para la empresa la
informacion privilegiada acerca de
los secretos corporativos, la endo-
gamia, la rotacion y los cambios de
empresa, el personal externo, € in-
cluso la cooptacion de consulto-
res, asesores 0 auditores externos.

Algunos de estos puntos, por
no decir todos, conciernen muy
especialmente al sistema de infor-
macion, a saber: personas, activi-
dades, soporte tecnoldgico, me-
dios de comunicacion y datos, se-
gun la tendencia marcada por Rin-
con/Plagaro.

Para concluir, conviene recordar
que todo lo dicho tiene carécter
general, y que, a los efectos actua-
les, el de la dependencia de la fun-
cion basica de seguridad es el asun-
to més apasionante. Pero quedan
otros; por ejemplo, el de la defini-
cion (o redefinicion) de la funcion
en sus distintos frentes o, diga-
mos, apellidos: seguridad de la in-
formacion, investigacion, seguri-
dad TIC (desarrollo, gestién y ad-
ministracion)..., o el del dibujo del
perfil profesional que demanda la
funcién de seguridad. Interesante,
¢verdad?. n
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