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m SUMARIO

El servicio de seguridad denominado «no repudio en destino» fue reconocido como tal por parte de la ISOya en
el afio 1989. Pero no ha sido hasta estos ltimos afios, con la explosion del comercio electrénicoy el desarrollo
de la Administracion digital, que se ha puesto de manifiesto su necesidad real. A pesar de contar con multiples
soluciones técnicas, y de disponer de un marco juridico en relacion al tema del acuse de recibo, todavia queda
un tltimo paso: la conjuncién de los dos campos. El correo de Internet actual proporciona servicios que reciben
el nombre de acuse de recibo, pero que no cumplen los requisitos de seguridad necesarios (son meramente

informativos).

El acuse de recibo (o no repudio en destino)

INTRODUCCION

El comercio electrénico y la Administracién digital han
puesto de manifiesto la necesidad del servicio de acuse de reci-
bo. Este servicio, denominado en el ambito técnico no repudio
en destino, fue reconocido hace ya tiempo por parte de la ISO
[1] y de la ITU. Pero las soluciones técnicas por si solas no son
suficientes para dar confianza a los usuarios. También es pre-
ciso un marco juridico que permita conseguir los niveles ade-
cuados de seguridad juridica y técnica.

Ejemplos de la necesidad del servicio los encontramos en
multiples escenarios: relaciones entre empresarios, empresa-
rios y consumidores, entre administraciones, administraciones
y administrados, etc. Un primer ejemplo concreto es el registro
de entrada digital, que debera emitir un acuse de recibo que
permita verificar a posteriori que efectivamente un documento
se presenté en una fecha determinada y con un contenido con-
creto. Otro ejemplo son las notificaciones que envia la Adminis-
traciéon, para las que hay que garantizar que el destinatario
emitira un acuse de recibo una vez se ponga el mensaje a su
disposiciéon. En otro ambito, el consumidor o el empresario que
envian una aceptacion contractual a otro empresario, necesitan
un acuse de recibo para poder probar que se ha celebrado un
contrato electrénico. Un tultimo ejemplo podria ser el acuse de
recibo que desea recibir quien realiza un pago electrénico para
las posibles reclamaciones.

Como hemos senalado, la existencia de una adecuada co-
bertura juridica es esencial para generar confianza. Pues bien,
en los ultimos anos se detecta una actividad notable en la
regulacion de multiples aspectos de las nuevas tecnologias en
general, y, por lo que ahora nos interesa, del problema del no
repudio en destino en particular. Se recogen en este apartado
algunas de estas regulaciones, sin danimo de ser exhaustivos,
pues pueden encontrarse muchas otras disposiciones relativas
a notificaciones electréonicas, registros telematicos, etc., pero si
con la intencién de exponer las mas relevantes o significativas.

Asi, en primer lugar, y en el ambito comercial, ha de
mencionarse la recientemente aprobada Ley de Servicios de la
Sociedad de la Informacion y de Comercio Electrénico, que, en
el Titulo IV dedicado a la Contrataciéon por via electrénica, y en
concreto el articulo 27.1 (Informacién posterior a la celebraciéon
del contrato), establece que «El oferente esta obligado a confir-
mar la recepcion de la aceptaciéon al que la hizo por alguno de
los siguientes medios: el envio de un acuse de recibo por correo
electronico u otro medio de comunicacion electrénica equivalen-
te, a la direccién que el aceptante haya senalado, en el plazo de
las veinticuatro horas siguientes a la recepcion de la acepta-

cion, ...». Ademas el punto 2 del mismo articulo indica que «Se
entendera que se ha recibido la aceptaciéon y su confirmaciéon
cuando las partes a que se dirijan puedan tener constancia de
ello. En el caso de que la recepcion de la aceptacion se confirme
mediante acuse de recibo, se presumira que su destinatario
puede tener la referida constancia, desde que aquél haya sido
almacenado en el servidor en que esté dada de alta su cuenta
de correo electrénico, o en el dispositivo utilizado para la recep-
cién de comunicaciones».

Por lo que se refiere a las relaciones con la Administraciéon
Publica, la Ley 30/1992, de 26 de noviembre, de Régimen Juri-
dico de las Administraciones Publicas y del Procedimiento Ad-
ministrativo Comun, en el articulo 45.5 (Incorporacion de me-
dios técnicos) dispone que «Los documentos emitidos, cualquie-
ra que sea su soporte, por medios electrénicos, informaticos o
telematicos por las Administraciones Publicas, o los que éstas
emitan como copias de originales almacenados por estos mis-
mos medios, gozaran de la validez y eficacia de documento
original siempre que quede garantizada su autenticidad, inte-
gridad y conservacion y, en su caso, la recepcion por el intere-
sado, asi como el cumplimiento de las garantias y requisitos
exigidos por éstas u otras Leyes». Por tanto, se admiten los
documentos electrénicos siempre que, entre otros requisitos,
quede resuelto, en su caso, el problema del repudio en destino.

Este problema es especialmente relevante para la practica
de notificaciones, para las que, de forma general, el articulo 59.1
(Practica de la notificacion) de la misma Ley 30/1992 establece
que «Las notificaciones se practicaran por cualquier medio que
permita tener constancia de la recepcion por el interesado o su
representante, asi como de la fecha, la identidad y el contenido
del acto notificado». Por tanto, aunque no se mencionan expresa-
mente, serian admisibles las notificaciones electrénicas siempre
y cuando se pudiera tener constancia de la recepcion por el
interesado, es decir, en la medida que se resolviera el problema
del eventual repudio en destino. Como veremos posteriormente,
teniendo en cuenta la trascendencia y problematica de las noti-
ficaciones electrénicas, la Ley 24/2001, de 27 de diciembre, intro-
duce un nuevo apartado 3 en el articulo 59 de la Ley 30/1992,
dedicado precisamente a esta modalidad de notificacion.

Por tanto, a la vista de lo expuesto, existen distintas dis-
posiciones juridicas que ponen de manifiesto la necesidad de
resolver el problema del acuse de recibo. E incluso alguna de
ellas trata de resolver, desde el punto de vista juridico, tal
problema. A continuacion se exponen y analizan de forma criti-
ca estas posibles soluciones juridicas y las soluciones técnicas
existentes, valorando previamente un servicio ya disponible
como es el acuse de recibo del correo electrénico de Internet.
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EL CORREO DE INTERNET: VALORACION CRITICA

Una primera opcién en la que podria pensarse es acudir a
servicios que ya se encuentran en funcionamiento para propor-
cionar el pretendido acuse de recibo. Nos referimos al acuse de
recibo del correo electrénico de Internet. Por ello pensamos que
debe aclararse su validez. De entrada hay que senalar que el
correo electréonico de Internet proporciona dos tipos de servicios
de no repudio en destino: lo que denominamos acuse de dep6-
sito y un acuse de lectura.

Al primer servicio lo hemos denominado acuse de depésito,
porque de hecho puede servir para tener constancia de si un
mensaje de correo electrénico ha sido depositado en el buzén
del destinatario, o si por el contrario no ha sido posible. Para
que sea posible utilizar el acuse de depdsito (DSN por Delivery
Status Notification), el servidor de correo del destinatario debe
ser un servidor «con extensiones», que siga el estandar RFC-
1891, SMTP Service Extensions for Delivery Status Notificatio-
ns.

Pues bien, la respuesta automatica que envia el Agente de
Transferencia de Mensajes (ATM) que deposita el mensaje en
el buzon del destinatario, tiene un formato que se explica en la
RFC-1894, An Extensible Message Format for Delivery Status
Notifications. Es un mensaje «multiparte» (el contenido es mul-
tipart y el subtipo es report) que en concreto contienen tres
partes diferenciadas. La primera es una explicacién que debe
poder leer una persona, y la ultima, si procede, es el mensaje
original o una parte del mismo. La segunda parte es un sub-
mensaje del tipo delivery-status (definido en la RFC-1894), cuyo
campo mas importante es la accién realizada por el ATM infor-
mante (failed, delayed, delivered, etc.).

El segundo servicio que puede ser utilizado es el que he-
mos denominado acuse de lectura, porque puede servir para
tener constancia de si un mensaje de correo electrénico ha sido
leido por parte del destinatario. Se corresponde con la opcién
MDN (por Message Disposition Notification) de la mayoria de
programas de correo electrénico.

El mensaje que llega al buzén del destinatario sera visto
por éste como un correo ordinario. Pero hay un campo de cabe-
cera que indica que debe solicitarse al usuario un acuse de
lectura. De hecho, inmediatamente que se descargue el mensa-
je del buzon del servidor, el agente de usuario del destinatario
presentara una ventana indicando que se ha solicitado un acu-
se de lectura (al cual podra negarse el usuario receptor).

Si el destinatario reconoce (de forma voluntaria) haber
recibido el mensaje, el remitente recibira un mensaje de acuse
de lectura. Se trata de un mensaje MIME, y la RFC-2298 (An
Extensible Message Format for Message Disposition Notifica-
tions) explica el formato de este tipo de mensajes, recogiendo
las posibles respuestas. Es un mensaje «multiparte» (el conte-
nido es multipart y el subtipo es report, siendo el tipo de
informe disposition-notification) que en concreto contienen tres
partes diferenciadas. La primera es una explicaciéon que debe
poder leer una persona, y la ultima, si procede, es el mensaje
original o una parte del mismo. La segunda parte es un sub-
mensaje del tipo disposition-notification (definido en la RFC-
2298), cuyo campo mas importante es la accién realizada por el
agente de usuario informante en nombre del destinatario del
correo. Este campo contiene distintas informaciones. Empieza
con el modo de accién (manual o automatica), seguido del modo
de envio (manualmente o automaticamente), a continuacion el
tipo de disposicion (displayed, dispatched, processed, deleted,
denied o failed), y, opcionalmente, los modificadores de la dis-
posicion (error, warning, superseded, expired o mailbox-termi-
nated).

La seguridad del servicio que hemos denominado acuse de
deposito depende de la confianza que se deposite en el ultimo
agente de transferencia de mensajes. Este puede depositar el
mensaje en el buzon del destinatario y no enviar el correspon-
diente informe al remitente. Y también puede hacer lo contra-
rio: no depositar el correo en el buzén y enviar un informe al
remitente notificando el depésito con éxito. La RFC-1894 ya
advierte sobre estas y otras posibles falsificaciones.
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Podra pensarse que esto no es facil o que sucedera muy
extranamente, pero si dejamos la posibilidad abierta, los usua-
rios podrian escoger proveedores de correo que les permita
hacer «trampas». Incluso no seria extrafno que algunos usuarios
utilizaran su propio servidor de correo electrénico (pensando en
la posibilidad de deshabilitar la remisién de acuses de depoési-
to). Desde este punto de vista parece un buen criterio el segui-
do, como veremos posteriormente, por el Ministerio de Econo-
mia consistente en exigir que la direcciéon de correo que deben
utilizar los administrados no puede ser cualquiera, sino que
debe ser una direccion proporcionada o validada por el Ministe-
rio. De esta manera, y presuponiendo la correcta actuaciéon de
la Administracion, se evita el posible fraude, y la Administra-
cion tiene mas garantias de si se ha depositado un mensaje en
el buzon del destinatario o no.

Por otra parte, de la explicacion realizada se ha visto que
el acuse de deposito que genera el ATM no contiene ninguna
informacion confidencial, ni ninguna firma electrénica. Con ello
queremos decir que es un mensaje facilmente falsificable por
parte del remitente, es decir, que un remitente puede cons-
truirse un acuse de depoésito para el mensaje que desee sin
haber transmitido este mensaje. En el caso de la Administra-
cion Publica se alegara que ésta no tiene ningudn interés en
inventarse un acuse de depdsito falso. Pero imaginemos el caso
de un funcionario que ha cometido un error, no enviando una
notificaciéon en la fecha que debia, y a posteriori intenta cubrir
su error con un falso acuse de depdsito. La posibilidad, aunque
quiera considerarse remota, existe.

Pues bien, un usuario, amparandose en la posibilidad des-
crita en el parrafo anterior, siempre podra negar haber recibido
un mensaje, y el mecanismo de prueba del remitente (al care-
cer de ninguna firma, ni del destinatario, ni tan siquiera del
agente de transferencia de mensajes) debe ser considerado muy
débil.

La RFC-1894 realiza una advertencia, y que de hecho sue-
le explicitarse en los DSNs que se reciben en el correo electro-
nico de Internet, y es que este acuse de depésito no significa
que el destinatario haya leido el correo electrénico. Puede que
incluso no sepa que ha recibido este correo. En la remisién de
ese acuse de depdsito €l no interviene de ninguna manera (es
su servidor de correo el que se encarga de remitirlo). Por tanto
consideramos que no puede darse por recibido un correo en
base a estos acuses de depdsito. De hecho pueden darse situa-
ciones, que aun cuando extrafias no significa que no se den, en
las que el usuario acceda a su buzén de correo, descargue los
mensajes alli depositados (por tanto el servidor ya los puede
eliminar), y una vez que los mensajes ya estan en el ordenador
pero antes de que tenga tiempo de leerlos se estropea. En este
momento el usuario ha quedado sin la posibilidad de leer esos
correos, y sin saber ademads ni que existen algunos concretos
que provocaran que se den por realizadas notificaciones elec-
tronicas. Con todo lo anterior no parece del todo correcto el
criterio que, como veremos con posterioridad, establece la nor-
mativa administrativa de que una vez depositado un mensaje
en un buzén de correo del destinatario y transcurridos diez
dias, se da por realizada la notificacion.

Por lo que se refiere al acuse de lectura, lo primero que
hay que decir es que se trata de un servicio que queda a la
discrecion del destinatario. Si éste lo desea dara la orden de
que se envie, y no lo hara en caso contrario. Por tanto, el hecho
de que el remitente no reciba un acuse de lectura como el
descrito no significa que el destinatario no haya recibido el
mensaje.

Tal como hemos descrito en el acuse de depdésito, el acuse de
lectura es falsificable (no contiene la firma digital del destinata-
rio, ni ninguna otro parametro de seguridad). Otra vez, el remi-
tente puede «fabricarse» los acuses de lectura que desee, sin que
pueda distinguirse si son reales o falsificados. Siendo asi, y
amparandose en este hecho, el destinatario incluso podra recha-
zar los acuses de lectura que efectivamente él haya enviado. La
RFC-2298, relativa a los MDNs, ya advierte en su apartado 6
sobre la posibilidad de que los MDNSs sean falsificados tan facil-
mente como cualquier correo electrénico ordinario de Internet.
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Finalmente, y para ambos tipos de notificaciones, debe
tenerse presente que el acuse que recibe el remitente (y en esto
se parece bastante al mundo basado en papel) no permite pro-
bar que es lo que se recibié, es decir, que el contenido que
supuestamente ha tenido a su disposicién el destinatario sera
de dificil prueba.

SOLUCIONES NORMATIVAS

Como es sabido, en los ultimos anos se ha desarrollado
una actividad normativa notable en materia de aplicacion de
las nuevas tecnologias en la Administracién, siendo de destacar
especialmente las actuaciones del Ministerio de Economia, y
también de la Agencia Esparola de Administracion Tributaria
en pos de la Administracion digital. Como se ha sefialado en la
introduccién, entre esa normativa administrativa se encuen-
tran distintas disposiciones relacionadas con el acuse de recibo.
De entre ellas vamos a analizar la Orden de 26 de diciembre de
2001, que aborda juridicamente la problematica de las notifica-
ciones electronicas, aun cuando sélo es aplicable de forma sec-
torial en el ambito del Ministerio de Economia, y el nuevo
articulo 59.3 de la Ley 30/1992, que regula de forma general
las notificaciones electronicas, pues es aplicable de forma gene-
ral en la Administracion.

En primer lugar analizamos la Orden de 26 de diciembre
de 2001 por la que se establecen los criterios generales de
tramitaciéon telematica de determinados procedimientos por el
Ministerio de Economia y los Organismos Publicos adscritos al
Departamento y se crea un Registro Telematico para la presen-
tacion de escritos y solicitudes. En concreto, nos detenemos en
el punto 6 del apartado 4 (Condiciones generales para la pre-
sentacion de escritos, solicitudes y comunicaciones): «En el caso
de que, de acuerdo con el ordenamiento aplicable, se admita la
notificacion telematica utilizando buzones de correo electroni-
co, en el sitio web del Ministerio de Economia se mantendra
actualizada una lista de proveedores que ofrezcan servicios de
correo electrénico con las especificaciones que previamente se
establezcann.

A falta del desarrollo de las citadas especificaciones, a
priori parece que desde el Ministerio de Economia se ha detec-
tado el problema del acuse de recibo. Como ya se ha indicado,
si permitimos que las notificaciones se envien a una direccién
electronica arbitraria, ésta puede corresponder a un proveedor
de servicios de Internet en connivencia con el destinatario de la
notificacion o ser el propio destinatario quien mantenga su
propio servidor de correo. En estos casos, el servidor de correo
podra entregar el correo al destinatario de la notificacion, y por
otra parte remitir un acuse de recibo «negativo» indicando que
ha sido imposible entregar la notificacién en el buzén del des-
tinatario (alegando distintos posibles motivos: buzén no opera-
tivo, servidor en recuperacion, etc.). En cualquier caso recorde-
mos que siempre podria ser rechazado a posteriori, pues los
acuses de lectura y de depdsito no llevan asociada ninguna
firma digital del emisor de esos acuses de lectura o depésito.

La misma Orden en su Anexo III establece los criterios
especificos de utilizacién de técnicas telematicas correspondien-
tes a cada uno de los procedimientos administrativos. Por lo
que respecta a la presentacion telematica de recursos y recla-
maciones se establecen los siguientes pasos:

— Acceder con el navegador al pertinente formulario en
WWwWw.mineco.es/recursos.

— Cumplimentar los datos solicitados en el anterior formu-
lario.

- Anexar los ficheros oportunos con un segundo formula-
rio.

- Enviar el formulario cumplimentado y los ficheros, pul-
sando el boton FIRMAR Y ENVIAR.

- Si el recurso o reclamacion es aceptada, el sistema devol-
vera en pantalla los datos del documento presentado, mediante
un preimpreso normalizado, indicando la persona que presenta
el recurso o reclamacion, la direcciéon del correo electrénico
para envio de notificaciones al interesado, la fecha de presenta-
cion, el numero de orden dentro del Registro Telematico que
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hace el recurso, la fecha y hora en que queda registrado en el
Registro Telematico el recurso y la huella digital generada.

Obsérvese que el acuse de recibo que remite el Ministerio
de Economia, sélo es informativo, pues no contiene ninguna
firma digital que vincule a la Administraciéon. Esto significa
que en caso de disputa a posteriori, sobre si una reclamaciéon
fue sometida o no, y si lo fue a su debido tiempo, el administra-
do no dispondra de elementos de prueba a su favor. Estas
disputas pueden surgir por posibles fallos del sistema, por po-
sibles acciones con mala fe por parte de algun funcionario, y,
siendo consciente de las dos posibilidades anteriores, también
podria haber mala fe por parte del administrado.

Junto a esta normativa sectorial, es de interés analizar la
regulacién juridica de las notificaciones electrénicas en el am-
bito de la Administracion en general. Como hemos senalado,
teniendo en cuenta la importancia de las notificaciones electré-
nicas para el desarrollo de la Administracion digital, la Ley 24/
2001, de 27 de diciembre, en el articulo 68.2 modifica la Ley 30/
1992, anadiendo, precisamente un nuevo apartado 3 a su arti-
culo 59 dedicado especificamente a esta forma de notificacion:
«Para que la notificaciéon se practique utilizando medios tele-
maticos se requerira que el interesado haya senialado dicho
medio como preferente o consentido expresamente su utiliza-
cion, identificando ademas la direccién electrénica correspon-
diente, que debera cumplir con los requisitos reglamentaria-
mente establecidos. En estos casos, la notificacion se entendera
practicada a todos los efectos legales en el momento en que se
produzca el acceso a su contenido en la direccién electrénica.
Cuando, existiendo constancia de la recepcion de la notificacion
en la direccién electrénica, transcurrieran diez dias naturales
sin que se acceda a su contenido, se entendera que la notifica-
cion ha sido rechazada con los efectos previstos en el siguiente
apartado, salvo que de oficio o a instancia del destinatario se
compruebe la imposibilidad técnica o material del acceso». La
misma Ley 24/2001 modifica en su articulo 30.3 la Ley General
Tributaria 230/1963, de 28 de diciembre, afiadiendo un aparta-
do 8 en el articulo 105 de idéntico contenido al nuevo articulo
59.3 de la Ley 30/1992.

La nueva regulacién de las notificaciones electrénicas del
articulo 59.3 de la Ley 30/1992 para la Administracion en gene-
ral, y del articulo 105.8 de la Ley General Tributaria, para el
ambito tributario en particular, nos sugiere tres comentarios.
Por una parte es necesario definir como se determinara el
momento en que se produce el acceso al contenido de la direc-
cion electronica. Ya hemos indicado que el mecanismo actual
de acuse de lectura del correo electrénico de Internet no nos
parece una via adecuada. Si el sencillo acceso al buzén ya
presupone que se ha recibido la notificacién, todavia nos parece
mas grave, pues el acceso al buzén no garantiza la descarga
correcta de los correos entrantes que alli se encuentren deposi-
tados.

De forma analoga es absolutamente necesario definir cémo
se tendra la constancia de la recepciéon de la notificacion en la
direccién electronica. Ya hemos expuesto con anterioridad que
no nos parece correcto utilizar los mecanismos actuales que
hemos denominado acuse de depédsito. La Administracion po-
dria erigirse en tercera parte de confianza, argumentando que
cuando afirme que se ha depositado un correo en el buzon del
destinatario no admite discusion. Pero hay que resaltar que
esto deja al administrado en una clara posicion de indefension,
pues le corresponderia la carga de proporcionar una prueba
diabélica para probar lo contrario. En cualquier caso deben
quedar explicitados ambos mecanismos.

Finalmente, parece excesivo que si el usuario no accede a
su buzén en el plazo de diez dias, se dé por rechazada la
notificacion. Esto significa que desde el momento que decidi-
mos utilizar las técnicas telematicas para recibir notificaciones
de la Administraciéon, no podemos dejar de consultar el correo
electronico por un plazo superior a nueve dias. Ademads, se
perjudica al usuario «electrénico» frente al usuario «papel». A
este ultimo, en caso de no recoger los correspondientes avisos
que puedan dejarse en el buzén convencional, no se le aplica el
rechazo (que tiene la implicaciéon de que el procedimiento sigue
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su curso como si se hubiera realizado la notificacion, que es lo
que indica el articulo 105.5) sino que se procede al intento de
notificacion por otras vias (publicacion en el Boletin Oficial
correspondiente). No se entiende muy bien por qué no se proce-
de de la misma manera con los usuarios «electrénicos».

SOLUCIONES TECNICAS

El acuse de recibo, o el no repudio en destino, forma parte
de una familia de servicios en los que dos o mas partes desean
intercambiar elementos electrénicos, con la particularidad de
que ninguna de las partes quiere entregar su elemento sin
tener la garantia de que recibira el elemento de la otra parte.
Este tipo de transacciones reciben el nombre de intercambio
equitativo de valores. Ejemplos de estos intercambios son la
firma electrénica de contratos (intercambio de copias firmadas
del contrato), el correo electrénico certificado (un mensaje por
un acuse de recibo) y el pago electronico a cambio de un recibo.

Los protocolos para el intercambio equitativo de valores
deben proporcionar a las partes la suficiente evidencia para
poder probar al final del intercambio si éste tuvo lugar y con
que contenido. Diremos que un intercambio es equitativo si al
final del mismo, o cada parte dispone del elemento que espera-
ba recibir, o ninguna de las partes tiene informacién que com-
prometa a la otra parte [2]. Pues bien, en la bibliografia, e
incluso en el mercado, podemos encontrar soluciones particula-
res para la firma de contratos, el correo certificado y el pago
por recibo. Pero carecemos de estandares con efectiva implan-
tacion, y tampoco se ha realizado una validaciéon desde la pers-
pectiva juridica.

Un primer tipo de soluciones (para el acuse de recibo) se
basa en el intercambio gradual de secretos (las partes inter-
cambian las evidencias de no repudio de forma simultanea).
Esta aproximacion [3] consigue la equitatividad a través del
intercambio gradual de informacién en multiples iteraciones:
en cada iteracion se revela una pequena parte de la informa-
cion que debe ser intercambiada. Desde un punto de vista
técnico, esta aproximacion es demasiado ineficiente para una
implementacién real. Ademas, la equitatividad se basa en la
suposiciéon de que las partes disponen de la misma potencia de
calculo. Esta suposicion es poco realista en la practica y desde
el punto de vista teérico debe ser descartada. Desde un punto
de vista juridico, este tipo de soluciones no se adaptan a los
modelos establecidos (por ejemplo el esquema de la Ley de
Comercio Electronico: oferta - aceptacion - acuse de recibo). Por
otra parte, seria dificil convencer a un juez sobre si se recibié o
no un acuse de recibo utilizando ese método.

Un segundo tipo de soluciones son los protocolos con terce-
ra parte de confianza (las partes intercambian los elementos
asistidos por una TTP, Trusted Third Party). Podemos encon-
trar varios protocolos que utilizan una TTP [2, 4, 5]. Pero los
protocolos con TTP difieren en el grado de implicacién de la
misma. Podemos clasificar este tipo de protocolos en dos clases:
con TTP activa (la TTP esta activamente implicada en cada
ejecucion del protocolo) y con TTP subsidiaria o protocolos «op-
timistas» [6] (la TTP sélo interviene en caso de excepcién, y no
en todas las ejecuciones del protocolo). Pero las soluciones con
TTP también presentan inconvenientes: la tercera parte de
confianza puede convertirse en un cuello de botella. Ademas,
las TTPs desearan cobrar por su intervencion. Por tanto, desde
el punto de vista técnico, y también desde el econémico, uno de
los objetivos a la hora de diseniar un protocolo eficiente para el
intercambio equitativo de valores es reducir al maximo la in-
tervencion de la TTP.

Como conclusion, los protocolos «optimistas» son especial-
mente interesantes. Las partes intercambiaran sus elementos
directamente, siguiendo los pasos especificados en el protocolo,
confiando recibir los elementos de la otra parte. Asi sera si el
protocolo finaliza con éxito. Si por el contrario, una de las
partes intenta hacer trampas (o se producen errores en la
comunicacion) la otra parte debe poder contactar con la TTP
para que solucione la situacién no equitativa.

Los requisitos formales para el intercambio equitativo «op-
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timista» con TTP fueron formulados en [2], y reformulados en
[6]: efectividad, equitatividad, sin dependencias temporales, no
repudio y posibilidad de verificar el comportamiento de la ter-
cera parte. Dos propiedades adicionales que se deberian cum-
plir son la eficiencia y la privacidad (esta ultima como propie-
dad opcional segun el deseo de los usuarios). Ahora, desde el
punto de vista juridico, debemos afadir un nuevo requisito:
que las soluciones técnicas sean conformes al marco juridico
establecido. Por ejemplo, para la firma electrénica de contratos,
en el derecho espanol, es necesario que los protocolos sigan el
esquema oferta - aceptacion - acuse de recibo.

Finalmente, pensamos que las soluciones deben ser segu-
ras desde el punto de vista técnico, pero tan sencillas como sea
posible. Algunas disputas deberan ser resueltas en los tribuna-
les, y los jueces deberan evaluar las pruebas aportadas por las
partes implicadas en el intercambio. Obviamente los jueces
seran asistidos por peritos, pero al final deberan entender las
conclusiones proporcionadas por esos peritos.

CONCLUSIONES

Creemos que es clara la necesidad del acuse de recibo en
distintos ambitos. Por una parte disponemos de soluciones téc-
nicas que proporcionan soluciones validas al problema, y por
otra parte de un marco juridico que deberia ser completado
para dar seguridad al trafico electrénico de datos. En cualquier
caso, sera necesario un ultimo paso que sera la conjuncion de
los dos campos: validar las soluciones técnicas desde el punto
de vista de la reglamentacion en vigor. Este hecho, junto con la
falta de estandares implantados, hace necesaria una intensa
investigacion (en la doble vertiente: juridica y técnica), y la
actuacion de proveedores de servicios y productos en el ambito
de la seguridad de las comunicaciones.

Finalmente creemos que es necesario eliminar la falsa sen-
sacion de seguridad, y no confiar en mecanismos (como los
acuses de recibo del correo electrénico de Internet) que no son
solucién al problema planteado. De lo contrario, corremos el
riesgo de arbitrar una Administraciéon digital o un comercio
electronico, que debera afrontar costosos litigios que dejaran a
una de las partes en situacion de desventaja (por falta de
pruebas fehacientes o admisibles). v
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