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Sélo con grandes dosis de osadia—y no meno-
res de desparpajo—se puede ejercer de augur de las
T.l., puessuprogresoy despliegue es tan acelerado
(yenocasiones esquizofrénico) que las previsiones
-incluso a medio o corto plazo- sobre tendencias
tecnoldgicas oimpacto social yerran reiteradamen-
te. Sin embargo, siempre hay algunos desarrollos
que por estar lo suficientemente maduros -y satis-
fechas las condiciones para su difusién—tienen el
éxito garantizado, aun cuando sean escasamente
conocidosincluso por los especialistas en las tec-
nologias antedichas. Ese es el caso de lacomputa-
cion ubicuao, como prefierenalgunos, virtualidad
incorporada o aun computacion invisible.

La computacién ubicua, como tantas otras
tecnologias de gran aceptacion en el campo de la
informatica (recuérdese el ratdn, las ventanas, las
redes locales —0 mas concretamente Ethernet—,
etc.), surgi6 del Centro de Investigacion de Xeroxen
Palo Alto (més conocido por sus siglas en inglés:
PARC), apareciendo sus primeros prototipos afines
de la década de los 80.

En suacepcion mas comun, y de manera sinté-
tica, eltérminotiene que ver conlaintegracion de los
ordenadores (0 més atinadamente —desempolvando
unaviejataxonomia—ordenadores de propdsito es-
pecifico, pues éstos, mas que los denominados de
prop6sito general, constituyenlos componentes de
la citada computacién ubicua) en nuestro entorno
espacial (vestuario, calzado, paredes, equipos de
electrénicade consumo, terminales eléctricos, etc.)
de maneraimperceptible paranosotrosy, por tanto,
sin que su aprovechamiento nos distraigaen lo mas
minimo de nuestro quehacer cotidiano. Es decir,
justamente lo contrario de loque acontece hoy endia
con los ordenadores, cuyo uso requiere, tiranica-
mente, de nuestra atencién permanente. Dicho en
palabras de su principal desarrollador e idedlogo,
Mark Weiser: “(lacomputacién ubicua)...esconce-
birunnuevomodo de pensar sobre losordenadores
que tenga en cuenta el mundo humanoy permita
que lasméaquinas se difuminenensu transfondo”.

Pues bien, de estos sistemas ubicuos, suinter-
conexion y, principalmente, de sus insoslayables
requisitos de seguridad versa—alolargo de sus mas
de 200 péginas, articuladas en 9 capitulos y 2
anexos—el libro cuyarecension nos ocupa. Este, de
titulo Security for ubiquitous computing, tiene como
autor a Frank Stajano y esta editado dentro de la
serie Communications Networking Distributed
Systems por la editorial Wiley en el presente afio.

Tras un irrelevante capitulo primero, de titulo
Introduction, en el que se establece el escenario,
los términos, las notaciones, etc., el segundo, Ubi-
quitous computing, pretende alcanzar el primero
delos objetivos citados, es decir el estudio de estos
sistemas ubicuos y su interconexién. Para ello
comienza por conceptualizar el términoy exponer
las investigaciones y desarrollos que acerca de la
materia estan llevando a cabo distintos centros de

122

LWILEY

investigacion (HP, MIT, PARC, AT&T Cambridge,
etc.). Tras ello, se detiene en presentar las redes
disefiadasy desarrolladas paraconectar estos equi-
pos, redes denominadas por el autor como “ad
hoc”. Entodos sus apartados y subapartados pre-
senta los prototipos que van apareciendo, lo que
deberia bastar a los mas escépticos para conven-
cerse de la tangibilidad de estos dispositivos. Sin
embargo, por su cariz casi omnicomprensivo el
capitulo puede resultar de tediosa lectura.

El tercero, Computer Security, constituye un
repaso —no por ello menos relevante, debido a su
acusado cariz didactico—de las caracteristicas dela
informacién que laseguridad tratade preservarylos
mecanismos que las implantan: confidencialidad —
mediante el cifrado—, integridad —hash, MAC, firma
digital-, disponibilidad, autenticacién—contrasefias,
reto—respuesta—. Igualmente, parafinalizar, se repa-
san los aspectos de politica de seguridad y los
correspondientes modelos que centrarén la aten-
cion, casi exclusiva, del resto de los capitulos.

En sus restantes capitulos el manual se centra
en exclusiva en los aspectos de seguridad de esta
computacion, incluida sus redes. Estos sonen gran
medida especificos alos sistemas (“ubicuos”) que
nos ocupan, pues aunque sus fundamentos teéri-
cosy bases técnicas (mostradas en el yacomenta-
do capitulo tercero) sean comunes con las mismas
de laseguridad que podriamos denominar conven-
cional, las politicas y modelos de seguridad a apli-
car en estos sistemas son a menudo muy diferen-
tes. En todo caso, estos capitulos son altamente
especulativos, y a menudo basados en modelos y
protocolos del autor, cuyo éxito conoceremos se-
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gunvayadifundiéndose esta tecnologia.

De este modo, el capitulo cuarto, Authentica-
tion, versasobre los requisitos que lacomputacién
ubicua le impone, para exponer después nuevas
politicas y consiguientes modelos (alguno del au-
tor, como elResurrectingduckling), en parte basa-
dos en los conocidos modelos multinivel. Por su
parte, el siguiente capitulo, Confidentiality, tratade
las limitaciones que al cifrado impone el reducido
tamafio de los procesadores (peanut processors)y
por ello los algoritmos adecuados. Y aqui cabe
hacerse la pregunta, que no se plantea en el texto,
de hasta qué punto elincremento de potencia de los
microprocesadores novariaradrasticamente estas
previsiones. El siguiente, Integrity, estudialos pro-
blemas que presenta, y sus posibles soluciones, la
integridad de los mensajes que circulan por las
redes de estos dispositivos, y laintegridad de estos
mismos dispositivos. En el de titulo, Availability, se
detiene en amenazas inusuales a la disponibilidad
en la computacion convencional, como las que
presentan las baterias, asi como las dudas que
suscita el cadigo movil. Por dltimo, Anonimity, se
centraenlosriesgos acentuados que paralaanomi-
cidad exiben estos sistemas (pues los servidores
deben estar en lugares publicos y, a menudo, de
facil acceso) y los protocolos con que defender la
«anomicidad» (principalmente el Cocaine Auction-
Protocol, nuevamente del autor).

Llegados a los apéndices, no es posible sino
alabar su claridad y concision. Asi, en el referido
como anexo A,Ashortprimeron functions, encon-
trardellectorunabrevisima, alapar que completa,
exposicion de los conjuntos, relaciones y funcio-
nes, cuya Unica objecion podria ser su poca utilidad
en el contexto de la obra, que hace gala de la
parquedad del formalismo matematico. Mientras,
en el Anexo B, Existing network security solutions,
se estudian los protocolos usuales de seguridad en
redes (Needham Schoeder, IPSec, Kerberos, SSL/
TLS)y los sistemas més populares que incorporan
mecanismos de seguridad (GSM, Bluetooth, 80.11),
todos los cuales conciernen a las redes “ad hoc”.
Mas, si cabe, que antes, es obligado resefiar las
capacidades didacticas del autor que en pocas y
amenas palabras presentan, es cierto que micros-
copicamente, los temas citados. Muy bueno.

Por otra parte, no es posible concluir esta
presentacion general de la obra, pasando por alto
lasabundantes (untotal de 271) y notables referen-
ciasquejalonantodoel textoy que ensu correspon-
diente apartado,Annotated bibliography, aparecen
glosadas eincluso, algunas, marcadas como espe-
cialmente relevantes. En resumen, un buen pufiado
de citas (muchas con su direccién URL) que cons-
tituyenuno de los principales atractivos de laobra.

Enfin, aunque algunos tachen el libro de futu-
rista (y no sin alguna razon, pues los sistemas no
han hecho sino aparecer), su lecturaayudara alos
mas inquietos y prevenidos a preparase para un
préximo mafiana, en el que sin dudalacomputacién
ubicuanos envolver4, bien que por fortunainadver-
tidamente. N
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