La certificacion de la seguridad

Pasamos por tiempos
en los que las cosas no
vanespecialmente bien
para la Sociedad de la
Informacién y, sobre
todo, para el negocio
electronico en cual-
quiera de sus formas.
Sinembargo, tampoco
podemos decir que se
trate de una situacion
realmente desastrosay
todavia mucha gente
sabe quelaredvaadar
mucho juego, aunque
no es facil imaginar como.
Una de las causas que se es-
grimen paraexplicar la parali-
sis de las empresas para lan-
zarse al ruedo del mercado de
siempre sobre tecnologias de
ahora, eslafaltade confianza
enesamismatecnologia. Mu-
chas son las noticias sobre
virusy cédigos maliciosos, mu-
chas las referencias a perso-
najes tan manidos como los
hackers que todos mencio-
nan y nadie conoce, pero po-
cas noticias se refieren a los
intentos, un tanto tradiciona-
les, de dar motivos para la
confianza y que no son otros
que la normalizacion, certifi-
cacion uhomologacidondelos
sistemas en cuanto a su segu-
ridad se refiere.

Las normas hoy conocidas
como “Common Criteria” son
el resultado de una serie de
esfuerzos paradesarrollar cri-
terios paralaevaluaciondela
seguridad en las tecnologias
delainformacidny tienen ve-
tustos antecedentes. A princi-
piosde losafios 80 se desarro-
116 en Estados Unidos el Trus-
ted Computer System Evalua-
tion Criteria (TCSEC). En la
siguiente década, otros pai-
sestomaron iniciativas anélo-
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gas y dirigidas a desarrollar
nuevos criterios de evaluacion,
construidos sobre los concep-
tos del TCSEC americano pero

En la sociedad de la informacion las cosas no estan tan bien como
podria pensarse y hay que seguir dandole vueltas a cuales pueden ser
las causasy soluciones de ese problema. Si el e-commerce no se anima
por desconfianza, habraque conseguirlay eso suele hacerse através de
certificaciones, homologaciones o normalizaciones imparciales. La
sociedad americana ha montado en el NIST la correspondiente iniciati-
va, mientras que en Espafia no pasa de una oscura “infraestructura” del
MAP y una oferta del Ministerio de Defensa. El arco fundamental ya esta
establecido bajo el paraguas de los “Common Criteria” y el acuerdo
internacional de reconocimiento mutuo; ahora bien, ¢ por qué nadie nos
ofrece productos e instalaciones “certificadas”?

segunda aproximacién que
combina los conceptos ame-
ricanosyeuropeosenloquea
criterios de evaluacion se re-

Estamos ante mas de veinte arios de esfuerzos para
normalizar, homologar, o certificar eso tan etéreo que
denominamos “seguridad™ y cuya apreciacion siempre
resulta tan subjetiva; a pesar de ello son pocos los
resultados tangibles que pueden mencionarse.

siendo mas flexiblesy adapta-
bles a la evolucién natural de
las Tl. Diez afios después, en
1991, en Europa se publica el
Information Technology Se-
curity Evaluation Criteria (IT-
SEC) por parte de laComisién
Europeadespués del esfuerzo
conjunto de Francia, Alema-
nia, Holanda, y Reino Unido.
Por otra parte, en 1993 y en
Canada, se publica la Cana-
dian Trusted Computer Pro-
ductEvaluation Criteria (CTC-
PEC) como una continuacion
de las aproximaciones de IT-
SEC y TCSEC.

En Estados Unidos y tam-
bién en 1993, se publica el
borrador de los Federal Crite-
ria for Information Technolo-
gy Security (FCITS) como una

fiere. Paralelamente y desde
1990, en la International Or-
ganization for Standardization
(ISO) se habian iniciado algu-
nos trabajos para desarrollar
unconjunto de estandaresin-
ternacionales, con @ambito ge-
neral, paraloscriteriosde eva-
luacién (ISO/IEC 15408) de la
seguridad de los sistemas de
informacién. En mayo de
2002, tras dos afios de nego-
ciaciones entre administra-
ciones e industria, los gobier-
nos de EEUU, Canad4, Fran-
cia, Alemania y Reino Unido
firman un acuerdo histérico®
por el que se comprometen a
reconocer los resultados de
todas aquellas evaluaciones
gue se hiciesen siguiendo las
directrices de los Criterios Co-

munes en la forma de
los denominados “Pro-
tection Profiles”.

Los objetivos de es-
tas medidas son:

— Asegurar que la
evaluacion de produc-
tos Tl se realiza segun
estdndares de calidad
y son vistos como ar-
gumentos parafunda-
mentar laconfianzaen
la seguridad de dichos
productos.

— Aumentar la dis-
ponibilidad de productos TI
de calidad y de seguridad pro-
bada, asi como la existencia
de “Protection Profiles” de uso
nacional.

— Eliminar las dobles eva-
luaciones; es decir, que los
productos Tly los “Protection
Profiles” que tienenun “Com-
mon Criteria Certificate” pue-
den obtenerse de unavez por
todas.

—Mejorar continuamente la
eficiencia, efectividad y los cos-
tes de las evaluaciones de se-
guridad y de los procesos de
validacion / certificacion.

El acuerdo especifica las
condicionesenlasquelos par-
ticipantes aceptaran losresul-
tados de las evaluaciones de
laseguridad en productos Tly
define un comité de gestion
compuesto por representan-
tesde cadapaisfirmante, cuya
mision es desarrollar el acuer-
doydar guiaalossubordina-
dos esquemas nacionales re-
lacionados con la evaluacion
y validacion de los productos
TI.

Sin embargo, la compleji-
dad de los sistemas de infor-
maciony productos a evaluar
esya tan significativa, que un
criterio de evaluacion ideal y
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una metodologia humana-
mente perfecta no podrian
atender a todos los riesgos o
eventualidades posibles por
lo que, en muchos casos, los
criterios proponen laconsulta
a expertos profesionales. El
objetivo de cualquier evalua-
cion es poder asegurar que
los productos estudiados sa-
tisfacen sus objetivos de se-
guridad o que los “Protection
Profiles” propuestos son com-
pletosyestan bien disefiados.

Asi pues, estamos ante mas
de veinte afos de esfuerzos
para normalizar, homologar,
o certificar eso tan etéreo que
denominamos “seguridad” y
cuya apreciaciéon siempre re-
sultatan subjetiva. A pesar de
ello son pocos los resultados
tangibles que pueden men-
cionarse.

EINIST de losEEUU, através
de su division CSRC@ centra
su trabajo con la administra-
cibn y empresas americanas
en conseguir sistemasy redes
de informacion con una ma-
yor seguridad mediante el de-
sarrollo, gestidny promocion
de la seguridad a través de
herramientas®4, técnicas es-
pecificas, nuevos servicios, y
apoyando programas de eva-
luacion y validacion®.,

A través de la National In-
formation Assurance Partner-
ship (NIAP), el NIST junto con
la oculta NSA®, han anuncia-
do su estrecha colaboracion

para definir los requisitos y
especificaciones de seguridad
aplicables a tecnologia criti-
cas utilizadas en la construc-
cion de los sistemas de infor-
macion de sus agencias fede-
rales, dentro del marco que
representan los Criterios Co-
munes. Para ello se proponen
el establecimiento de Perfiles
de Proteccion (“Protection
Profiles”) en areasclave como
los sistemas operativos, los
cortafuegos, las tarjetas inte-
ligentes, sistemas biométricos,
bases de datos, componentes
de PKI, equipos de red, VPNs,
IDSs, navegadores, etc.

A este lado del océano y
refiriéndonos a nuestro pais,

El objetivo principal de esta
propuesta es, segin sus re-
presentantes, el de cubrir las
necesidades de todos los sec-
tores implicados, Industria y
Administracion, ofreciendo
sus servicios de evaluacion y
certificacion a productores,
proveedores, y usuarios de las
tecnologiasde lainformacion.
El esquema nacional espafiol
se compone de:

(1) Comisionde Direccion,
que es responsable de su fun-
cionamiento y que asegurara
la provisidn de servicios.

(2) Oficina Nacional de
Certificacion (ONC), que sera
responsable de la emision de
los correspondientes certifi-

Si la normalizacion pretendia poner un poco de orden
en esto de la seguridad, la verdad es que no parece

haberlo conseguido

encontramos dentro del Mi-
nisterio de Administraciones
Publicas al “Consejo Superior
de Informaética” que se ocu-
pa, entre otras cosas, de la
“Evaluaciony Certificacion de
la Seguridad de las Tecnolo-
gias de la Informaciéon” y ha-
bla de un “Esquema nacional
de evaluacioén y certificacion
de los Sistemas de Informa-
cion”® dirigido por el indefi-
nido y desconocido “Grupo
ad hoc 3”® del Comité Técni-
co del SSITAD®.

(1) “Arrangement on the Recognition of Common Criteria Certificates in the field

of IT Security”

(2) CSRC = Computer Security Resource Center http://csrc.nist.gov/index.html

(3) CMVP = Cryptographic Module Validation Program <http://csrc.nist.gov/

cryptval/>

(4) ASSET = Automated System Security Evaluation Tool <http://csrc.nist.gov/

asset/>

(5) NIAP = National Information Assurance Partnership <http://niap.nist.gov/>
(6) NSA = National Security Agency <http://nsa.gov/>

(7) <http://www.map.es/csi/pg3432.htm>
(8) <http://www.map.es/csi/pg3405.htm>

(9) SSITAD = Seguridad de los Sistemas de Informacion y Proteccion de Datos

(10) CESTI = Centro de Evaluacion de la Seguridad de las Tecnologias de la
Informacién como parte del INTA <http://www.inta.es/es
unidad.asp?IDunidad=1992&barra=UNIDAD>
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cados y de la acreditacion de
las instalaciones de evalua-
cion. Esta oficina tendra que
elaborar procedimientos para
la acreditacion de las instala-
ciones de evaluacion, proce-
dimientos para ello en siste-
mas y productos, procedi-
mientos para la certificacion,
elaboracion de guias para los
diferentes agentes, etc.

(3) Instalaciones de Eva-
luacion. Enun principio seran
centros publicos o privados
acreditados por la ONC para
realizar las evaluaciones de
seguridad.

El 27 de noviembre de 2000
el Ministerio de Defensa acre-
dit6 al CESTI®® como Entidad
Evaluadora de la Seguridad
en el dmbito del Ministerio de
Defensa y emite los corres-
pondientes dictamenes, de
acuerdo con la normativa IT-
SEC-ITSEM, cuando le son so-
licitados. Este centro es parte
del Esquema de Evaluacion y
Certificacion de la Seguridad
de las Tls de ese Ministerio. El
CESTI esta organizado en tres
unidades y cuatro laborato-

rios de evaluacién que man-
tienen distintas lineas de ac-
tuacion en sistemas aeronau-
ticos, comunicacionesyredes,
firmaelectronicay tarjetasin-
teligentes.

Segun lainformacién facili-
tada por el INTA en Internet,
el CESTI “representay defien-
delosintereses del Ministerio
de Defensa” cuando le sea
requerida, aunque tambiénlo
puede hacer con “empresas
relacionadas con el mismo y
por otras entidades que lo
requieran”, pero a partir del
22 dejunio de 2001 se corrige
este elitismoyel CESTIse acre-
dité también en el &mbito civil
ante la Entidad Nacional de
Acreditacion (ENAC).

Por el momento no parece
que entre sus clientes cuente
con importantes productores
espafioles de software ni que
su actividad hayasido frenéti-
ca hasta el momento. Si la
normalizacion pretendia po-
ner un poco de orden en esto
de la seguridad, la verdad es
que no parece haberlo conse-
guido ya que, a pesar de con-
tar con antecedentes de mas
de veinte afos, acuerdos in-
ternacionales de gran calado,
e iniciativas razonables como
la del Ministerio de Defensa,
nadie somete y nadie exige
que se someta a certificacion
fiable los productos que com-
ponen los sistemas que les
dan cabida en la sociedad de
lainformacion.

Asi pues, cada vez esta mas
claro que latan cacareadain-
seguridad del negocio Inter-
net, entre otros, no es algo
inevitable, sino que no se tie-
nen intenciones reales de ha-
cerlo. Si alguien conoce la ex-
plicacion, a muchos nos en-
cantaria saberla. 1
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