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Dos sonlos focos sobre los que gravita actual-
mente laseguridad de los sistemas de informacién:
los datos personales e Internet. De ambos, el mas
tratado en los manuales es el segundo, pues no
casualmente una abrumadora
mayoriason editadosen EEUU
y escritos por autores de dicho
pais, donde—como es notorio—
el més extremo liberalismo se
ensefiorea de los datos perso-
nales, hasta el punto de consi-
derar que éstos son propiedad
de su depositario (que puede
por consiguiente venderlos, ce-
derlos, intercambiarlos, etc.), y
no de su legitimo duefio, que
segun la escrupulosa doctrina
europea es el individuo al que
referencian. Sin embargo, en
Europa (y en general en aque-
llos paises respetuosos con los
Derechos Humanos), ladoctri-
na es la antagonica, y ello ha
comportado la aprobacién de varias Directivas
—singularmente la 95/45—que contemplan los datos
personales comoun bienjuridico a proteger. Estas
Directivas, unavez transpuestas, estan originando
unaricadoctrinalegal que se traduce en la obliga-
cién de adoptar nuevas y cada vez mas depuradas
medidas especificas de seguridad para salvaguar-
dar dicho bien.

Todolo Gltimo conllevala publicacién de libros
versados sobre el tema, bien es verdad que méas
contemplado desde el punto de vista legal que el
técnico, aunque algunos —los menos— abarquen
ambosaspectos ciertamente complementarios. Pues
bien, éste el caso de la obra que nos ocupa hoy, de
expresivo y acotado titulo, La seguridad de los
datos de caracter personal, editado en el presente
afio por Diaz de Santos e IEE. Sus autores, Emiliode
Peso y Miguel Angel Ramos, son dos conspicuos
profesionales cuyo prestigio en lamateriales viene
de una préactica impecable de todas facetas de la
seguridad. De esta manera, a sus labores como
consultores en este campo unen su infatigable
vocacion formativay divulgadora, manifestada tan-
to en la continua organizacion y participacion en
numerosos foros sobre el tema, como en su proli-
ficaactividad literaria plasmadaen un buen pufiado
delibros. Siatodo esto afiadimos su formacién en
los dos campos que conforman esta materia: el
legaly el técnico (el primero de los autores es Ldo.
en Derecho y en Informética y el segundo Dr. en
Informatica) se impone esperar, yaa priori, lo mejor
dellibro que resefiamos.

Laobraseestructuraentres partes—desglosa-
das en un total de dieciséis capitulos— méas dos
anexos, que recogen el R.D. 994/99 de 11 de junio
sobre Medidas de seguridad de ficheros de datos
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personalesy la Instruccién 1/2000 de la APD rela-
tiva a movimientos internacionales de datos. Los
capitulos estan escritos con unestilo claro, directo
y concisolo que redunda en suamena lecturay facil
comprension, a lo que también
contribuye laajustadaextension
desuscapitulos—pocosrebasan
las 10 paginas—, y su caracter
eminentemente practico. Por Ul-
timo, las cuestiones, que amodo
de epilogo, rematan todos los
capitulos, permitenunareflexién
y consolidacion de las ideas ex-
FALEZ puestas.

La primera parte, de titulo
Generalidades, se articula en
siete capitulosenlos que se es-
tudian los principales aspectos
de laadministracion de lasegu-
ridad. Asi, tras un primero, La
seguridad de la informacion,
dedicadoapresentar las diferen-
tes facetas que conforman la dis-
ciplina (fisica, I6gica, de los datos, de las aplicacio-
nes, etc.), el segundo, La clasificacién de lainfor-
macion, esboza los principios que deben presidir
estaclasificacion, por unlado segun su sensibilidad
frentealadifusién, modificacién odestruccién (olo
queesigual caraasu confidencialidad, integridad o
disponibilidad) y por otro segun la categoria (el
compartimento siempleadsemos laterminologia de
los modelos de seguridad multinivel) a la que per-
tenecen estos datos. El tercer capitulo se detieneen
eldocumento mas importante de cuantos cimientan
laproteccion: Los planes de seguridad, exponien-
do los requisitos previos a su construccion, las
lineasy objetivos que lo deben guiary los proyectos
a los que debe dar lugar, casi todos los cuales se
tratan monogréaficamente en los capitulos siguien-
tes. A continuacién, Las politicas de seguridad,
justifica la trascendencia de éstas (presentando
valiosasideas paraaquellos que deban defenderlas
antelosdirectivos sus empresas), instruyendo acer-
ca de su elaboracion, estructura y contenido. A
continuacion, Los planes de contingencia (el de
tratamiento méas amplio, con casi veinte paginas),
pormenoriza una metodologia de desarrollo, deta-
llando su contenido, las funciones de losactoresen
casodeincidente, las herramientasaempleary, en
general, todos los aspectos atener en cuentaduran-
te su disefio, puestaen marchay mantenimiento. El
capitulo sexto, sin duda el mas novedoso de esta
primera parte, Los acuerdos de nivel de servicio
como control de calidad, incide en la intima rela-
cion entre calidad y seguridad, exponiendo sus
ventajas, el cuerpo de tales acuerdos, los tipos de
servicios y sus métricas, etc. Finalmente, en La
auditoriade seguridad se tratamagistralmente (lo
que erade suponer, dado el prestigio y experiencia
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delsegundo de los autores en estadisciplina) todas
las facetas de lamateria: perfil del auditor, fases de
larealizacién metodologias, técnicasy herramien-
tas, consideraciones a tener en cuenta ante su
contratacion externay las relaciones siempre difici-
lesentre auditoresy administradores.

En resumen, una magnificaexposicion de esa
dimension de laseguridad que denominamos admi-
nistracion (otros prefieren gestion), alaque sélo se
la pueden discutir el orden de un par de capitulos
(¢cuéleslarazéndeno haber situadoalaclasifica-
cion tras los planes de la seguridad? ¢por qué no
preceden las politicas alos planes, cuando metodo-
I6gicamente éstos deben ser consecuenciade aque-
llas?), o el haber pasado por alto (hubiese merecido
uncapitulo) lagestion deincidentes, expresamente
recogidaen el Reglamento.

La segunda parte, La proteccion de los datos
de carécter personal, contemplaladimension legal
de la seguridad, pero, acertadamente, en vez de
centrarseenlamanidaLey 15/99 planeasobre otros
aspectos menos recogidos en los textos. Asiocurre
en el capitulo ocho:Latransferenciainternacional
de informacion y el concepto de puerto seguro,
dondetraslos antecedentes legales de estas trans-
ferencias y la Instruccion 1/2000 de la APD, trata
ampliamente los principios delpuerto seguro (safe
harbour), ese tragala (segun los mas) que EE UU
impuso a la UE para que ésta aceptara los movi-
mientos de datos a un pais —el citado— sin regula-
cion —ni intencion de tenerla— en esta materia. El
siguiente: Laproblematicade laseguridadenlas
diferentes norma sobre proteccion de datos, bos-
quejadiferentes disposiciones de &mbito legal que
confluyenen laproteccion de estos datos (directi-
vas, Schengen, Estatuto e Instrucciones de laAPD,
etc.), paraseguidamente, capitulo diez: Laprotec-
cion de datos en las telecomunicaciones, enfocar
el tratamiento de los datos personales enlos textos
legales sobre las telecomunicaciones (directiva97/
66, Ley 11/98 General de Telecomunicacionesyel
RD 1736/98). Por ultimo, esta parte concluye con
un utilVocabulario juridico, capitulo once, objeta-
ble en tanto en cuanto algunos de sus términos se
repiten—aunque conacepcion diferente—en el capi-
tulo siguiente, donde se definen los considerados
en el Reglamento.

Para concluir, la tercera parte de la obra: El
Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de
carcter personal, incide sobre este Reglamento,
dedicando, tras un capitulo deaspectosgenerales,
cada uno de sus tres Ultimos a los tres tipos de
medidas de seguridad: basico, medio y alto, que
prescribe el RD 994/99 que apruebacel citado Regla-
mento. Es ciertamente la parte menos original del
libro, pero no por ello menos necesaria, pues el
Reglamento es el punto de encuentro en el que
confluyenlas medidaslegales-vistasenlasegunda
parte-y las de gestién —contempladas en la prime-
ra—, y por tanto justo colofén al libro.

En sintesis, una obra que no defraudard y
pasaraaformar parte de lo que algunos denominan
«fondo» de biblioteca de sus compradores.n
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