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El advenimiento y posterior desarrollo de las tecnologias de la informacion ha desembocado en numerosos
avances para la mayoria de los &mbitos sociales. Este importante avance puede observarse en los multiples
cambios en la forma en la que la informacién es generada, transmitida y almacenada. Por esta razén, y como
ocurre en otros &mbitos, se hace necesaria la adaptacion de determinadas disciplinas para que estas puedan
tener efectividad en el nuevo entorno. La informatica forense intenta satisfacer una necesidad, cada vez mas
importante, de reconstruir determinados hechos en funcién de un conjunto de evidencias digitales.

Retos de la informatica forense

Introduccion

No existe ninguna duda de que la comentada mejora
tecnologica esta permitiendo un desarrollo superior para
las empresas, la educacién, la investigacion, etc. y que
por lo tanto sus beneficios sociales son evidentes. Sin
embargo, es también cierto que puede observarse igual-
mente un desarrollo tecnolégico en la delincuencia.
Este hecho se ve plasmado en la utilizacién de poten-
tes ordenadores, cifrado de comunicaciones, almace-
namiento cifrado de informacién y en definitiva tec-
nologia de vanguardia que les permite ocultar sus
operaciones, una mayor coordinaciéon entre sus
integrantes y, en ultimo caso, poder eludir sus
responsabilidades ante la justicia.

Parece razonable que sea necesario un tiempo
de adaptacion para que, tanto las fuerzas de
seguridad del estado! como la judicatura, pue-
dan combatir los denominados delitos tec-
nolégicos. Asimismo, cabe apuntar que
el tratamiento informatizado de in-
formaciones digitales posee deter-
minadas caracteristicas intrinse-
cas que no pueden ser dejadas de
lado puesto que condicionan su tra-
tamiento. Este hecho provoca situaciones totalmente dis-
tintas a las que existian en tiempos pretéritos ya que:

- cuando se sustraen informaciones, éstas siguen es-
tando alli donde se tomaron.

- la copia realizada puede ser totalmente idéntica al
original de las mismas.

- los datos pueden arrebatarse por conductos digita-
les sin interaccion fisica con el repositorio de los mismos.

- la informacion puede ser ocultada, o incluso cifra-
da, de forma que no pueda ser detectada.

- la informacién puede ser distribuida en pocos se-
gundos a numerosos lugares de todo el mundo.

-y, por ultimo, la informacién puede eliminarse sin
que exista forma alguna de recuperarla.

De esta manera, y aunque puede que los objetivos de
los delitos no hayan variado, es evidente que han apare-
cido nuevas formas en las que los delincuentes intentan

Figura 0: ilustracion original de “El principito” de Saint-Exupeéry

alcanzarlos. A este respecto es habitual que cuando los
delincuentes son detenidos la mayoria de sus datos se
encuentren almacenados en su ordenador y, que el ana-
lisis exhaustivo de éste sea un paso clave para el descu-
brimiento de pistas y pruebas de gran importancia para
el proceso judicial.
En particular, este articulo versa sobre la cada vez
mas trascendental informatica forense?, sus técnicas
y herramientas son de utilidad en la recuperacién de
evidencias digitales, las cuales no sélo pueden ser
utilizadas en los procesos judiciales, sino que ademas
son usadas para el estudio de ordenadores que han
sufrido algun incidente de seguridad. En este ul-
timo caso, las técnicas de informaética forense
representan un paso fundamental en los pla-
nes de actuacién ante incidentes, ya que son la
Unica forma de estudiar las causas internas de
los mismos y, por ende, de corregir y prevenir
su repeticion.
Una definicién aceptada de informa-
tica forense es la siguiente “El proce-
so de identificaciéon, preservacion,
anadlisis y presentacion de eviden-
cias digitales”. Ademaés, y como di-
ficultad anadida al citado proceso,
en caso de que el analisis forense vaya a ser utilizado
con propositos legales, las técnicas y herramientas utili-
zadas deben ser extremadamente escrupulosas con el
mantenimiento de la integridad de las evidencias, evi-
tando cualquier tipo de modificacién de las mismas, aun-
que éstas fueran accidentales. Por lo tanto, y debido a
las comentadas caracteristicas de la informacién digital,
son muchas las restricciones asociadas a las técnicas de
informatica forense y por ello, en el siguiente apartado
se detallaran las mas importantes.
De todo lo comentado sobre las caracteristicas de las

' Aeste respecto existen desde hace ya algun tiempo departamentos especializados en
este tipo de delitos. Estos grupos poseen una formacion avanzada en estas técnicas y
constantemente actualizan sus conocimientos.

2 Término traducido del inglés Computer Forensics, quiza mucho mas familiar para el
lector.
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informaciones digitales, se desprende que la tarea del
investigador forense tiene tintes de quimera, pues las
evidencias pueden cobrar formas muy diversas, estar ci-
fradas con algoritmos computacionalmente seguros o, di-
rectamente, haber sido borradas de forma segura.

Sin embargo, existen otra serie de factores que jue-
gan a favor de éste, el mas importante de los cuales es la
diferencia entre la visién suministrada por sistema ope-
rativo y la “realidad fisica“ de las informaciones conteni-
das en los dispositivos de almacenamiento. En suma que
en muchos casos, como apuntaba Saint-Exupéry, lo fun-
damental es invisible a los ojos.

Caracteristicas del problema

Si bien resulta usual intuir en los estudiantes de
Seguridad Informatica (principalmente al comienzo de
sus estudios) cierta predileccion por el reto que supone la
ruptura de las medidas de seguridad en los sistemas
informaticos, cabria suponer que ante un reto de, al me-
nos, igual calibre (como sin duda es la informatica foren-
se), estos mismos alumnos se sintieran atraidos, retados
por su dificultad y tomaran con entusiasmo el estudio de
sus técnicas. A pesar de ello y, como seguro han intuido,
esta atracciéon no se produce (por razones que se escapan
a la ciencia), pero sin embargo
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pueden ser recuperados por el forense mediante otras
vias. Este sistema operativo supone también una venta-
ja, ya que su comportamiento no esta claramente descri-
to y surgen vulnerabilidades que pueden ser utilizadas
para recuperar informacion del sistema. Un asombroso
ejemplo puede ser la vulnerabilidad referida a la previ-
sualizacion de documentos (“Thumbnail View”)?, la cual
permite ver parte del contenido de un documento aunque
este haya sido eliminado o se encuentre cifrado* (ver
figura 1).

En los sistemas basados en Unix, esta situaciéon va-
ria considerablemente, sobretodo cuando se trata del sis-
tema Linux. Esto se debe a varias razones, primera que
sus usuarios tienen mayores conocimientos de informati-
ca y, por consiguiente, conocen la operativa del almace-
namiento de informacién, y por otro lado, que se trata de
sistemas operativos donde existe una menor abstraccion
entre el hardware del sistema y los usuarios. El forense
informatico debe hacer un esfuerzo suplementario en es-
tos casos.

La posibilidad de que los datos almacenados se en-
cuentren cifrados constituye otro reto para el investiga-
dor forense. El cifrado de datos, en suma el cifrado de
informaciones digitales de cualquier formato y contenido,
es una técnica al alcance de cualquier usuario de un
ordenador®. De hecho, los pro-
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proteccion de los sistemas in-
formaticos frente a las amena-
zas que los acechan, es incluso
mas copiosa la produccién de
herramientas software (una
parte muy significativa de ellas
de caracter gratuito) para la
ruptura de los citados sistemas.
Esta gran diversidad hace in-
abordable el conocimiento del funcionamiento interno de
las mismas, el cual es el tnico medio de poder encontrar
pistas no evidentes sobre las acciones llevadas a cabo
con ellas. Asi, si bien la utilizacién de las herramientas
solo exige de un conocimiento superficial de su funciona-
miento, el forense informatico precisa de un conocimien-
to mas alla de su uso. Por ello, es habitual que para el
analisis forense sea a menudo necesaria la actuacion de
varios expertos, factor que se ve multiplicado si contem-
plamos el hecho de que una misma herramienta puede
comportase y situar las pistas en ubicaciones distintas
segun sea el sistema operativo sobre el que se utiliza.
El sistema operativo analizado es un punto también
a tener en cuenta. Asi, sistemas como Windows, cuyo
funcionamiento provoca una abstraccion mas completa
del almacenamiento fisico de los datos, permiten un mar-
gen de maniobra mayor para el forense informatico. Esto
se debe a que los usuarios de los sistemas Windows
disponen de una visién del almacenamiento sesgada por
el sistema operativo de forma que por ejemplo, datos que
han sido eliminados por el sistema operativo (y por lo
tanto no pueden percibirse mediante las herramientas
de éste), se encuentran en realidad aun almacenados y
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Figura 1: previsualizacion de un fichero cifrado

forma, existen numerosas apli-
caciones, algunas de reconoci-
do prestigio (PGP, BestCrypt,
Crypt2000, etc.), que facilitan
su utilizacion bajo cualquier
sistema operativo. A este res-
pecto la labor del forense in-
formatico debe centrarse en el
analisis de la implementacion
que las aplicaciones hacen de
acreditados algoritmos cripto-
graficos (Rijndael, TwoFish,
RC6, etc., son algunos ejem-
plos)’. En ocasiones vulnerabilidades detectadas son co-
rregidas en posteriores versiones y, son éstas uno de los
pocos puntos de apoyo que la informatica forense puede
tener frente al cifrado de datos.

También inicialmente disefiadas para la seguridad,
las herramientas de borrado seguro pueden dificultar de
manera muy significativa el analisis forense. Estas apli-
caciones sobreescriben varias veces (con bits pseudoalea-
torios) las partes del disco donde se encuentra la infor-
macién que se desea eliminar (las herramientas BCWipe
y SecureClean son ejemplos de este tipo de herramien-
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3 http:/support.microsoft.com/default.aspx?scid=kb%3Ben-us%3B8298608

Claro esta que cifrado mediante el sistema EFS (Encrypted File System) de Microsoft.
Aunque en este articulo no se mencionen, ya que se centra en la informatica forense,
el cifrado de datos es un pilar fundamental de la seguridad informética y el hecho de
que su uso esté a disposicion de cualquier usuario es, desde nuestro punto de vista,
beneficioso para la sociedad de la informacion.

Este tipo de algoritmos han sido validados por la comunidad cientifica internacional —
en el caso de los tres resefiados se trata de algoritmos finalistas del concurso NIST
para elegir el estandar estadounidense de cifrado AES—y por lo tanto la busqueda de
debilidades en ellos carece de sentido en una investigacion forense.

Son precisamente este tipo de debilidades de gran componente técnico las que deben
ser conocidas y aprovechadas por el forense informatico para contrarrestar el uso de
estas herramientas. http://www.securiteam.com/windowsntfocus/5ZPOMOU60G.html
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tas). Recientemente han sido detectadas ciertas limita-
ciones presentes en un gran numero de herramientas de
borrado seguro, relacionadas con el tratamiento de los
“Streams” NTFS’. (figura 2)

La esteganografia, que en resumen permite ocultar
informaciones dentro de otras, es otra técnica que puede
dificultar el analisis forense,. Esta técnica, para la que al
igual que en el caso del cifrado
existen numerosas aplicaciones
a disposicién del usuario, es uti-
lizada habitualmente para ocul-
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inconvenientes, excavando entre las pruebas hasta en-
contrar aquellas que puedan ser irrefutables. En cual-
quier caso, y este es un problema de aun mas dificil
resolucion, en caso de que el analisis forense precise
relacionar las evidencias encontradas en una maquina
con una determinada persona, ni tan siquiera el hecho
de que sélo esa persona tenga acceso fisico a la maquina
puede asegurarnos la comenta-
da asociacién. Esto se debe a
p que siempre que la méaquina
sea accesible desde Internet,
cabe pensar que la seguridad
de la maquina haya sido vul-
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nerada y que ésta no sea mas
que una plataforma utilizada
por un tercero para enmasca-
rar sus actuaciones.
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El proceso

El volumen de datos a ana-
lizar también representa una di-
ficultad anadida; asi, y aunque

las capacidades de computo han .
g P o Drive Free Space:

o DeletedFile and Folde Names.

Si bien las metodologias
han sido denostadas en ocasio-
nes por su formalidad y mane-

ido creciendo de manera muy sig-
nificativa, del mismo modo lo han
hecho tanto las aplicaciones como
los dispositivos de almacenamien-
to. Esto obliga al forense infor-
matico a realizar busquedas res-
tringidas a porciones de los datos a su disposicién, pues
las busquedas completas exigirian una cantidad conside-
rable de tiempo, que en ocasiones no esta disponible.
Por ultimo, es necesario apuntar la necesidad de
cuestionar los datos que puedan extraerse en un analisis
forense. Esto es debido a la ductilidad de las informacio-
nes digitales, ya que las pistas dejadas en una determi-
nada maquina no tienen por que ajustarse a la realidad.
De hecho, para un delincuente puede que la mejor forma
para evitar ser detectado no sea sélo eliminar aquellas
evidencias digitales que puedan involucrarle, sino inclu-
so dejar indicios falsos que apunten en cualquier direc-
cion menos en la correcta.
Precisamente para la
falsificacion de las pistas

Figura 2: herramienta Secure Clean
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ra estricta y secuencial de en-
tender los procesos, en este caso
no podemos evitar utilizarla.
Esto se debe a que si bien nos
sera de gran utilidad para rea-
lizar un escrupuloso analisis de
una determinada méaquina, resulta inexcusable su apli-
cacion si ademas, como ocurre en muchas ocasiones, el
analisis forma parte de un proceso judicial, ya que es
preciso controlar y documentar de manera detallada to-
dos los pasos realizados. Asi, cuando va a realizarse el
tipo de andlisis que nos ocupa es necesario “ponerse los
guantes” y acometer con esmero cada una de las fases
del proceso.

De esta forma la aplicaciéon de la metodologia y el
estudio de la documentacion generada en un analisis
forense debe indefectiblemente conducir a los mismos
resultados, con independencia del experto forense que
realice la investigacion.

La International Orga-
nization of Computer Evi-
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caciones que permiten ma-
nipularlas facilmente. En
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nidos en cuenta para la
proteccion de evidencias di-
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el entorno Unix estan dis- R i gitales cita:
ponibles las herramientas [~ Clear Previous Seasches [~ Clear AutoComplste Farms vialE. [T UsesData & Detail f'"__Summaw| - Cualquier labor rea-

denominadas “RootKits”, |
que permiten tomar control
de la maquina y entre otras
utilidades la falsificaciéon de todo tipo de informaciones
del sistema operativo. En el entorno Windows existe un
abanico mas heterogéneo de herramientas que va desde
virus avanzados a programas troyano. Ademas existen
diversos programas que permiten la eliminacién de las
pistas de auditoria generadas por navegadores de Inter-
net (PurgelE y Evidence Eliminator, son ejemplos de
este tipo de herramientas). (figura 3)

En resumen, el trabajo del forense informatico debe
ser lo bastante bueno como para compensar todas estos

Figura 3: herramienta PurgelE

8 http://www.ioce.org/

lizada no debe modificar
en ningun caso la eviden-
cia.

— En caso de que sea necesario operar sobre el origi-
nal de la evidencia digital, la persona debe estar capaci-
tada para realizar tal labor sin que la evidencia digital
sea afectada.

— Cualquier actividad relacionada con la evidencia
digital debe ser documentada minuciosamente, proteger-
se y estar disponible para que pueda realizarse su revi-
sién y comprobacion.

Para la puesta en marcha del proceso, el forense
informatico puede apoyarse en determinadas herramien-
tas que ademas de automatizar tareas, también le ayu-
dan a secuenciar sus pasos y a documentar cada uno de
ellos. Asi, y aunque en los ultimos anos han aparecido
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muchas herramientas de este tipo, existen dos que son
claramente mas utilizadas; se trata de EnCase® para
sistemas Windows y The Coroner’s Toolkit'® para siste-
mas Unix. Estas dos herramientas poseen cualidades
que las hacen las mas aconsejables y aunque responden
a filosofias distintas ambas pueden ser de mucha utili-
dad.

La primera de las fases debe ser realizada con el
mayor cuidado, pues errores de manipulacién de las evi-
dencias pueden provocar
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senas de las distintas aplicaciones que requieran auten-
ticacion (correo electronico, agendas, mensajeria instan-
tanea, paginas web, etc.), los nombres de usuario (login)
y datos personales.

Por ultimo, la elaboracién del informe es de suma
importancia en el resultado final del proceso. Este debe
ser sumamente claro, de forma que su compresion sea
asequible incluso para personas con escasos conocimien-
tos en el area. El informe debe incluir la metodologia
seguida, las pruebas de

la invalidez del todo el pro-

EnCase Report
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utiles—). Ademas de las dos
herramientas citadas exis-
ten otras (SafeBack!' es un ejemplo) que permiten reali-
zar una copia de los datos en estas condiciones. Una vez
realizada la copia, es necesario aplicar una funcién de
integridad sobre original y copia de forma que no pueda
albergarse duda alguna sobre la autenticidad de la copia
(la siguiente figura muestra el resultado obtenido con
EnCase). A partir de ese momento sobre la evidencia
digital original no se realizara ninguna tarea. (figura 4)

Asi, y sobre la copia digital exacta de la evidencia, se
realizara la siguiente fase de analisis. A continuacién, y
aunque la heterogeneidad de los analisis obliga al foren-
se informatico a tomar decisiones dependiendo de cada
caso, entre otras tareas sera necesario estudiar las evi-
dencias a la busqueda de datos que puedan ser recupera-
dos (para lo cual es fundamental que el conocimiento en
profundidad del sistema de almacenamiento). Otra labor
a realizar es la busqueda de informaciones particulares,
estas busquedas pueden basarse en fechas, tamano, for-
mato, contenido, etc.; la velocidad y eficacia de las bus-
quedas facilitara el trabajo de analisis.

Es muy interesante conocer si los programas basicos
del sistema operativo han sido manipulados. A este res-
pecto existen herramientas automatizadas que comparan
éstos con los programas originales, facilitando en gran
medida esta tarea.

Por otro lado, en muchas ocasiones los archivos con
imagenes son el objetivo fundamental del analisis. Es
habitual que la busqueda de los mismos se realice con
independencia de la extensiéon que posean y basandola
en patrones conocidos que estan presentes en este tipo
de archivos. Una vez localizados, también sera ineludible
su estudio para descartar que se hayan utilizado técni-
cas esteganograficas para ocultar en ellos otras informa-
ciones.

También dentro de la fase de analisis de la evidencia
debe realizarse un trabajo de busqueda de informaciones
especiales. Entre otras son muy interesantes las contra-

9 En la actualidad esté ya disponible las version 4 de la herramienta. http://
www.guidancesoftware.com/

0L a herramienta puede funcionar sobre FreeBSD 2-4.*, OpenBSD 2.*, BSD/0S 2-3.*,
Sun0S 4-5.*, Linux 2.* y puede descargarse desde http://www.fish.com/tct o http:/
/www.porcupine.org/forensics/tct.html

" http://www.forensics-intl.com

Figura 4: resultado mostrado por la herramienta EnCase

mismo, es necesario que
contenga los resultados de
manera detallada, incluyendo —a ser posible directamen-
te— las informaciones producidas por las herramientas
utilizadas durante el proceso de analisis.

Resumen

En los ultimos atios hemos asistido a un crecimiento
muy importante del interés por la informatica forense.
Este crecimiento es respuesta a la imparable digitaliza-
cion de la informacion en todos los 6rdenes de la socie-
dad, y a la necesidad de reconstruir determinados hechos
en funciéon de evidencias digitales. Asi, en pocos afnos
este area ha pasado de ser utilizada como parte de los
planes de actuacion ante incidentes de seguridad, al tiempo
que se ha convertido en un procedimiento indispensable
para numerosos procesos judiciales.

Es por ello, y por la pericia necesaria para poder
realizarla, por la que la comentada demanda apenas puede
verse satisfecha por el escaso numero de profesionales
que pueden desempenarla. Ademas, resulta logico pen-
sar que este area tiene por delante una dilatada vida ya
que, la dialéctica entre la ocultacién de rastros digitales
y la informaética forense no tiene un vencedor claro. [
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