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Ellibro escrito por John Chirillo pertenece al género de
volamenes enfocados a compilar informacion y procedi-
mientos, en sumayoria de caracter técnico, con el objetivo
de diseccionar problemas de seguridad comunes, apare-
cidos ensistemas operativosy dispositivos como routers,
cortafuegos y variantes, para a continuacion ofrecer la
solucién a cada uno de ellos. Como si de un camino de
iniciacion se tratara, el autor propone una serie de fases,
mads concretamente cuatro, que conducen gradualmente
—desde lo mas sencillo a lo mas complejo—, a la consecu-
cion del fin propuesto: la proteccion de los sistemas de
informacion frente a posibles amenazas.

Sucintamente, Hack Attacks Denied, en esta su segunda edicion, se encuentra
dividido en cuatro partes, siete capitulos y tres anexos que responden a la siguiente
estructura: Fase 1: Proteccion de puertos y servicios [Temas: 1) Puertos comunes y
servicios, 2) Ocultacion de puertos y servicios, 3) Implantando las contramedidas]; Fase
2: Mecanismos de defensa contra intrusos [Temas: 4) Proteccion contra intrusiones];
Fase 3: Secretos del equipo Tigre [Temas: 5) Cerrando el perimetro: demonios de
servicioy hardware, 6) Compendio de los 75 ataques més criticos]; Fase 4: Ponerlo todo
junto [Temas: 7) Politicas de seguridad]. También se incluye un glosario de términos
generales y tres anexos, A) Autoproteccion, B) Preparacion de un plan de seguridad, C)
Contenidos del CD-Rom.

Del conjunto de fases propuestas, las mds representativas son la tercera, donde se
examinan las vulnerabilidades mas criticas (seleccionadas de las listas publicadas por
organismos como el SANS y el CERT, entre otros), asi como sus contramedidas
—clasificadas por sistemas operativos y por dispositivos de distintos fabricantes—, y la
cuarta, donde se analiza la parte organizativa de la seguridad T, es decir, las politicas, los
criterios y los controles necesarios en la gestion de riesgos de un sistema de informacion.

Por dltimo, cabe destacar que el libro esta plagado de notas, recomendaciones técnicas
y referencias a sitios web que ayudan, en gran medida, a su correcta lectura. Eso si,
teniendo en cuentalafecha de publicacién—el afio 2002—resulta chocante comprobar que
tanto en el texto como en numerosas capturas de pantalla se sittia al producto Blacklce
Defender como perteneciente a la empresa Network ICE, cuando es conocido que el
fabricante de soluciones de deteccion de intrusiones ISS adquirié esta compafiia en junio
de 2001.

WIRELESS SECURITY ESSENTIALS

Defending Mobile Systems from Data Piracy

Autor: Russel Dean Vines

Editorial: John Wiley & Sons

Afio 2002- 345 paginas - ISBN: 0-471-20936-8
www.wiley.com

En la actualidad, uno de los temas que se encuentraen  [EEINENES = e
el candelero de la seguridad TIC es el relacionado con el
despliegue de infraestructuras inaldmbricas, y por ende, W-ITEIEES
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de contextualizacion que pueda aplicarse, con relativa | wes
exactitud, al conocimiento de la evolucion de latecnologia | ™™™
wirelessy sus mecanismos de seguridad inherentes.

Concretamente, el indice de esta obra se ha vertebrado o = o
en dos partes y cuatro anexos con la siguiente distribu-
cion: Parte I: Nociones de tecnologia basicas [Temas: 1) Introduccion a la informatica,
2) Teorias sobre redes inaldmbricas, 3) Contexto actual]; Parte Il: Seguridad imprescin-
dible [Temas: 4) Metodologia y conceptos, 5) Tecnologia en seguridad, 6) Soluciones y
amenazas]; Anexos: A) Glosario de términos, B) Guia de explotacion WLAN, C) Usando
los ataques Fluhrer, Mantin y Shamir para romper el protocolo WEP, D) Documentos de
la NASA sobre cortafuegos en la pasarela de Internet inaldmbrica.
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La tematica que han abordado en conjunto Kevin D.
Mitnicky William L. Simon en este su primerlibro,comoera
de esperar, no se sale de lanorma general y utiliza el mismo
modelo que han seguido otros “compafieros de profesion”,
como Kevin Poulsen, para encumbrarse en el mundo del
pseudo-periodismo tecnoldgico barato. ¢De qué pueden
hablar un exconvicto y un escritor de bestsellers para cine
ytelevision?. Obviamente, de algo que les resultafamiliar, en
este caso, teorizar sobre una de las técnicas utilizadas por
Mitnick en sus intrusiones a los sistemas de informacion de
compafias como Sun, Motorolay Nokia: la ingenieria social.

En Art of Deception, Mitnick hace gala de sus conoci-
mientos en la materia glosada, y para demostrarlo tiene la
osadia de mezclar su experiencia personal —dudosa y adn sin esclarecer—, con otros
elementos del mundo de la seguridad Tl, Iéase técnico-organizativos, todos incluidos en
el mismo recipiente con el siguiente pretexto: “qué mejor que un ladrén para controlar y
conocer a otro ladrén”. Dejando a un lado la parte lucrativa de este negocio (no hay que
olvidar que estas dos personas han montado una empresa de consultoria, denominada
Defense Thinking), Mitnick resume en este volumen —seguramente el primero de una
larga serie—, un repertorio genérico y poco creible de técnicas de ingenieria social
utilizadas por intrusos en la realidad. Para darle un mayor realismo, reproduce textual-
mente las conversaciones telefénicas con un alto grado de imaginacion, para posterior-
mente y como era de esperar, analizar cada caso y dar consejos al respecto.

Como conclusion, cabe destacar que no es de recibo que los intrusos mas conocidos
en la pléyade del submundo informético terminen arengando a las masas con sus teorias
viciadas y sus conocimientos adquiridos a base de realizar intrusiones en los sistemas de
informacion de comparias respetables, que realmente son las que conocen e invierten en
seguridad. Para muestra, un botdn: Mitnick fue condenado a un total de 80 meses de
prision por 25 delitos relacionados con el robo de informacion vital a multinacionales y
organismos gubernamentales, que le ha supuesto, ademas, tres afios de libertad vigilada
yunamultade4.100 euros deindemnizacion alas victimas. Laverdad, todo un curriculum
para comenzar a abrirse camino en el oficio de escritor.
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El titulo del presente volumen, escrito por Donald E.
Eastlake Illy Kitty Niles, tiene como publico objetivo todos
aquellos profesionales que quieran conocer de una forma
sencilla, claray concisatodo lo relacionado con los distintos
elementos de seguridad que confluyen en el metalenguaje
XML (Extensible Markup Language). En sus distintos
capitulos se analizan aspectos como los requerimientos
especificados en el protocolo SOAP, las implementaciones
de seguridad en XML (la autenticacion y el cifrado) y los
distintos documentos aportados al respecto por organis-
mos como el W3C, el IETF o el NIST, entre otros.

Concretamente, el libro esta dividido en seis partes y 19 capitulos estructurados del
siguiente modo: Parte I: Introduccion [Temas: 1) XML y la seguridad, 2) Criptografia
digital basica]; Parte Il: XML basico [Temas: 3) Aspectos Genéricos, 4) Documentos de
definicion tipo, 5) Definiciones en XML, 6) Xpath: pilares de construccion bésicos, 7)
URIs, xml:base y XPointer, 8) SOAP]; Parte lll: Autenticaciony descarte de informacién
no esencial [Temas: 9) Eliminacion de informacién no vital: la clave de la robustez, 10)
Autenticaciony Firmaen XML, 11) Perfilando el estdndar XMLDSIG para las aplicaciones,
12) Extensiones de firma electrénica del ETSI ]; Parte IV: Introduciendo datos [Temas:
13) Elementos Keylnfo, 14) XKMS]; Parte V: Cifrado [Temas: 15) Cifrado XML, 16)
Combinacion de firma digital y cifrado]; Parte VI: Algoritmos [Temas: 17) Resumen de
Algoritmos, 18) Algoritmos criptograficos, 19) Algoritmos no criptogréficos]. También se
incluyen en el libro seis anexos [A) Implementaciones de seguridad en XML, B) W3C, C)
IETF, D) NIST, E) “Documento” frente a “protocolo”y, por ltimo, F) Especificaciones de
cifrado en SOAP].
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