La respuesta europea
a una necesidad universal

A fecha de hoy, mas del
90% de las companias de la
Unién Europea tienen una co-
nexion a Internet y la mayoria
de ellas mantiene vivo un ser-
vidor Web. Ademés de esto,
los ordenadoresy las redes se
han convertido en una parte
esencial delavidadelos euro-
peos ya que, en 2002, cerca
de un 40% de los hogares europeos
tenian su propia conexion a Internet y
més de 2/3 de la poblacién europea
usa habitualmente teléfonos méviles.
Siaesto le sumamos que las adminis-
traciones publicas evolucionan, con
més 0 menos aciertoy celeridad, hacia
una “administracion electronica”, la
seguridad informética se ha converti-
do ya en un tema esencial de muchas
actividades econémicas, en particular
aquellas que deban realizarse en linea.
Hasta la fecha no existe ninglin orga-
nismo europeo autorizado paray en-
cargado de reunir sistematicamente
datos sobre la seguridad real de las
redes europeas y consecuentemente,
no hay nadie que pueda hacer un ana-
lisis serio de cudles son los fallos de
seguridad que sufrimos. Tampoco hay
a quien recurrir cuando la necesidad
es la certificacion de productos o pro-
cedimientos, lo que deja abierto el
proceder andrquico de los estados
miembros de la Union.

Desde hace tiempo la Unién Euro-
pea, en su conjunto, es consciente de
la responsabilidad colectiva que tiene
en mejorar y promover la seguridad
informatica dentro de su soberania. Lo
cierto es que, entre los estados de la
UE, no hay cooperacion efectiva algu-
naenloquealaseguridad de las redes
y de la informacion se refiere. Otros
organismos internacionales como la
OCDE, enjunio del pasado afio, disefi6
unas lineas maestras paraconseguir la
“Security of Information Systemsand
Networks: Towards a Culture of Se-
curity”, enanalogiaalo que los norte-
americanos también han hecho y ya
hemos comentado en esta seccion.

Con el despertar del afio 2003, la
Uni6n Europea ha decidido abandonar
su letargo y poner en marcha una
nueva agencia, bautizada como la Eu-
ropean Network and Information Se-
curity Agency en unas circunstancias
bastante curiosas. Reconociendo que
las cosas cambian muy deprisa en los
temas de seguridad, la nueva agencia
operara durante un limitado periodo
detiempo, transcurrido el cual, se eva-
luard su eficiencia para determinar si
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continua existiendo o no. Esta nueva
agencia nace con la intencion de con-
vertirse en un centro de experiencia
reuniendo bajo su techo gente compe-
tente de todos los estados miembros.
A la agencia se le exigen actuaciones
eficientesy puntuales, paralo quesela
dotard con suficientes recursos huma-
nos y financieros, aunque se advierte
que habra de tener una “reasonable
size”. Al igual que los contratos de
aprendizaje que tan bien conocemos
en este pais, alanuevaagenciase le da
un plazo de tres afios para tener que
pasar su primera evaluacion de cali-
dad y de ello dependera su futuro.

El objetivo de la nueva agencia es
crear en Europa una sensibilidad co-
mdn sobre todos aquellos aspectos
queconciernenalaseguridad en redes
y sistemas de informacion, y se pre-
senta como una agencia asistencial
que ayudara a los estados miembros
ensucruzada por latransformacion de
las tecnologias de la informacion en
algo seguro. La nueva agencia sera un
centro expertoy dard opiniones y apo-
yoconcreto paraarmonizartodosaque-
llos procesos y procedimientos que
puedan afectar ala seguridad. Ademds
deasesorar, serdlaencargada deiden-
tificar cudles son las necesidades rele-
vantes de estandarizacion y certifica-
cion que puedan surgir durante su
existencia.

La nueva a agencia nace con de-
seos de maximaindependencia de cua-
lesquiera presiones externas, y se so-
mete a los requisitos de transparencia
e intervencion que son propios para la
Comision Europea y demds organis-
mos de laUnién. Ademéas de un comité
de gestion, y un Director ejecutivo al
frente del mismo, la nueva agencia
incluye también un comité restringido
de expertos dedicados a facilitar la
cooperacion y el intercambio de infor-
maciones entre ellay las instituciones
competentes en cada uno de los esta-
dos miembros. Curiosamente, esta
nuevainstitucion noactuara como con-
sejera de cualquiera, sino que ya se
especificara quién puede plantear cues-
tiones alaagenciay como seran trata-

Con cautelay cierto retraso, la Unién europea se dota de una Agencia
especifica, la denominada ENISA (European Network and Information
Security Agency), para tratar los temas de seguridad en las redes y
sistemas de informacion europeos. Hoy no contamos mas que con su
definicion y declaracion de intenciones, pero es interesante analizar la
humildad y pragmatismo de esta iniciativa. Esperemos que llegue a ser
algo mas que una mera comision interministerial de caracter consultivo.

das éstas.

El comité de gestion de la agencia
tendrd 15 Miembros: 6 propuestos
por el Consejo Europeo, 6 por la Comi-
sion, 2 representantes propuestos por
el sectorindustrialy 1 representando a
los usuarios o consumidores. Estos
representantes permaneceran en el
puesto dos afios y medio y sdlo po-
dran ser renovados en una ocasion.
Por si fuese el caso de que el personal
de laagenciano pudiese dar respuesta
a algunas situaciones, en su constitu-
cion se reconoce que podra establecer
contratos temporales con grupos de
trabajo de expertos en diferentes ma-
terias relacionadas con sus objetivos.
Los procedimientos para elegir exper-
tos y organizar los trabajos de los
grupos que se formen seran parte de
las reglas internas con las que se dote
la nueva agencia a través de la iniciati-
va de su director ejecutivo. Sea como
sea, tanto el comité de gestion, como
el director ejecutivo, como los exper-
tos externos que trabajen para ella,
habran de declarar, previamente, estar
libres de cualquier relacion directa o
indirecta con intereses en el sector, y
asumiran las responsabilidades lega-
les de hacerlo en falso.

La Agencia empezara a existir el 1
de enero del 2004 y funcionard al me-
nos durante cinco afios, por lo que
necesita de unos presupuestos sufi-
cientemente amplios, 36 millones de
euros, como para dotarse de personal
cualificadoy para conseguir el equipa-
mientotecnoldgico necesario pararea-
lizar cdmodamente sus funciones. El
coste de esta agencia lo pagard la
Comunidad Europea aunque se con-
templa la curiosa posibilidad de que
también participe en su financiacion
terceros paises que hayan pactado co-
laboraciones con ella. Esta agencia
tendran el maximo rango y personali-
dad legal posible en cada uno de los
estados miembro y se beneficiara de
los privilegios e inmunidades propios
de las instituciones y funcionarios de
la Comunidad Europea.

El anuncio de la nueva agencia
reconoce que, como centro de expe-

riencia, es vital dotarlo de un
nimero suficiente de perso-
nal altamente cualificadas
que, hoy en dia, es escaso en
Europa aun buscandolas en
el sector publico y privado.
Lo que si tiene muy claro la
Comision es que, para evitar
el “poltroneon”, los contratos
de ese personal nunca po-
dran exceder los cinco afios.

Otro aspecto a resefar de la cons-
titucion de la nueva agencia es que se
dice, explicitamente, que en el primer
proceso de evaluacion se prestara es-
pecial atencidnalos efectos que pueda
tener el hecho de que esta agencia no
nazca dotada de autoridad con pode-
res para hacer cumplir laley y que ello
pueda tener efectos negativos sobre
su futura efectividad. La Comision se
compromete a revisar sus estatutos
fundacionales en el caso de que se
detecte tal carencia.

La necesidad de esta nueva agen-
cia eraalgo conocido por todos y pro-
clamado a los cuatro vientos, por lo
que la cauta respuesta de las institu-
ciones europeas debe ser bienvenida;
sin embargo, me resulta curioso que
las respuesta seatan timiday que haya
que considerarla mas como una prue-
ba que como una apuesta firme por
este tipo de soluciones. No conozco
las presiones teluricas que han permi-
tido ver la luz a esta iniciativa, pero
puedo ver el riesgo que tiene de que-
darse en una mera comision intermi-
nisterial de caracter consultivo sin
mayor impacto sobre la realidad que
vivimos. A pesar de ello, es loable que
en su propia constitucion haya una
limitacion expresa del tiempo de per-
tenencia de sus miembros, ya que
abre la posibilidad de que, algtn dia,
puedan llegaraformarse buenos equi-
pos de trabajo que nos ayuden a todos
aponer seguridad en las redesy en los
sistemas de informacion sin caer en
sistemas policiales, inquisitoriales y
en la pérdida de la verdadera esencia
de estas infraestructuras, que no es
otra distinta que la del servicio a todos
los ciudadanos europeos. m
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