I ENTREVISTA

“Stonesoft va a ser pionera en
integrar la prevencion de intrusiones
en sus dispositivos cortatuegos, WPN
y de alta disponibilidad”

-Wesku Turtia,

consejero delegado
' de Stonesoft Corporation

Stonesoft ha sido una compafiia que desde sus inicios en el mundo de la seguridad Tl en el
afio 1990 ha sabido conjugar un enfogque tecnolégico orientado al entorno corporativo, junto
con una vision anticipatoria a la hora de proporcionar soluciones de altas prestaciones en el
segmento de los dispositivos cortafuegos, VPN y de alta disponibilidad. En la siguiente
entrevista, el consejero delegado de su filial espafiola, Vesku Turtia, adelanta algunas de las
propuestas mas innovadoras de esta firma desarrolladora finlandesa, que sin duda van a
turbar este mercado de por si ya bastante agitado. Ademas, enjuicia los Gltimos movimientos
que el conjunto de actores tecnoldgicos en este segmento de actividad estan llevando a cabo.
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— ¢Cual es su valoracion de los tres afios de actividad de
Stonesoft en el panorama espafiol?

—Desde que enelafio 2000 inauguramos la subsidiaria ibérica,
el mercado de la seguridad ha sufrido considerables cambios.
Todos los sectores de actividad, incluido en el que nos move-
mos, han notado la modificacion en la forma de invertir de las
compaiiias, sobre todo, después de que la burbuja de Internet
se desinflara. En este sentido, Stonesoft ha conseguido man-
tenerse al margen de los vaivenes del mercado, lo cual no ha
sido facil. Hemos continuado nuestro fortalecimiento como
compafia, reorientando nuestra estrategia para pasar de ser
un proveedor de soluciones para productos de terceros a un
fabricante de soluciones de seguridad globales. Asi, desde que
comenzamos la comercializacion de nuestra primera solucion
StoneBeat en el afo 1995 nuestra compafia no ha parado de
evolucionar, hasta el punto de situarnos, con éxito, como uno
de los principales actores en esta drea especifica de la seguri-
dad TI.

- ¢Qué es Stonesoft a dia de hoy?

—Desde el punto de vista organizativo, Stonesoft esta consti-
tuido actualmente por un equipo de 350 personas en todo el
mundo. Contamos con oficinas de ventas en todos los conti-
nentesy centros de |+D en Helsinki (Finlandia), Sophia Antipo-
lis (Francia) y Florencia (Italia). Del equipo de profesionales
que conforman la compafia, 170 estan dedicados exclusiva-
mente a tareas de Investigacion y Desarrollo, lo cual nos
confiere una base muy sdlida sobre la que disefar nuestros
productos. Desde nuestro bautizo como entidad en 1990, esta
area ha sidoy es una de las mas importantes de la compafia.
Para potenciar esta actividad adquirimos en 2000 la empresa
Embedded Systems, la cual funciona actualmente como un
departamento de 1+D de Stonesoft. Asi, un equipo de 70
personas trabaja en colaboracion con Nokia Mobile Phones y
Nokia Networks en el desarrollo de productos a medida para la
comunicacion inaldmbrica, los cuales se haran notar muy
pronto en Espaiia. En conclusion, los recursos dedicados son
muy elevados pero merece la pena: los desarrollos que llevan
acabo estas personas son cruciales, y un claro ejemplo de ello
ha sido el nacimiento en este departamento de nuestra solu-
cion estelar StoneGate.

— Su compaiiia crecid un 30% en el pasado ejercicio fiscal.
¢Cual es su valoracion de estos resultados econdmicos?
— Stonesoft estd desarrollado con éxito su trayectoria en
Espafia y prueba de ello son los 2,6 millones de euros de
facturacion alcanzados en 2002. Esto se ha notado mucho a
nivel mundial, ya que dentro de la corporacion ha sido uno de
los paises en los que hemos obtenido mejores resultados,
sobre todo en lo que referente a la respuesta de StoneGate,
donde las ventas supusieron cerca del 75% de las globales de
la filial en el pasado ejercicio fiscal. En este sentido, estamos
muy satisfechos con nuestra evolucion ibérica, y si todo va
segunlo previsto, esperamos que este afio nuestro crecimien-
to sea del 15%. En definitiva, Stonesoft goza de buena salud y
arriesgandome a hablar del futuro creo que para este afio el
crecimiento en la cifra de ventas de nuestra solucion cortafue-
gos se podré situar entorno al 90%, aproximadamente, lo que
supondria que hemos logrado posicionar exitosamente nues-
trasolucion cortafuegos y VPN en un mercado tremendamen-
te competitivo como es el espafiol.

— ¢Por qué Stonesoft ha basado siempre su modelo de
negocio en el desarrollo de soluciones hasadas en soft-
ware?

— Stonesoft, desde su fundacion, se ha caracterizado frente a
otras opciones por ser una compafia fabricante de software,
porque entre otras razones lo consideramos mas fiable, esca-
lable, facil de actualizar y sobre todo, mas econdmico que el
hardware. Ademds, nuestra estrategia siempre ha estado en-
focada a solucionar problemas complejos con productos
software faciles de administrar, dirigidas al entorno corpora-
tivo y sucursales en todo el mundo, y asi vamos a continuar.
Eso si, apostar por el software como modelo de negocio no
significa excluirnos de otro tipo de acciones en el campo de las
cajas de hardware.
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— ¢Podia ser un poco mas explicito?
—Proximamente vamos a lanzar al mercado un nuevo
desarrollo que orbitard alrededor de nuestra solucion
StoneGate, que consistird en la fabricacion de un
dispositivo cortafuegos y VPN tipo appliance con
nuestro producto estrella embebido, orientado a las
pequefias y medianas empresas y a las grandes cor-
poraciones que necesiten ‘securizar’ las comunica-
cionesconsus sucursales através de VPNs. Tenemos
previsto que vean la luz cuatro lineas de producto,
divididos segun su rendimiento, esto es, el primero
con una capacidad de 200 Mbps/s, un Gbps/s el
segundo, dos o tres Gbps/s el tercero y, por tltimo,
una solucion de alto nivel con una capacidad de mas
de 10 Gbps/s. Como usted puede entender este es un
gran paso para nuestra compafia, porque Sto-
nesoftse encargard de lasupervision de lacalidad,
de la distribucion, del soporte y también del man-
tenimiento de estos dispositivos. Los appliances
van a expandiry hacer mas asequible la seguridad
perimetral, y nosotros competiremos con un dis-
positivo innovador, robusto y adaptable.

- ¢Como esta disefiada actualmente la operati-
va comercial de Stonesoft, en cuanto a compa-
fiilas mayoristas e integradoras?

—Adiade hoy, y en relacion con la distribucion de
nuestras soluciones, trabajamos a nivel nacional
con ADD DI y Afina y a nivel paneuropeo con GE
Access. En cuanto a las compafias integradoras,
tenemos alrededor de setenta socios tecnoldgi-
cos, todos certificados en nuestras soluciones, y
cada uno igual de competente en sus respectivas
areas. Con todo, no me gustaria dejar de citar a
compaiiias como Davinci, Gedas, IBM, lecisa,
Indra, S21Sec, SIA, SGI, Steria, Siemens, Telef6-
nica Sistemas y HP, entre otras; eso si, no descar-
tamos firmar acuerdos con otras, sobre todo enlo
que se refiere al dambito de la distribucion.
—Adiade hoy, jcuantasinstalacionestienenen
Espafia?

—Alcierre del presente ejercicio, tenemos cerca de
100 instalaciones realizadas con nuestro produc-
to StoneGatey cercade 300 con StoneBeat. Eso si,
la tendencia es sustituir la solucion StoneBeat en
el entorno corporativo, realizando una actualiza-
cion de los sistemas, entre otras razones, porque
los clientes obtienen mas ventajas y funcionalida-
des con StoneGate. Para finales de este afio, mi
prevision personal es que se irdn actualizando
todos nuestros clientes, hasta el punto de que
StoneBeat no se vendera apenas.

— ¢Podria citar algunas referencias especialmente
significativas en nuestro pais?

—Entre nuestros clientes se encuentran muchas de las
principales operadorasy entidades bancarias, y tengo
que destacar que hemos tenido un gran recibimiento
en el sector de las Administraciones Publicas, reali-
zando sendos proyectos de calado con varios gobier-
nos autonémicos, como la Sociedad Informética del
Gobierno Vasco (EJIE), y otros organismos de la
administracion a nivel nacional. Asi, entre los proyec-
tos mas significativos que hemos realizado dltima-
mente en otras dreas podria destacar los llevados a
cabo en organizaciones como Ahorro Gorporacion,
Banco Zaragozano, la CECA, Patagon y el Senado,
ademds de compafiias de telecomunicaciones como
Amena o Telefonica Moviles, entre otros. Por Gltimo,
otro de los sectores donde tenemos una gran presen-
cia en Espana es el de los ISPs, donde puedo citar a
Terra, Wanadoo y Ya.com como clientes nuestros.
— De un tiempo a esta parte, otros fabricantes de
soluciones cortafuegos, como NetScreen, Secure
Computing o Sonicwall estan intentado abrirse cami-
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no o poner mas énfasis en aterrizar del todo en el
mercado espaiiol. ; Cudles son los rasgos que dife-
rencian a Stonesoft de las opciones mencionadas?

—En primer lugar, creo que lacompetencia es saluda-
ble y estos nuevos actores tienen todo el derecho del
mundo a encontrar su hueco en este segmento de
actividad, donde seguramente hallaran una parcela
mas para competir. Eso si, no hay que olvidar que
Stonesoft ha apostado desde el principio por este
mercado, abriendo hace tres afios su oficina local en
Espafia. Por otra parte, también hay que tener en
cuenta que nuestracompaiiialleva mds de una década
trabajando con tecnologias cortafuegos, VPN vy alta
disponibilidady esta experienciaacumuladaes funda-
mental para que los proyectos lleguen de verdad a

“Fos appliances Vana expandir y hacer
mas asequible la seguridad perimetral, y
nosotros competiremos con un dispositivo
innovador, robusto y adaptable”

buen fin. En comparacién con estas compafias que
usted menciona, debo decir que tenemos mas de
treinta patentes tecnoldgicas registradas, mientras
que ellas tres en conjunto no superan las diez. Es asi
de simple: Stonesoft estd més adelantada desde el
punto de vista tecnoldgico. Nuestros competidores
son companias grandes pero tienen menos recursos
destinados a Investigacion y Desarrollo. De todas
formas, este mercado es muy competitivo y no nos
queda mas remedio que ser mejores que los demas.
—La gran mayoria de desarrolladoras estan basan-
do su estrategia de integrar funcionalidades de
deteccion de intrusos en sus dispositivos cortafue-
gos mediante la adquisicion de empresas especia-
lizadas en este sector. ;Cual es su valoracion de
este tipo de acciones?

— Parece que es inevitable la tendencia a integrar los
dispositivos cortafuegos y las soluciones de detec-
ciéndeintrusos. Esl6gico que muchos fabricantes de
este tipo de soluciones realicen adquisiciones para
posicionarse en el mercado con algunas ventajas
tecnoldgicas, pero no obstante, estamos percibiendo
que comprar una compafia especializada no garanti-

zael éxito enlaintegracion de los productos, como de
hecho asi estd ocurriendo. Por esta razdn, nuestra
estrategia no es tan precipitada y va un paso mas allé:
hemos decidido desarrollar nuestra propia solucion
IDS, que estara disponible para septiembre de este
afio e ira embebida en nuestro producto StoneGate.
Pero, eso no es todo, lo mds importante es que
también vamos a afadir un sistema de prevencion de
intrusiones (IPS), todo gestionado desde una Unica
consola de administracion centralizada. De esta for-
ma, Stonesoft va a responder a las necesidades del
mercado de una forma mas apropiada, sin precipita-
ciones y desarrollando internamente estas funciona-
lidades que vemos ineludibles. Ademds, los clientes
que posean nuestra solucion StoneGate podran reali-
zar unaactualizacion tecnoldgica para poner al dia
sus sistemas cortafuegos, y aquellos que ya ten-
gan otros cortafuegos de terceros fabricantes
podran obtener las funcionalidades IDS e IPS por
separado.

—El acuerdo que acaban de firmar con IBM para
proveer la primera solucidn cortafuegos y VPN
a la plataforma zSeries, ;supone una apertura
“controlada y segura” del mainframe hacia la
Red?

—En mi opinion, creo que se podria entender asi,
aunque seria mas correcto hablar de aproxima-
cion virtual, porque los mainframe son productos
donde se almacenan datos corporativos de nivel
alto, y en mi opinion nunca van a estar totalmente
expuestos a Internet. En este contexto, Stonesoft
ha sido la primera en disefiar una solucion corta-
fuegos y VPN certificada por IBM para su familia
de servidores mainframe eServer zSeries, lo que
ha supuesto un salto considerable para nuestra
compafia respecto de la competencia. Estamos
muy contentos con este avance desarrollado por
nuestro departamento de [+D, porque a nivel
tecnoldgico esta solucion permite disponer de
mdltiples cortafuegos simultdneamente gestiona-
dosenunentorno de red virtual, basados comple-
tamente en Linux.

Como conclusion, me gustaria destacar que este
acuerdo corrobora que Stonesoft es una de las
compaiiias que mas invierte en Investigacion y
Desarrollo, lo que ha posibilitado el disefio de esta
solucion: este es un ejemplo mas de como puede
ser aplicado StoneGate a un concepto de red
nuevo. En este contexto, me satisface mencionar
que yatenemos en marcha en Espafia un proyecto
muy importante de implantacion de este tipo de
soluciones en una de las companias de transportes
mas relevantes.

—Parafinalizar, ;qué futuro aguarda a los sistemas
cortafuegos, VPN y de alta disponibilidad?

—En mi opinidn, lo que va a primar a corto plazo en el
mundo corporativo va a ser la actualizacién de los
parques de cortafuegos, bien realizandolas através de
auditorias o por medio de upgrades tecnolégicos. A
medio plazo, veo inevitable la integracion de disposi-
tivos cortafuegos, VPN y de alta disponibilidad con
sistemas IDS, y sobre todo IPS: no solo disponer de
un sistema que detecte, sino que ademas prevengay
ayude a los administradores a solventar los tremen-
dos problemas con los falsos positivos que generan
estetipo detecnologias. Por tltimo, considero de vital
importancia la reduccion de los costes en las implan-
taciones de estas solucionesy el desarrollo de nuevas
formas de gestion centralizada de dispositivos multi-
fabricante. m

Texto: Moisés Garcia Jara
Fotografia: Jesis A. de Lucas
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