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Como el titulo indica, el presente volumen, escrito por Vir
V. Phoha es un glosario de términos y definiciones de seguridad
focalizado en el area de Internet, disefiado amodo de repositorio
de informacidn clasificada en orden alfabético, que cumple con
el objetivo de servir a todos aquellos profesionales que necesi-
ten un libro de consulta (en inglés) al alcance de la mano parala
revision de laterminologia caracteristica generada por cualquier
disciplina cientifica. Sin duda, para los lectores espafioles la
llegada de esta obra hace inevitable afiorar una pronta actualiza-
cion del histdrico y pionero Glosario de Términos de Seguridad
en Tl que ya en 1997 el insigne Arturo Ribagorda tuvo a bien
alumbrar bajo los auspicios de la revista SIC/Ediciones Coda.

Este diccionario especifico de seguridad en Interrnet inclu-
ye términos comunes de las siguientes ocho dreas: 1) Autenti-
cacion [Temas: Biometria, infragstructuras de clave publica,
firma digital, sellado de tiempo y gestion de certificados]; 2)
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El libro escrito por Bruce Potter y Bob Fleck tiene como
publico objetivo a todos aquellos profesionales que quieran
conocer de unaformasencilla, claray concisa todo lo relaciona-
do con los distintos elementos de seguridad implicados en las
comunicaciones inaldmbricas (despliegue, riesgos, mecanis-
mos de seguridad, plataformas, etc.) y més en concreto, lo que
tiene que ver con el estandar IEEE 802.11b, también conocido
como Wireless LAN o WiFi.

Concretamente, el libro estd dividido en cuatro partes,
estructuradas del siguiente modo: Parte 1: Seguridad bésica
en el estandar 802.11 [Temas: 1) Un mundo inaldmbrico, 2)

Cifrado, 3) Niveles de seguridad en red [Temas: IP, IPSec,
SHYYP, SSLJ; 4) Cortafuegos y gestion centralizada de dispo-
sitivos, 5) Politicas de seguridad en Internet [Temas: Andlisis de
riesgos, integracion entre plataformas, administracion y audi-
toria]; 6) Seguridad en codigo mévil [Temas: Java, Active-X,
scripts y agentes de codigo movil]; 7) Proteccion antivirus y
deteccion de intrusiones y 8) Seguridad en el comercio-e.

Ademds, el volumen incluye varios apéndices que abarcan
los siguientes aspectos: A) Abreviaturas y acronimos, B) Lista-
do de RFCs clasificadas por nimeros, C) Listado de estandares
de seguridad, D) Anotaciones y recursos web, E) Bibliografiay,
por (ltimo, un Indice Alfabético de Términos.

Como conclusién, cabe destacar que uno de los elementos
que mas ayudan a la comprensién de las definiciones y térmi-
nos, en algunos casos complicados, son las figuras, gréaficos y
anotaciones al margen que pueblan el volumen para beneficio
de los lectores. Ademas, el libro viene acompafiado de un CD-
Rom, que incluye una versién completa del mismo en formato
PDF. Eso si, teniendo en cuenta la fecha de publicacion —el afio
2002-resulta chocante encontrar acrénimos de certificaciones
deltipo 1SS0,y sinembargo que no se hagareferenciaalas mas
prestigiosas, esto es, las expedidas por el Instituto Sans (GIAC)
e ISC? (CISSP), ademés de obviar el ampliamente reconocido
CISA, emitido por ISACA.

Ataques y Riesgos]: Parte Il: Seguridad en las estaciones
[Temas: 3) Seguridad enlas estaciones, 4) FreeBSD, 5) OpenBSD,
6) Mac 0S X, 7) Windows]; Parte Ill: Seguridad en los puntos
de acceso [Temas: 6) Configurando un punto de acceso]; Parte
IV: Seguridad en la pasarela de Internet [Temas: 10 ) Seguri-
dad en los gateways, 11) Pasarelas sobre Linux, 12) Pasarelas
sobre FreeBSD, 13) Pasarelas sobre OpenBSD, 14) Autentica-
cion y cifrado, 15) Poniéndolo todo junto].

Asi, uno de los capitulos més interesantes incluidos en el
volumen es el segundo, dedicado a los ataques y riesgos a los
que se enfrenta una compafiia que decida ampliar su infraes-
tructura de red utilizando para ello las comunicaciones inalam-
bricas. Entre los ataques analizados, detallados incluso a nivel
fisico de OSI, se encuentran los clasificados en el grupo de la
denegacion de servicio (Denial of Service Attacks), los ata-
ques de intercepcion e insercion (man in the middle), los
ataques de escuchay monitorizacion pasiva (eavesdropping) y
los ataques fisicos, entre otros.

Como conclusion, cabe destacar que laarideztecnoldgica de
los distintos temas analizados en el libro se encuentra rebajada y
amenizada con numerosos ejemplos y gréficos incluidos en el
mismo, que ayudan, en gran medida, a su lecturay comprension.
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En sintesis, la obra aqui referenciada, escrita por dos de los
autores ya clasicos en la serie, Joel Scambray y Mike Shema,
mantiene aln intacto el objetivo inicial marcado para toda la
saga, que comenz6 con el titulo ‘Hackers’, ya glosado en esta
seccion (véase SIC 47, noviembre 2001) y sucesivos, y que no
es otro que el andlisis exhaustivo de las técnicas, herramientas
y metodologias utilizadas por los intrusos cibernéticos en sus
incursiones a través de Internet.

En esta ocasion, el volumen se centra en el estudio de las
herramientas y técnicas empleadas en la vulneracion y modifi-
cacion de sitios web. Mas en concreto, los autores han clasifi-
cado, en un primer bloque, las amenazas més importantes con
las que los disefiadores se tienen que enfrentar, para posterior-
mente, y como cabe esperar, ofrecer las soluciones y los
remedios destinados a impedirlas 0 minimizarlas.
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Asi, el volumen ofrece en sus 421 paginas, capitulos dedica-
dos al andlisis e impacto de las vulnerabilidades en servidores
web, las herramientas parael andlisis automatico de aplicaciones,
los ataques ala validacion de entradas y a los servicios web, entre
otros. Elindice programético se ha vertebrado en tres secciones:
Parte I: Identificar el problema [Temas: 1) Introduccién a las
aplicaciones web y a la seguridad, 2) Generacion de un perfil, 3)
Hacking de servidores web, 4) Andlisis de aplicaciones]; Parte II:
El ataque [Temas: 5) Autenticacidn, 6) Autorizacion, 7) Ataque a
la administracion del estado de la sesion, 8) Ataques por valida-
cion de entradas, 9) Ataques a los almacenes de datos web, 10)
Ataques alos servicios web, 11) Hacking de laadministracion de
la aplicacion web, 12) Hacking del cliente web, 13) Estudio de
casos]; Parte Ill: Apéndices [A) Listas de comprobacion de la
seguridad en un sito web, B) Chuleta de herramientas y técnicas
de hacking web, C) Como utilizar libwhisker y D) Instalacion y
configuracion de UrlScan.

Por altimo, cabe destacar que se continua manteniendo el
sitio web asociadoaladireccion http//www. hackingexposed.com,
que contiene noticias actualizadas y enlaces a todas las herra-
mientas y recursos de Internet a los que se hace referencia en
este volumen.
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