La auditoria de cuentas
en entornos informatizados,
un nuevo paradigma normativo

La presente entrega es continua-
cion del articulo publicado en la edi-
cion de SIC de febrero del presente (n:
53) sobre la Norma Técnica de la
“Auditoria de cuentas de entornos in-
formatizados”, en aquel momento so-
metida a consulta publica. Pues bien,
no se han presentado alegaciones en
el periodo preceptivo —algo inusitado,
altratarse de untexto revolucionario—,
y ha sido sido elevada a norma defini-
tiva, esto es, de obligado cumplimien-
to (BOE/2-8-2003 - ICAC/R: 23-6-
2003).

En esencia, lo que subyace en esta
norma-que, repetimos, hay que leer—
eslaideade “riesgotecnoldgico”, que
unida a la de auditoria, tiene mucho
yuyu (Seco/1999 dixit).

Laverdad es que como consecuen-
cia de lo que viene pasando desde el
afo 2001, seesté propiciando un cam-
bio de paradigma en el sentido en que
Tamames matiza la definicion de Kuhn,
como respuesta a la “crisis” de esta
“sociedad globalizada” y con un alto
nivel de “tecnologizacion” pero “asi-
métricamente distribuido”, que clara-
mente potencia la consideracion de la
practica de laseguridad de la informa-
cion segun la definicion que de ella
hace Arturo Ribagorda: “Disciplina
cuyo objetivo es el estudio de los
métodosy medios de proteccionfren-
te a revelaciones, modificaciones o
destrucciones de la informacién o
antefallosenel proceso, almacena-
miento o transmision de dicha infor-
macion’.

Lanorma que se comenta profundi-
za en la evaluacion del riesgo de
auditoria en entornos informatiza-
dos, alapostre el riesgo tecnoldgico;
en este sentido, cobran protagonismo
los riesgos inherente y de control para
minimizar el riesgo final de auditoria.

Segun reza la norma, “Estos ries-
gos pueden resultar de deficiencias
enlasactividades generales del sis-
tema informatico, tales como desa-
rrollo y mantenimiento de progra-
mas, soporte de los sistemas, ope-
raciones del sistema, seguridad fi-
sica del centroinformaticoy control
de acceso a programas de utiliza-
cion restringida,...”. La cosa, pues,
€S Seria, y como consecuencia—no la
(nica, desde luego— puede extraerse
que las funciones de seguridad de la
informaciony de la seguridad TIC que
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opera en el sistema informético, de-
ben estar correctamente implantadas
y funcionando en el auditado. El audi-
tor, obviamente, tendra que estar a la
altura de las circunstancias.

Antes de proseguir, y para neutrali-
zarlos efectos de la polisemia, convie-
ne precisar el significado que aqui
damos al vocablo riesgo, que es el de
la RAE/2001, a saber, “contingencia
0 proximidad de un dafio”. Segun
Kendall & Buckland, riesgo “En gene-
ral es un término que implica la
existencia del azar (del arabe al zhar,
que significa dado)’.

Precisemos ahora algunas clases
de riesgos que se utilizan en auditoria,
segun IFAC-IACJCE/1999:

— Riesgo de auditoria, que es la
posibilidad de que el auditor formule
unaopinién no adecuada cuando exis-
tan... irregularidades significativas.

—Riesgo de control: posibilidad de
que..., 0 una clase de transacciones
contengan irregularidades significati-
vas, individualmente consideradas o
cuando se agreguen con otras simila-
res, que no han sido prevenidas, detec-
tadas o corregidas oportunamente por
los sistemas... y de control interno.

—Riesgo inherente, posibilidad de
que..., o untipo de transacciones con-
tengan irregularidades significativas,
individualmente consideradas o agre-
gadas a otras similares, asumiendo
que no estén relacionadas con el con-
trol interno.
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orden), aparece la separacion de las
entidades de auditoria de las de con-
sultoria; en consecuencia, los cam-
bios provocados en los entornos in-
formaticos por la accion consultora
seran revisados por laaccién auditora
(y quizés viceversa). Podria decirse
que entra en escena la auditoria de la
consultoria (y viceversa, claro).

Este no esasunto baladi; antes bien,
puede ser fuente de potencial inefi-
ciencia, ya que la praxis anterior ha
sido bastante opaca a posibles con-
flictos de interés, eso sin contar con
las creadas Comisiones de Auditoria.
Vamos, un ménage a trois posible-
mente.

Parece pues que se esta configu-
rando por la via gradualista o de
“gota a gota” normativo lo que po-
dria denominarse auditoria integral,
cuyo origen o motivacion esté en la
prioridad de la defensa del inversor
(tan ninguneado), especialmente de
los pequefos pero mas numerosos,
estableciendo o tratando de estable-
cer un sistema garantista mas efi-
ciente.

Lo de responsabilizar delinforme al
auditor, bien individual, bien socio de
unasociedad de auditoria, recuerdael
sistema napole6nico del buen gobier-
no: pararesolver un problemase nom-
bra un responsable, en caso contrario
se nombra una comision.

En dltima instancia, detrds de todo
esto se atisba la famosa Sarbanes-

En auditoria se esta pasando del control a posteriori
(confianza) al control a priori (desconfianza),
es decir al continuous assurance

Dicho esto, considero importante
resefar textualmente el apartado 13.C
de la Norma en estudio, que dice asi:
“Laaparicion de nuevas tecnologias
informaticas, aumenta la sofistica-
cion global del sistema informatico
y la complejidad de sus aplicacio-
nes especificas. Como resultado,
puedenverse incrementadoslosries-
gos inherentes y de control”.

Auditoria de la consultoria
Recobrando el hilo de los comenta-

rios, N0 es vesania pensar que, en
primera aproximacion (y dentro de un

Oxley Act, seguida principalmente por
la Sec y la PCAOB (Public Company
Accounting Oversight Board), y su
consiguiente incidencia en la seguri-
dad, que ampliamente entendida es un
elemento necesario y garante de una
correcta gestion de riesgos en el desa-
rrollo, operacion y explotacion de los
sistemas de informacion tecnoldgicos.

En lo que se refiere a la utilizacion
de expertos independientes por el au-
ditor en entornos informatizados, la
Norma Técnica que regula su disponi-
bilidad no contempla el trabajo de los
expertos que pudieran formar parte de
la organizacion del auditor.

A CUENTAS CON LA INFORMATICA

Es fundamental resefar que cuan-
do el auditor necesite obtener el ase-
soramiento de un experto indepen-
diente (en materia de seguridad esto
es critico), deberd poner cuidado pro-
fesional en su seleccion y consulta,
previa autorizacion de la entidad audi-
tada; si la entidad no otorgase autori-
zacion, el auditor hara constar la sal-
vedad y, en su caso, denegar la opi-
nién, ya que es una limitacion de al-
cance.

No obstante lo dicho, las Normas
Técnicas sobre el Contrato de Audito-
riay la Carta de Manifestaciones de la
Direccion, permiten obviar de forma
apreciable las posibles tensiones, fa-
cilitando el modus operandi.

Ademas, para completar la audi-
toria en entornos informatizados, ha
sido sometidaainformacion publica
laNorma Técnica sobre “Considera-
ciones relativas a la auditoria de
entidades que exteriorizan procesos
de administracion” (ICAC/R: 20-6-
2003), lo que en informatiqués se
conoce como outsourcing o exter-
nalizacion.

La publicacion de normas duras o
de obligado cumplimiento tienearran-
ques de caballo y paradas de jumen-
to: no parece loideal, pero quizds sea
lomds prudentey eficaz. Y no convie-
ne olvidar que todo este constructo
sélo se podrd cumplir eficientemente
con personal que tenga niveles ade-
cuados de competencia, juicio y co-
nocimientos para realizar razonable-
mente su funcion en TIC y en seguri-
dad TIC.

Me pregunto si con la actual mixtu-
ra de normativa dura y blanda se con-
seguiran reducir las persistentes dife-
rencias en expectativas de la auditoria
(audit expectations gap) en esta lla-
mada Sociedad de la Informaciony en
los albores de la era nanotecnoldgica,
en la que, como en todas, los malos
son malos pero no necesariamente
tontos.

Como broche final y al hilo de la
repercusion éticaen el llamado buen
gobierno de las entidades —que en
definitiva es lo que se ventila en
estas guerras—, bien podemos decir
que Espafa figura entre los 25 pai-
ses menos corruptos, segun la or-
ganizacion Transparencia Internacio-
nal, y han sido analizados 133; bue-
na posicion, aunque no obstante se
deberia aspirar al nimero 1, que es
Finlandia. W
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