Ultimamente se ha
puesto de moda un pro-
blema que no es real-
mente nuevo y que se
conoce como SPAM. En
los ltimos meses todos
hemos podido compro-
bar en nuestras carnes
como ha aumentado el
numero de mensajes en
nuestras cuentas de co-
rreo electréonico. Esos
mensajes, o bien nos intenta-
ban infectar con el ultimo vi-
rus, gusano o similar, o bien
nos querian alargar alguna
parte de nuestra humilde fiso-
nomia, o nos ofrecian laganga
mas increible a precios asequi-
bles, o los farmacos (reales y
milagrosos) que no podemos
conseguir sin pasar por la con-
sulta del médico, o algun ne-
gocio turbio parasacara circu-
lacién algunainconfesable for-
tuna de algun presunto li-
der —siempre caido en desgra-
cia—, de Nigeria. A esto se le
denomina spam, a la “recep-
cién de correo electrénico no
solicitado”. La definicion de
spam no es del todo nitida ya
que, conla anterior, nos carga-
riamos la posibilidad de hacer
publicidad a través del correo
electrénico, lo cual quizas sea
una solucién.

Antes, para evitar esa abru-
madora molestia, recurriamos
a borrar todo aquello que no
viniese de un remitente cono-
cido, pero eso ya no sirve por-
que los mensajes de spam des-
de hace tiempo suplantan di-
recciones que si pueden pare-
cernos interesantes. Aunque
borremos los mensajes, éstos
han circulado por la red y han
consumido recursos humanos
y materiales que no estan mon-
tados para facilitar la publici-

dad delosspammers. Asipues,
la preocupacién de las empre-
sas ya es grande y la alarma
parece haberse establecido
ahora en este tema. Como res-
puesta a ello, algunas compa-
fias de seguridad, cémoda-
mente instaladas en la lucha
contra los virus, han decidido
incluir soluciones anti-spamen
sus productos.

se llama spam

El nivel de trafico de correo electronico en Internet debido al correo no
solicitado (spam) ha aumentado exponencialmente en los ultimos
meses. Lo que era una muestra de desfachatez por parte de algunos,
se esta convirtiendo en una plaga para todos. En este contexto, las
empresas de seguridad estan proporcionando herramientas para de-
fenderse, pero no todas ellas son igualmente “buenas” y habra que
utilizarlas con cuidado. Sin duda, se impone tanto la investigacion
propia como la colectiva para poder atajar ataques promovidos por
comunidades que si investigan como salirse con la suya.

Consiste en mantener actuali-
zadas listas de dominios o usua-
rios legitimos (blanca) y de
spammers (negra). Son medi-
das muy eficaces en cuanto a
su tasa nula de “falsos positi-
vos”, yaquelos nombres apun-
tados en la lista blanca preva-
lecen sobre cualquier otra con-
sideracion. Ambaslistasrequie-
ren un mantenimiento muy

St'el'spam no desaparece o disminuye a limites
anteriores a la “comercializacion” de Internet, lo que
si disminuird hasta desaparecer serd la utilidad social

del correo electrénico.

Sonvarias las técnicas que se
han propuesto y estan en mar-
cha para intentar resolver este
fenémeno, pero el problema
esencial de cualquier sistema
de correo electrénico que pre-
tenda rechazar el spam es que,
en su celo, el sistema también
rechaza correos legitimos. A
estos fallos del sistema se les
denomina “falsos positivos” en
la terminologia de los filtros.

Técnicas utilizadas por la in-
dustria beligerante en esto del
anti-spam son, a grandes ras-
gos, los que vienen a conti-
nuacion:

Listas Blancas y Negras': es
la aproximacion mas simple y
clasica al problema del spam.

detallado y actualizado por lo
que esta posible solucién re-
quiereungran esfuerzo huma-
no.

Anaélisis de cabeceras: este
es el método mas extendido
entre la mayoria de presuntas
herramientas anti-spam. Con-
siste en analizar las cabeceras
de los mensajes recibidos e in-
tentan probar su “validez” y la
existencia de la direccion elec-
trénica del remitente.

Analisis de contenido: esta
aproximacion se basa en anali-
zar lo que viene dentro del
mensaje a la caza de determi-
nadas secuencias de caracte-
res o palabras que hayan sido
definidas por el sistema como

' Dentro de este grupo se incluye la iniciativa experimental PUAS de la Redlris que, por decision politica de su direccion,
pronto se suspenderd; dejando asi a la comunidad académica sin defensa alguna ante el spam, y a todos los demas
usuarios de la red sin los resultados de la tnica iniciativa seria dentro del sector publico espafiol.

2 Muchos programas anti-spam utilizan ya la heuristica. Algunos ejemplos son: Sopho’s PureMessage, Mirapoint’s
MessageDirector, Lyris MailShield Server y el programa de codigo abierto SpamAssasin.

3 Se supone que, por el momento, las maquinas no saben “leer” un texto en formato imagen al que se le afiaden distorsio-
nes aleatorias y un importante nivel del ruido. Consiste en colocarse por delante de la tecnologia de OCRs (Optical

Character Recognition).
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propias del spam y que
sean impropias del co-
rreo comercial legitimo.

Andlisis contextual:
esta es unaversion mas
sofisticada que la ante-
rior y busca patrones
sintacticos propios de
los anuncios y la publi-
cidad.

Heuristica: las técni-
cas de aprendizaje au-
tomatico, salidas de la Inteli-
genciaArtificial, pretenden hoy
establecerse en el frente anti-
spam. Los filtros heuristicos
analizan los mensajes declara-
dos como spam y buscan ca-
racteristicas que los identifi-
guen como tales frente a otros
qgue no lo son; de este modo
pretenden “aprender” cual es
ladiferencia entreunosy otros.
Al igual que en el caso de la
lucha anti-virus, los filtros
heuristicos persiguen definir
una “firma” que sea propia de
lo que llamamos spam y luego
utilizarla para aceptar o recha-
zar mensajes. En este grupo
encontramos los muy publici-
tados filtros basados en técni-
casestadisticascomoes el Ana-
lisis Bayesiano. En este analisis
se compara un conjunto equi-
librado de mensajes declara-
dos como spam y otros tantos
legitimos. La “digestién” algo-
ritmica de esta muestra con-
duce a ciertos valores umbral,
mediante los cuales “separar”
el flujo de mensajes entrante?.

Filtros de reto/respuesta:
laidea es no entregar un men-
saje recibido en el servidor de
correo hasta que el remitente
demuestre que es un ser hu-
mano. Una vez recibido un
mensaje, se genera otro dirigi-
do al remitente en el que se le
pide que mire a una figura y
teclee el texto que aparece en
ella®. AOLyYahoo utilizan esta
técnica para evitar que los
spammers utilicen sus servido-
res de cuentas de correo como
plataforma para sus activida-
des. MailFrontier y Mailblocks
también emplean esta aproxi-
macion.
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Cuentas cebo (Honeypots):
esta es una técnica novedosa
que utiliza cuentas de correo
indistinguibles de todas las
demas, pero que detras no tie-
nen a un usuario real. Estas
cuentas se publicitan del mis-
mo modo que las demas, por
lo que, se supone, que el spa-
mmer las incluird en sus listas;
el correo que llegue a estas
direcciones se considera spam
y no se distribuye a las demas
cuentas que si tienen un usua-
rio detras. La compania Bright-
mail dispone de cientos de
miles de direcciones de correo
distribuidas estratégicamente
en toda la red, de modo que
los correos que llegan a ellas
sonautomaticamente conside-
rados como spam. Con esa in-
formacién la compania crea
reglas de filtrado que inmedia-
tamente envia a sus clientes
para eliminar esos mensajes
de sus servidores de correo.

INCONVENIENTES DE LA
TECNOLOGIADISPONIBLE

Las listas son una buena so-
lucién si sélo se quiere penar a
los culpables demostrados de
spam, pero hay varios proble-
mas. Para empezar, la direc-
cion (de correo o IP) desde
donde se hacen los envios po-
dria cambiar de unavez a otra,
por lo que las listas negras
serian inmensas y la actualiza-
cion de la lista sélo puede ser
reactiva. También puede darse
el caso de que una empresa o
usuario que aparece en la lista
blanca sea victima de un ata-
que y comience a emitir spam
por el efecto de una infeccién
de un gusano spammer, por lo
que todos sus envios supera-
rian el filtro y el sistema anti-
spam resultaria burlado. Las
listas blancas indican a los pro-
motores del spam cuales son
los nodos que deben asaltar y
utilizar para sus propésitos.

El analisis de cabeceras esta
obsoleto porque, desde hace
ya tiempo, los spammers mo-
difican los contenidos de la
cabeceras de sus mensajes para
suplantar direcciones validas
que no son suyas, y esto inva-
lida cualquier conclusion saca-
da de las cabeceras. Un ejem-
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plo de ello lo tenemos en el
spam que persigue lainfeccion
convirusy gusanos a través de
correo electrénico; los detec-
tores de antivirus, al detectar-
los, se han convertido en
spammersinvoluntariosya que
responden con una alerta de
infeccion a direcciones de co-
rreo desde las que nunca se
enviaron dichos mensajes.

Elanalisis contextual muchas
veces termina desbocandose,
ya que las fronteras entre los
leguajes publicitariosy los nor-
males en muchas empresas es
realmente difuso. Son sistemas
con alto éxito en el bloqueo del
spam, pero pueden llegar a
tener un nimero nada desea-
ble y no permisible de falsos
positivos.

puesta son un modo muy pri-
mitivo de “autenticar” al su-
puesto remitente, y requieren
la participacion activa de éste
en la respuesta a un segundo
mensaje, lo cual puedellegar a
ser un verdadero toston. La
autenticacién, en serio, se con-
seguiria haciendo quelos men-
sajes de correo electrénicos
fuesen firmados digitalmente
pero paraello necesitamos una
galaxia de PKls que se recono-
ciesen entresiy que la confian-
za hubiese colonizado Inter-
net, lo cual es una quimera de
las de verdad.

La técnica de cuentas sefiue-
lo es clara, sencilla y puede
funcionar siempre y cuando la
cualidad de “cuenta sefiuelo”
quede en secreto. El éxito de

La'industria de la'seguridad debe afrontar este problema
con vision de futuro y no simplemente echando mano de las
soluciones materializadas en forma de pequefias empresas;
la investigacion propia y colectiva es esencial para poder
atajar ataques promovidos por comunidades que si
investigan como salirse con la suya.

En cuanto a los métodos
heuristicos, hay que tener en
cuenta que el éxito de cual-
quier método de aprendizaje
automatico depende, entre
otras cosas, de lo completa y
representativa que seala mues-
tra utilizada para realizar el
andlisis y cuan diferentes sean
los mensajes de un tipo y otro;
cosa nada facil que requiere
mucha experiencia por parte
delos que han de confeccionar
la muestra.

Ademas de esto, debemos
tener cuidado con no propo-
ner una soluciéon que se con-
vierta en un peligro aun ma-
yor. El andlisis del contenido
delos mensajes de correo elec-
tronico puede terminar siendo
un delito contra la intimidad
de las personas. Si un sistema
automatico puede detectar
mensajes “no deseados” y ge-
nera una alerta de algun tipo,
lo que esta haciendo es “leer”
el mensaje y eso podria vulne-
rar el derecho personal al se-
creto de las comunicaciones.

Los curiosos filtros basados
en protocolos de reto y res-

este proceder depende de la
capacidad que tenga la comu-
nidad spammer de confeccio-
nar listas negras de direccio-
nes trampa. Este enfoque da-
ria lugar a una curiosa batalla
incruenta entre empresas pro-
veedoras de datos provinentes
es estos cepos y los generado-
res de listas de spam; unos
tendrian que cambiar al azarla
ubicacién e identidad de sus
trampas y otros tendrian que
descubrirlas.

NO TODO ESTA PERDIDO

Queda otra posibilidad y es
la de que los ISPs se involucren
de verdad en esta guerra. El
correo electrénico no se difun-
de por arte de magia, sino a
través delacomunidad deISPs,
porlo queellos podrian conta-
bilizar el nUmero de mensajes
queestaenviando cadaunode
sus clientes. Para el usuario
comun lo normal es no man-
dar cientos de miles de mensa-
jesal dia o por hora, porlo que
cualquier desviaciéndela“nor-
malidad” en el envio de correo

puede ser indicio de activida-
des de spam y habria que in-
vestigarlo. Para evitar que el
ISP tenga que analizar el con-
tenido de un correo que no va
dirigido a él (lo cual seria un
delito) lo que puede hacer es
“lentificar” (técnica delos “po-
zos de brea”) el re-envio de
correos segun la desviacion de
la normalidad aumenta. De
este escenario habria que sa-
car a todas aquellas empresas
que distribuyen sus servicios a
través de envios masivos de
correo (listas de distribucion,
grandes entidades, etc.) y, a
cambio de ese tratamiento es-
pecial, se comprometerian le-
gal y responsablemente a no
practicar ni permitir practicas
de spam desde sus equipos.

Hemos visto que los admi-
nistradores de correo tienen
un amplio rango de herra-
mientas a su disposiciéon y
que hay nuevas ideas que in-
vestigar y poner a prueba en
escenarios reales. La indus-
tria de la seguridad debe
afrontar este problema con
vision de futuro y no simple-
mente echando mano de las
soluciones materializadas en
forma de pequenas empre-
sas; la investigacion propia 'y
colectiva es esencial para po-
der atajar ataques promovi-
dos por comunidades que si
investigan cémo salirse con
la suya.

La historia reciente demues-
traqueel crecimiento delspam
es muy importante, tanto en
volumen como en variedad,
por lo que habremos de pen-
sar que no se han tomado
medidas técnicas y, sobre
todo, politicas, legales y so-
ciales suficientes para termi-
nar con esta lacra. Si el spam
no desaparece o disminuye a
limites anteriores ala “comer-
cializacion” deInternet, lo que
si disminuird hasta desapare-
cer serd la utilidad social del
correo electréonico. m
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