I ENTREVISTA

“la demanda de seguridad TIC por
impulsos esta dejando paso a un modelo
e mercado hasado en el desarrolio de
planes glohales plurianuales”

LR

Teresa Niliiez,

”

Son escasos en Espafia los consultores que aunan en su saber conocimientos actualizados
sobre normas y estandares, técnicas de organizacion y gestion, analisis de riesgos y
tecnologias de proteccion. Teresa Nifiez, responsable de Consultoria de Seguridad de
Schlumberger, ademés de disponer de dichos conocimientos, cuenta con una apreciable
experiencia en el desarrollo de proyectos complejos, que son los que en su opinion van a
marcar la pauta del mercado de seguridad en los proximos afios.
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— ¢En qué fase se encuentra hoy el mercado de
seguridad TIC en Espaiia?

— Antes la seguridad se concebia como un conjunto de
controles monoliticos y puntuales, sustentados casi
siempre por mecanismos de proteccion tecnologicos
construidos sin vision evolutiva y al ritmo de determina-
dos hechos puntuales. Enlaactualidad latendencia, muy
clara en EE.UU. y bastante definida en la UE, viene
marcada por la concepcion de la seguridad TIC como un
programa o plan. Siguiendo esta tendencia, aiin nueva
en Espafia, el programa o plan director de seguridad TIC
se define con un presupuesto dedicado, con una base
organizativa especifica para gestion, con un método
global y desde una 6ptica de oficina de proyecto.

— ¢Esta colaborando Schlumberger en esta linea con
algunos usuarios?

- En Espafia el proyecto més paradigmatico en el que
estamos colaborando es el Plan Director CIS de Defen-
sa, en el que desde el primer momento se concibid la
seguridad TIC con esta vision de planintegral. Fuera de
nuestro pais hemos trabajado para la organizacion de
Correos de Suréfrica. Se nos pidi6 la creacion de un
plan director de seguridad con marco referencial en la
IS0 17799, en la que se tuvieron en cuenta los andlisis
de riesgos, las politicas, las normativas y el plan de
contingencias y continuidad de negocio. Se hizo en
combinacion con algunas empresas locales para la
realizacion de determinados analisis detallados de vul-
nerabilidades en las distintas oficinas de correos del
pais. En este proyecto también tuvimos que ‘securizar’
toda la arquitectura de interconexion de sucursales.
—Usted, entanto que profesional de la consultoria de
seguridad TIC, conoce a la perfeccién normas como
la 1ISO UNE 17799. Pese al ruido que ésta ha hecho,
quizas las compaiias no estén respondiendo a la
certificacion como era de esperar.

—El'seguimiento de estandares es un principio general-
mente admitido en muchas disciplinas, seguridad in-
cluida. Los britanicos se han tomado su BS 7799 muy
enserio, de tal manera que hay numerosas organizacio-
nes embarcadas actualmente en el proceso metodico
de certificacion de conformidad con la norma. En otros
paises europeos y en paises asiaticos ya empieza a
notarse lo propio en relacion con la ISO 17799. Como
suele suceder, en Espafia vamos con cierto retraso.
Enladltimaedicion de Infosecurity, celebradaen UK, se
hizo énfasis en que dentro del modelo de negocio de
proveedores de tecnologia, en los SLAs se estaba
exigiendo disponer de la certificacion BS 7799 para
poder participar en concursos. Aqui, en Espafia, no se
le ha dado este enfoque a la ISO UNE 17799; mas bien
se tiende a concebir como un marco de referencia para
el planeamiento de la gestion de la seguridad.
—Seguirlanorma pero no certificarse. ;Un problema
de tiempo, de dinero, de prioridades, de cultura?
— Un poco de todo; no obstante, es un hecho que
cuando vamos a realizar un servicio referente a seguri-
dad de la informacion alusivo a la definicion de una
politica, de normativas o de un plan de seguridad, se
nos exige usar como marco de referencia la ISO UNE
17799. Larazén es sencilla: muchas veces la compafiia
cliente —sobre todo si es multinacional, aunque no en
exclusiva— estd sometida a auditorias periodicas. Se-
guirlanorma—que no certificarse—facilita la realizacion
de tales auditorias.

De todos modos, insisto: el no seguir formalmente el
cumplimiento de normas es una caracteristica del
mercado espafiol.

— ¢Qué opina de la certificacion de la seguridad de
productos TIC? ;Le parece viable el modelo existente?
—Las organizaciones dedicadas ala creaciony publica-
cion de estandares han hecho un gran esfuerzo en lo
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que se refiere a la evaluacion y certificacion de la
seguridad de productos TIC para que no se impon-
gan en los mismos las especificaciones técnicas de
los fabricantes, sino mds bien las necesidades de los
clientes. Creo por tanto que los Criterios Comunes y
la puestaenfuncionamiento del concepto de Perfil de
Proteccion redundan en este aspecto capital. Obvia-
mente, la aplicacion de este modelo resulta todavia
muy costosa en términos econémicos.

— ¢Qué éreas del mercado de servicios de seguri-
dad de la informacion le parecen mas prometedo-
res a largo plazo?

—Todos tienen un excelente futuro por delante, tanto
los de consultoriay prescripcion como los de tecno-
logia/soluciones, integracion de sistemas y externa-
lizacion de la gestion. Cualquier proveedor que
quiera mantenerse como jugador de peso en este
mercado deberé contar en su portafolio con una
oferta global, incluyendo el epigrafe del cumpli-
miento de la legislacion que sea de aplicacion, ya
que hoy por hoy, latendencia de los usuarios que
invierten en seguridad es a demandar a sus
proveedores los servicios necesarios para el de-
sarrollo de planes globales de arriba a abajo.

— ¢De ddnde deberia depender jerarquicamen-
te la funcion de seguridad en una entidad
tipica?

—Laseguridad TIC debe de depender del 6rgano de
mayor rango en materia de aplicacion de tecnolo-
gias deinformacion enunaempresa. Lafuncion de
seguridad de lainformacion, por su parte, convie-
ne encuadrarlaen un nivel de staff de la direccion.
Parece incontrovertible que son las areas de nego-
cio de una entidad las que deben solicitar que la
seguridad se integre en los procesos TIC que dan
soporte a a las actividades. Esta es la clave para
resolver el siempre polémico contexto organizati-
Vo y jerdrquico de la seguridad.

- ¢No le parece que los mercados de consulto-
riay asesoria acerca de la proteccion de datos
personales esta algo ralentizado?

—Enlo que concierne al Reglamento de medidas, y
debido al cumplimiento de plazos de adaptacion,
hubo en su momento un gran crecimiento de la
demanda, sobre todo en el ambito privado. Y ese
ritmo no puede mantenerse hoy. Lo que si noto es la
apertura de proyectos mas globales y de mayor
volumen en la materia, especialmente originados en
el sector publico.

— Entre los servicios que ofrece su compaiiia, se
encuentran los de consultoria tecnolégica y pres-
cripcion. ¢Estan los desarrollos de las casas co-
merciales de herramientas a la altura de las nece-
sidades de los usuarios corporativos en materia de
proteccidn de la informacion?

—En lineas generales, las tecnologias de proteccion
0 que pueden utilizarse para fines de proteccion,
estan razonablemente maduras para que el usuario
se base en ellas para configurar sus soluciones
corporativas de seguridad. La Ginicalineatecnoldgica
que esta en proceso de mejora y refinamiento es la
relativaalos IDS, que esta virando hacia una concep-
cion mas cercana a la prevision de intrusiones que a
la deteccion. Otras herramientas, como las orienta-
das a la gestion de identidades y aprovisionamiento,
las de andlisis y gestion de /ogs, y las disenadas para
prestar servicios de confidencialidad, integridad y
disponibilidad, estan en una fase de madurez tecno-
l6gicamas que aceptable. Asunto distinto es que para
suimplantaciony despliegue sea prudente recurrir al
mercado de integradores con experiencia.

— ¢Qué opina del ROI como justificacion de proyec-
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tos de gestion de identidades y aprovisionamiento?
—Hace unos afos, cuando la seguridad estaba muy
imbricada con la gestion de sistemas, hubo un re-
punte de frameworks en los que se integraba la
administracion de seguridad de usuarios. Aquello no
cuajo. Cada usuario tuvo que buscarse la vida para
intentar de alguna manera automatizar al maximo
este proceso de administracion. Hoy, la llamada
gestion deidentidades y aprovisionamiento esta bien
sustentada en soluciones de fabricante, con lo que el
emprendimiento de estos proyectos, a partir de cierta
dimensidn de heterogeneidad tecnoldgica y nimero
de usuarios, suele tener una justificacion clara tam-
bién por ROI, y no sélo por la mejora de la calidad de
servicioal usuarioy el fortalecimiento de laseguridad

organizacion las que deben solicitar que

la seguridad se integre en los procesos
TIC que dan soporte a sus actividades”

global en la organizacién. En este afio es rara la
compafiia que no ha emprendido iniciativas para
crear su directorio corporativo, algo esencial.

— ¢Le parece interesante el proyecto de DNI elec-
tronico de la Direccion General de la Policia?
—Eselparadigmaenlo referente al despliegue de una
PKl y certificados electronicos para autenticacion y
firma almacenados en tarjeta inteligente. Tenemos
ungraninterés profesional en tenerla oportunidad de
colaborar con la DGP, ya sea en los @mbitos de
consultoria como en los de servicios.

— ¢Cual ha sido el proyecto de consultoria de
seguridad de la informacidn mas estimulante en el
que ha participado?

— Me decanto por nuestra contribucion al desarrollo
del Plan Director CIS de Defensa, en el que estamos
participando a efectos globales, y no solo en seguri-
dad TIC. Era un reto desde el punto de vista tecnolo-
gico, desde el punto de vista de la concepcion de una
nueva organizacion y desde el punto de vista de la
coordinacion e integracion de distintos proyectos
sometidos a compromisos contractuales en su con-

secucion y entrega. Nuestro trabajo ha consistido
bésicamente en asesorar al respecto de como orga-
nizar la seguridad, de como desplegarla, crear politi-
cas y normas. Igualmente se nos ha requerido nues-
tra opinion profesional sobre distintas alternativas
tecnoldgicas y herramientas técnicas.
— ¢Se aprende mucho sobre seguridad TIC en la
organizacion de unos acontecimientos tan espe-
ciales como son los Juegos Olimpicos?
— Nuestra responsabilidad en los JJ.00. atafie a los
sistemas soporteyalaseguridad de dichos sistemas,
a efectos organizativos y tecnoldgicos. En Salt Lake
City desarrollamos amedida muchos de los sistemas
de seguridad: gestion, intrusiones... A partir de ahi
creamos productos paquetizados que han funciona-
doenAtenas. Uno de los mdsimportantes hasido
el denominado Cuadro de Mando, que permite
hacer informes de situacion a medida, quincena-
les, semanales, diarios y en ocasiones en linea,
para los distintos responsables con acceso per-
mitidoalainformacion. En realidad, hemos desa-
rrollado toda unainfraestructura de herramientas
alrededor de la gestion de la seguridad, la detec-
cion de intrusiones y la monitorizacion, que refi-
naremos para los siguientes Juegos Olimpicos.
Por cierto, el responsable de seguridad de los
JJ.00. es un profesional de nuestra compafiia.
— ¢Y es muy dificil disefiar y probar en cada
edicion de los JJ.00. un plan de contingencias
informético y de comunicaciones?
— Tiene su complejidad por razén de la gran
concentracion de medios materiales, activos de
informacion y personas en un corto periodo de
tiempo, lo que obliga a realizar pruebas en unas
condiciones muy especiales, contempladas en el
andlisis de riesgos. No obstante, tenemos expe-
rienciay disponemos ademads de una estrategia a
efectos de necesidades de respaldo en caliente y
frente a contingencias muy severas. Para ello
utilizamos los méas de 40 centros de respaldo que
Schlumberger tiene distribuidos por el mundo en
suarea de Recovery. Ademas, lainfraestructura
tecnoldgica de los Juegos estd disefiada en alta
disponibilidad desde Salt Lake City. La interco-
nexion de redes para la divulgacion casi en
tiempo real de los resultados de las pruebas
obliga a extremar los controles en este aspecto
critico de la seguridad informatica.
—Cabe suponer que en los analisis de riesgos
que realizan para sus clientes, contemplan
ustedes los posible apagones de luz, hecho que
inhabilita practicamente cualquier servicio hasa-
do en medios electronicos e informaticos...
—Este es un asunto muy critico. El corte generaliza-
do de fluido eléctrico padecido por ltalia tras el
verano, ha llevado al Banco de Italia a dictar una
normaque obligaatodos los bancos del pais atener
un plan de contingencia en el que se incluya la
disposicion de un centro de respaldo. Este es un
paso importante que puede extenderse a otros
estados de la UE. Obviamente,y como es sabido, las
entidades financieras se mueven ya en el escenario
de los denominados riesgos operacionales defini-
dos en Basilea 2.
En Espaiia venimos notando en 2003 un incremento
en la demanda de primeras fases de andlisis de
riesgos y de planes de contingencia informéticos, y
no sélo en la bancay las finanzas, sino ademas en la
industria y en el sector ptblico. m

Texto: José de la Pefia Muiioz
Fotografia: Jesis A. de Lucas
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