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Los expertos suelen decir que las variables que
guian al lector en la compra de un libro son malti-
ples. Sin duda, una de las mas influyentes es la Matt Bishap
apariencia. Por suerte o por desgracia, el elevado
nimero de paginas o la dureza de las cubiertas suelen ser malos referentes en la
mensura de la calidad de una obra, pero no siempre es asi.

Este es el caso del volumen escrito por Matt Bishop. Lo primero que llama la
atencion son sus més de dos kilos de peso y sus cerca de 1.100 paginas, pero estos
indicadores no son los Unicos. La interconexion de “ciencia” y “arte” -aludidos en el
subtitulo del libro-, refleja con exactitud el espiritu de la obra, que orbita sobre tres ejes.
El primero de ellos, la simbiosis existente entre teoria y practica en el mundo de la
seguridad informatica: ambas son irrelevantes por separado, pero juntas conforman el
modeloideal. El segundo es la necesidad de diferenciar entre seguridad Tly criptografia.
Su simbiosis es provechosa pero lo capital es entender sus mecanismos y protocolos
para utilizarlos con propiedad en un contexto determinado. En Gltimo lugar, y no por ello
menos importante, se enfatiza la obligatoriedad de clarificar que la seguridad informa-
ticano es exactamente unaciencia perotampoco solo arte. Tiene parte de laprimera (sus
teorias estan basadas en construcciones mateméticas, andlisis y pruebas) y parte de la
segunda (dos ingenieros pueden construir su interaccion con sistemas tecnoldgicos de
diferente forma, pero persiguiendo el mismo concepto). La medida de graduacion de
ambas es, segun el autor, la clave de todo.

Dicho esto, s6lo queda destacar del volumen glosado la estructuracion funcional
de sus contenidos en nueve partes y 35 capitulos, en los que se analizan cuestiones
como el disefio de politicas de seguridad, la criptografia, laimplantacion de sistemas
y los mecanismos de certificacion, entre otras. También cabe recalcar la correcta
organizacion de la materia, los diagramas y esquemas que perfeccionan la informa-
cion y su extensa bibliografia, que complementa, junto con los apéndices, las
cuestiones analizadas.
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Protocols for

Authentication and
Key Establishment

El libro resefiado, como indica su titulo, esta
centrado en el andlisis de los protocolos de auten-
ticacion y gestion de claves que han ido surgiendo
alolargo de la historia del desarrollo criptografico.
Los autores, Colin Boyd y Anish Mathuria mantie-
nen que en 1978 se inici6 formalmente su estudio, momento que coincidié con la
publicacion, por parte de Needham y Schroeder, del primer documento académico.
Poraquel entonces, este campo de estudio generd la separacion de los investigadores
en dos comunidades: la centrada en la criptografia y la especializada en seguridad
informatica. Desde entonces, el elevado nimero de protocolos generados por ambas,
y por ende su complicado seguimiento literario por parte de investigadores y usuarios
finales, ha tenido como resultado la aparicién de Protocols for Authentication and
Key Establishment, volumen que pretende recoger, de forma clara y sencilla, los
datos bésicos disponibles relacionados con este tema.

Los siete capitulos que conforman la obra estan estructurados de la siguiente
forma: 1) Introduccion a la autenticacion y gestion de claves, 2) Objetivos, 3)
Protocolos de autenticacion basados en algoritmos simétricos, 4) Autenticacion y
gestion de claves utilizando criptografia de clave publica, 5) Protocolos de intercambio
de claves, 6) Protocolos de gestion de claves en grupo, 7) Protocolos basados en
contrasefias. Anexo) Normativa para la autenticacion y gestion de claves.
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El mercado mundial de la seguridad Tl esté en
constante evolucion. No se conoce con exactitud el
rumbo concreto y en esto, como en todos los
sectores donde existe incertidumbre, la tecnologia
puede tener una importante baza que jugar. Eso si, de un tiempo a esta parte es de
justicia mencionar que determinadas areas de esta “feria”, y nuestro pais no es una
excepcion, no han dejado de padecer las embestidas de desesperados vendedores de
artilugios magicos, ya sean hardware o software, que incluyen Gltimamente en las
descripciones técnicas de sus productos los vocablos “seguridad” y “cifrado”
exclusivamente porque queda bien.

Precisamente, el volumen escrito por Niels Ferguson y Bruce Schneier pretende
cambiar esta percepcion erronea que afecta, concretamente, al mundo de la criptogra-
fia. Segun los autores, los libros de la pasada década han realizado un flaco favor a este
campo de investigacion, contribuyendo en grado sumo al incremento desmesurado de
su aura “méagica”. Nada mas alld de la realidad. La criptografia es una ciencia,
actualmente imperfecta, y en sus aspectos mas précticos se basa este tratado (secuela
de otro escrito hace diez afios por Schneier, denominado Applied Cryptography).
Segun los autores, los contenidos tedricos en criptografia son importantes, pero ain
més lo son su forma de uso y su implementacion real en entornos de seguridad TI.

El indice de la obra esta dividido en 25 capitulos y cuatro partes con la siguiente
distribucion: 1) Nuestrafilosofia, 2) El contexto de la criptografia, 3) Introduccion. Parte
I: Mensajes de seguridad [Temas: 4) Cifrado en bloque, 5) Modos de cifrado en blogue,
6) Funciones Hash, 7) Cadigos de autenticacion, 8) Canales seguros, 9) Casos précticos
I]; Parte II: Negociacion de claves [Temas: 10) Generacion aleatoria, 11) Nimeros
primos, 12) Diffie-Hellman, 13) RSA, 14) Introduccion a los protocolos criptograficos,
15) Protocolos de negociacion de claves, 16) Casos practicos I1]; Parte lll: Gestion de
claves [Temas: 17) El reloj, 18) Servidores de claves, 19) El suefio de la PKI, 20) La
realidad de la PKI, 21) Espiritu practico de la PKI, 22) Aimacén de secretos]; Parte IV:
Variedades [Temas: 23) Estdndares, 24) Patentes, 25) Complicaciones de expertos].
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inalambricas

El libro de Randall K. Nichols y Panos C.
Lekkas tiene como piblico objetivo aquellos profe-
sionales que quieran conocer de una forma sencilla
y cercana todo lo relacionado con los distintos
elementos de seguridad implicados en las comunicaciones inaldmbricas (tecnologia,
técnicas y metodologias) destinados a proporcionar proteccion a los activos de
informacion que transitan por este tipo de entornos.

El volumen se encuentra dividido en doce capitulos con la siguiente distribucién:
1) ¢ Por qué son tan diferentes las comunicaciones inaldmbricas?, 2) La guerra de la
informacion en los entornos inaldmbricos, 3) Vulnerabilidades de los sistemas
telefonicos, 4) Comunicaciones via satélite, 5) Seguridad criptografica, 6) Criptografia
en la voz, 7) WLAN: redes inaldmbricas de area local, 8) Protocolo de aplicaciones
inaldmbricas (WAP), 9) Seguridad en el nivel de transporte inalambrico (WTLS), 10)
Bluetooth, 11) Voz sobre IP, 12) Perspectivas hardware para la seguridad extremo a
extremo en aplicaciones inalambricas.

Como conclusion cabe destacar que la aridez tecnoldgica de los distintos temas
analizados se encuentra rebajada y amenizada con numerosos ejemplos, comentarios
ygraficosincluidos en el mismo, que ayudan en gran medidaasu lecturay comprension.

, Randall K. Nichols
Fu Panos C. Lekkas
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