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La seguridad de Internet como objetivo

El pasado 3 de diciembre
de 2003 se celebré en San-
ta Clara, California, una re-
union' sobre seguridad en
Internet. Este encuentro fue
convocado por la Divisién
de Seguridad Nacional del
recién creado Departamen-
to de Seguridad Interior
(DHS). Como ya menciona-
mos en nimeros anteriores
de SIC, este departamento nacié a
raiz de la iniciativa del Presidente
Bush, “Strategy to Secure Cybers-
pace?”, que fue publicada en febre-
ro de 2003 y que debemos ver
como uno de los efectos colatera-
les del 11 de septiembre de 2001.

Entre los participantes de esa
reunion estaban Tom Ridge como
secretario del DHS y su asesor en los
temas de proteccion de la infraes-
tructura, Bob Liscouski. También
participé Amit Yoran como nuevo
director de la National Cyber Secu-
rity Division. Esta reunion también
fue patrocinada por varias asocia-
ciones empresariales norteameri-
canas como son la Camara de Co-
mercio, la Business Software Allian-
ce, la Information Technology As-
sociation of America, y TechNet.

Un hecho a tener muy en cuenta
es que en la reunién del 3 de di-
ciembre un importante grupo de
desarrolladores de software pare-
cen haberse caido de la lista de
invitados: Red Hat, SUSE y otras
companias Linux no estaban repre-
sentadas en los grupos de trabajo
de Santa Clara.

En esta reunion los responsables
del sector publico y algunos del
sector privado pusieron en comun
sus opiniones sobre como la Natio-
nal Cyber Security Division podria
intentar hacer realidad la ambicio-
sa iniciativa presidencial. Hay que
llamar la atencion sobre el hecho
de que este ha sido el primer foro
publico que se ha celebrado desde
la publicacién de la iniciativa de la
administracion Bush en febrero de
2003.

Los objetivos de la reunion eran
conocer las opiniones, puntos de
vistay, por qué no, establecer com-
promisos de los lideres de los secto-
res publico y privado, sobre qué
prioridades e hitos pueden apoyar
a la National Cyber Security Divi-
sion, en su cometido de mejorar la
seguridad en Internet y fortalecer
la capacidad de los EEUU en la

prevencion y respuesta ante los ci-
ber-ataques terroristas sélo porellos
vaticinados.

Para conseguir estos objetivos,
la reunién se organizé en cinco
grupos, cada uno de ellos afron-
tando alguno de los retos clave
identificados en la estrategia de G.
Bush:[1] Sensibilizacion delos usua-
rios domésticos y de las pymes; [2]
Los sistemas de advertencia tem-
prana en temas de ciber-seguridad;
[3] El funcionamiento de las em-
presas; [4] Los estandares técnicos
y criterios comunes, y [5] La seguri-

Con mas de diez meses de retraso, la administracion norteamericana convoco a
finales de 2003 una primera reunion para llamar la atencion del sector industrial
de las Tls sobre la asignatura pendiente que supone la iniciativa del Presidente
Bush para hacer méas seguro el ciberespacio. El nuevo mensaje de la administra-
cion parece mas firme que el anterior, pero la respuesta empresarial no parece
haber sido la movilizacién general. Las ideas que se han presentado en esa
reunién no son nuevas, pero su analisis nos puede dar una idea de si podemos
esperar algin resultado real de la cruzada americana para hacer segura Internet.

encargaban ellos, poriniciativa pro-
pia, de liderar la “securizacion” del
ciber-espacio, entonces tendrian
que terminar haciéndolo someti-
dos al cumplimiento de futuros re-
quisitos legislativos.

De hecho, hay algo de légica en
esta advertencia ya que en EEUU el
sector privado es, como no podia
ser de otro modo, responsable del
85% de lainfraestructura critica del
pais y, en consecuencia, es un per-
sonaje esencial a la hora de imple-
mentar cualquier plan nacional so-
bre ciber-seguridad, sea el del pre-

La'rdea de que se pueda hacer una herramienta que
detecte y corrija los fallos que los programadores
humanos no han sido capaces de detectar, es una
quimera; la sequridad es un concepto que va mds alld
de las lineas que se ejecutan en un procesador y
todavia estd lejos de ser algo realizable en exclusiva

por automatas.

dad alolargo delciclo de desarrollo
del software. Estos cinco grupos
seran losresponsables, en los proxi-
mos meses, de desarrollar reco-
mendaciones y planes de trabajo
especificos que las hagan realidad
el plan director original.

Estos grupos de trabajo se han
comprometido a emitir sus conclu-
siones antes del 1 de marzo de 2004
y en ellos haran publicas sus reco-
mendaciones para, entre otras co-
sas, la creacién de un software mas
seguro. La siguiente reunion de los
grupos esta fijada, en principio, para
septiembre proximo, fecha limite
para que cada grupo publique, al
menos, algun resultado.

Ademas de las buenas palabras
habituales en estos actos, en esta
reunién los representantes del go-
bierno federal americano advirtie-
ron a los lideres de la industria de la
seguridad en Internet que si no se

T hitp://www.us-cert.gov/events/summit

2 http://www.whitehouse.gov/pcipb/cyberstrategy-draft.pdf
3 Amit Yoran tiene experiencia en la industria de la seguridad y su empleo anterior era
el de vicepresidente para la Gestion de Servicios de Seguridad de Symantec.
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sidente Bush o de cualquier otro.
Por analogia con otros dmbitos de
la vida norteamericana reciente, el
argumento utilizado para urgir este
bastionado informatico es el de
aceptar, como acto de fe, que los
terroristas estan buscando ya el
modo de atacar dichas infraes-
tructuras. La realidad del ciber-te-
rrorismo es algo bastante cuestio-
nado en otro foros pero en la Amé-
rica de Bush gusta poco hacer po-
ner en duda las afirmaciones de la
Casa Blanca y uno llega a sentirse
intimidado en el dia a dia si osa
dudar de la posicién oficial.
Robert Liscouski, asesor del se-
cretario del DHS para la proteccion
delainfraestructura, pidié al sector
privado algo mas que una promesa
de trabajar juntos y formar grupos
de trabajo; solicité que se estable-
cieran métricasy documentos abier-
tos que mostrasen los resultados
obtenidos, en vistas a que el DHS
puedan preparar las iniciativas le-
gislativas pertinentes. Dicho de otro
modo, el gobierno de los EEUU
pide ideas, soluciones para defen-

derse de lasamenazas iden-
tificadas y poder convertir-
las en leyes federales.

La respuesta del sector
empresarial americano no
ha parecido ser suficiente y
de ahi la convocatoria de la
reunion en Santa Clara.
Donde si se ha movido acti-
vamente el sectorindustrial,
como por ejemplo la Infor-
mation Technology Association of
America y la BSA, es para presionar
ante el gobierno federal y evitar
cualquier propuesta normativa que
les hiciese publicar o compartir da-
tos relativos a sus regulaciones in-
ternas en temas de seguridad.

Ron Moritz, vicepresidente de
eTrust Security Solutions de Com-
puter Associates y co-director del
grupo de trabajo Security Across
the Software Development Life
Cycle dijo que espera que la re-
unién del 3 de diciembre dé como
resultado planes de accion con-
cretos: «A la industria le gustaria
decir que nos reunimos dos dias y
ya tenemos todas las respuestas,
pero mucho de esto va para largo»,
comentario que no manifiesta de-
masiada confianza en el éxito de
esta reunion.

Una vision mas critica de este
evento interpreta que la celebra-
cion de esta reunién ha sido, sim-
plemente, el primer acto publico
de Amit Yoran® como director de la
National Cyber Security Division.
Yoran seincorpord a su nuevo pues-
to en octubre pasado después de
una larga y lenta busqueda en la
que algunos de los nombres mas
conocidos de la industria de la se-
guridad americana declinaron acep-
tar dicho puesto.

La propuesta del presidente Bush
fue criticada desde el principio por
tratarse de una iniciativa “volunta-
ria”yselleg6 a decirdeellaque “no
tenia dientes”, ya que no contenia
medidas disuasorias concretas por
lo que se quedaba en un “bonito
comunicado de prensa”. En prin-
cipio, la administracion de Bush
declaré que no trataria de regular
la industria de la seguridad en In-
ternet, pero si presionaria alas com-
pafias para que proporcionasen
un mejor software. El modo de
hacerlo seria contratando sélo con
aquellas empresas que satisfagan
sus planteamientos basicos en as-
pectos tan variopintos como: tener
implementada la autenticacion en
sus redes, disponer de una configu-
racion gestionada de sus sistemas,
proceder al entrenamiento de sus
empleados en précticas de seguri-
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dad, establecer equipos para la re-
solucion rapida de incidencias, te-
ner organizados equipos de ges-
tién dela seguridad, analizar perio6-
dicamente sus redes y utilizar pro-
cedimientos para asegurar que sus
productos finales tienen una segu-
ridad “suficiente”.

Lo curioso es que la iniciativa de
la administraciéon Bush se parece
bastante a la del presidente Clin-
ton*, «A Framework for Global Elec-
tronic Commerce», en eso de que
sea la propia industria la que lidere
el cambio hacia una Internet segu-
ra, por lo que este nuevo intento no
supone un cambio sustantivo en el
enfoque de la administracion ame-
ricana respecto a la seguridad digi-
tal. Si en la era Clinton este proce-
dimiento “voluntario” no funcio-
nd, no hay nuevas razones para
esperar que lo haga ahora. La Unica
diferencia significativa que hay en-
tre ambos intentos de hacer segura
Internet es que, en el documento
de Clinton la seguridad informatica
erasolo un capitulo, y en el de Bush
es todo el documento. Quizas esto
sea un avance.

Lo que esta claro para todo el
mundo (capitalista) es que las com-
pafias no cambiaran ni en un apice
su comportamiento y calidades ac-
tuales hasta que les fuerce a ello la
presion del mercado o les obliguen
las administraciones a través de
nuevas y mas “persuasivas” leyes
que se hagan cumplir. Mientras en
EEUU las propuestas sean de carac-
ter voluntario, sin duda no va a
cambiar nada o los cambios seran
muy lentos. Lo que es un hecho es
que el gobierno norteamericano
publicé el plan Bush de ciber-segu-
ridad hace casiun anoy se ha hecho
muy poco para poner en marcha las
docenas de recomendaciones y su-
gerencias contenidas en dicho do-
cumento.

Control del desarrollo de
software

De todos los temas tratados en la
reunion de Santa Clara, me gusta-
ria resaltar que el grupo de trabajo
encargado del ciclo de desarrollo
del software se centro en la posibi-
lidad de ampliar las especificacio-
nes técnicas y los programas gu-
bernamentales parala evaluacion
delaseguridady asi poder aplicar-
las a mas productos de la Tls. Esa
comision plantea que los desarro-
lladores de software tengan que
utilizar “nuevas herramientas” para
detectaryeliminarautomaticamen-
te vulnerabilidades conocidas du-
rante el desarrollo del software, y

asialcanzar ciertos niveles minimos
de certificacion.

El problema es que esas herra-
mientas o no existen, o son muy
poco eficientes o resultan caras por
lo que todavia es necesario un es-
fuerzo importante para crear (si es
que pueden llegar a existir) esas
herramientas certificadoras que eli-
minen los fallos de seguridad naci-
dos de la ignorancia de los disena-
dores/desarrolladores o de errores
fortuitos.

La idea de que se pueda hacer
una herramienta que detecte y co-
rrija los fallos que los programado-
res humanos no han sido capaces
de detectar, es una quimera que no
tiene nada de nueva. El deseo de
disponer de entornos de progra-
macién que simplifiquen lo mas
posible los esfuerzos del progra-
mador es algo que justifica todo el
trabajo hecho en lenguajes y com-

que se ejecutan el resto de aplica-
ciones. Por ello, la seguridad de los
sistemas operativos y su correcta
configuracién son temas de vital
importancia para determinar la se-
guridad de Internet.

Por no mencionar numerosas y
vetustas iniciativas anteriores, di-
gamos que el Institute of Electrical
and Electronics Engineers (IEEE) ha
empezado muy recientementeatra-
bajar en otro nuevo estandar que
formule un umbral minimo para los
requisitos de seguridad que deben
satisfacer los sistemas operativos
de proposito general que corren en
la inmensa mayoria de ordenado-
res en Internet. El estandar, IEEE
P2200, «Base Operating System
Security” (BOSS®), pretende afron-
tar tanto las amenazas externas
como los fallos inherentes al disefo
del softwarey ala practica ingenie-
ril en general. Los promotores de

El'objetivo de hacer'vna Internet sequra pasa por
definir qué se entiende por seguridad en cada caso y
esa es la tarea mds dificil de todas. Al ser Internet un
organismo vivo carente de patron, ira evolucionando
con el tiempo y en esa evolucion definird lo que ella

entiende por sequridad.

piladores desde que la misma infor-
matica existe. La seguridad es un
concepto que va mas alld de las
lineas que se ejecutan en un proce-
sador y todavia esta lejos de ser
algo realizable en exclusiva por
autématas.

Otra planteamiento mas realista
es que se haga un esfuerzo por
establecer las reglas, procedimien-
tos y protocolos de ensayo y eva-
luacion, etc., que permitan ayudar
a detectar y erradicar ciertos erro-
res “gordos” en el desarrollo del
software. Si se dispusiese de esas
normas o procedimientos, lo natu-
ral seria convertirlas en necesarios
desde un punto de vista legal. Esta
solucién no es cosa distintaen nada
a cualquier otro proceso de “nor-
malizacién de productos” bajo los
criterios de una administracion so-
berana.

Determinar la seguridad de
Internet

La posibilidad de mejorar la se-
guridad en los sistemas de infor-
maciény en las redes de comunica-
ciones esta limitada superiormen-
te, por ejemplo, por la seguridad de
los sistemas operativos sobre los

4 http://www.technology.gov/digeconomy/framewrk.htm

5 http://bosswg.org/

& Para obtener mas informacion, ver: http://ieeeia.org/

60

esta iniciativa piensan tener el es-
tandar completo al final de 2004.

Esta iniciativa se ha constituido
bajo la guia del National Institute
of Standards and Technology (NIST)
americano en términos de los “Pro-
tection Profiles” propios de la ISO
en su iniciativa conocida como Cri-
terios Comunes (“Common Crite-
ria”-CC). Este estandar tratara las
funciones esenciales para aportar
seguridad entre plataformas dis-
tintas, e incluird la identificacion, la
autenticacién y el control de acce-
sos, entre otros temas.

El estdndar tendra un cierto nu-
mero de limitaciones, ya reconoci-
das por sus promotores, puesto
que un mismo estandar no puede
ser compatible con las peculiarida-
des de todos los sistemas operati-
vos. Ademas, el uso estricto de los
Common Criteria de 1SO es opcio-
nal, y el estandar final puede termi-
nar no pareciéndose al documento
inicial propuesto por el NIST. Este
estandar de consenso persigue ar-
monizar las aportaciones de todos
los agentes involucrados, incluyen-
do a los desarrolladores de siste-
mas operativos, al mundo acadé-
mico y a los usuarios de la adminis-
tracion, del sector financiero, del
control de procesos y otros.

Gary Stoneburner, vicepresiden-
te del BOSS Working Group, resalta
que este estandar regresara a las
bases dela “Information Assuran-

ce” yalanecesidad de tener expec-
tativas razonables y claras respecto
a lo que se entiende por seguridad
minima delos futuros sistemas ope-
rativos. La aparicion de esta inicia-
tiva en estas fechas no es casual, y
pretende transformar el edicto de
la administraciéon Bush en un con-
senso comunitario.

El grupo de trabajo BOSS surge
dentro de una nueva comunidad
dentro de IEEE que pretende hacer
realidad todo el potencial de las Tls
para proporcionar la informacion
que genera, distribuye y almacena.
Las actividades de esta comunidad
incluyen otros estandares intere-
santes como son el IEEE P1618,
“Public Key Infrastructure Certifi-
cateIssuing and Management Com-
ponents»y el IEEE P1619, Architec-
ture for Encrypted Shared Media®.
Sus promotores esperan poder te-
ner listo el nuevo estandar en un
ano e invita a los expertos en inge-
nieria del software o métricas, ci-
berseguridad, desarrollo de siste-
mas operativos o areas relaciona-
das, a participar activamente en
esta iniciativa.

A la vista de todo lo anterior, da
la impresion de que la iniciativa del
presidente Bush va con cierto retra-
soyque “El Dorado” de hacer segu-
ra La Red, segun los criterios de la
administracién norteamericana, es
algo que esta muy lejos de ser po-
sible. Una de las posibles causas de
la lentitud de esta historia quiza
esté en el poco peso especifico real
que tiene la administracién publica
en la sociedad americana, y en que
los criterios de seguridad expues-
tos a principios de 2003 siguen
siendo ajenos a los criterios comer-
ciales actuales. Las amenazas vela-
das del nuevo Departamento de
Seguridad Interior (DHS) de los
EEUU son poco coercitivas y nada
nuevas, y parecen mas estar hechas
“cara a la galeria” que ser un giro
significativo en los modos de ope-
rar de la sociedad americana en
Internet.

El objetivo de hacer una Internet
segura pasa por definir qué se en-
tiende por seguridad en cada caso
y esa es |la tarea mas dificil de todas.
Al ser Internet un organismo vivo
carente de patron, ira evolucionan-
do con el tiempo y en esa evolucion
definird lo que ella entiende por
seguridad. Desde el punto de vista
técnico, los problemas correcta-
mente planteados van siendo re-
sueltos, y los que se resisten, pro-
bablemente tienen un enunciado
inicial mal planteado. m
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