Los errores del software y su solucion,
una asignatura pendiente

No hace mucho,
Microsoft anunci6 la exis-
tencia de una grave vulne-
rabilidad de seguridad en
su libreria Microsoft ASN. 1
y, como ya es clasico, este
nuevo error esta provoca-
do porundesbordamiento
de bufer'. La Abstract Syntax No-
tation 1 (ASN.1) es un estandar de
datos empleado desde hace ainos
en muchas aplicaciones y disposi-
tivos para la normalizacion e in-
tercambio de datos. Este proble-
ma concreto afecta a los sistemas
corriendo con Windows 2000, Ser-
ver 2003, XPy NT 4.0. Aligual que
todos los desbordamientos de bu-
ffer, el problema es grave ya que
permite la entrada de virus, clau-
dicacién de sistemas, usurpacion
deidentidades, etc., puesto queel
ASN1 es un componente bastante
comun delos sistemas operativos.
Aunque la publicacion de parches
por parte de Microsoft es algo del
todo habitual, la publicacién de
estos parches en concreto ha esta-
do rodeada de muchos amargos
comentarios dentro del mundillo
de la seguridad informética.

Losdescubridores de estaano-
malia, eEye?, afirman que infor-
maron a Microsoft de la existencia
de estos problemas 200 dias antes
de la publicacion de la correspon-
diente correccion (parche), lo que
supone un tiempo excesivo a to-
das luces. Segun Microsoft esta
sorprendente demora se debe a
que ciertas respuestas que afec-
tan a la seguridad de los sistemas
requieren un delicado equilibrio
entre velocidad y calidad de la
resolucién y, en este caso, Micro-
soft ha necesitado evaluar multi-
ples aspectos y casos particulares
para la creacion de un parche de
“gran calidad”, segun ellos decla-
ran. La pregunta que queda en el
aire es si Microsoft se hubiera sen-
tido mas presionada para la publi-
cacién de esta actualizacion en el
caso de que eEye no le hubiese
otorgado esos 200 dias de ventaja.

Lo que si sabemos es que eEye
ya se ha cansado de esperar inde-
finidamente la respuesta de Mi-
crosoft a los problemas que va
descubriendo y acaba de publicar
una pagina de «proximos avisos*»,
indicando la fecha de la notifica-
cion y el nUmero de dias que han
transcurrido sin que Microsoft
aporte una solucion. En esa rela-
ciéon lo que hay son vulnerabi-
lidades existentes y no soluciona-
das, por lo que cualquier intruso
que conozca su existencia puede
sacar provecho de las mismas.

La publicacion de este parche
se inscribe dentro de la nueva po-
litica de publicacion de “enmien-
das” de Microsoft en la que todos
los parches desarrollados desde la
ultima actualizacion se publican
juntos como un todo. A titulo de
ejemplo de este nuevo estilo, en
su publicacion de febrero de este
ano, Microsoft ha distribuido tres

Microsoft ha cambiado su politica de publicacion de parches para sus
aplicaciones y sistemas operativos y esto ha causado cierto revuelo ademas de  cer.
abrir el triste tema de las continuas “actualizaciones” del software y su corres-
pondiente planificacion. Los comunicados de Microsoft han venido a echar mas
sal en la herida y exhiben un paternalismo dificil de entender si nos olvidamos de
que el gigante de Redmond es una empresa “genuinamente americana”

cado paraInternet Explorer (MS04-
004). Por ultimo, en esa misma
distribucion seinforma a los usua-
rios de la existencia de una nueva
vulnerabilidad enla aplicacion Vir-
tual PCfor Mac (MS04-005) que es
catalogada como importante.

El problema de las
actualizaciones

El problema de las actualiza-
ciones de software para corregir
errores previos en aplicaciones y
sistemas operativos es propio de
cualquier empresa que se dedique
al desarrollo de software;
independientemente de si se trata
del gigante Microsoft o de la mas
pequena spin-up del mundillo uni-
versitario. La correccion de distri-
buciones previas es un problema
comun a todos los fabricantes:
distribuciones Linux, Sun, IBM, HP,
etc.

La actualizacion del software por parte del usuario
final requiere, en todos los casos, pasar evaluaciones y
controles de calidad previos en sistemas de pruebas,
para lvego distribuirlos en los sistemas de produccion.

nuevos parches: el primero esta
relacionado con una vulnerabili-
dad (MS04-006) en los servidores
que gestionan el servicio WINS* y
que ha sido catalogado como de
baja importancia a importante,
dependiendo delos casos. Porotra
parte, en esa misma entrega se
corrige la vulnerabilidad, ya
comentada, enlaimplementacion
ASN.1 en Windows NT, 2000, XPy
Server 2003 (MS04-007), y tam-
bién seincluye un parche ya publi-

" Unatacante por desbordamiento de bufer permite ejecutar codigo con los privilegios
de la aplicacion afectada, y el atacante podra realizar cualquier accion en el sistema
comoinstalar otros programas, visualizar, modificar o eliminar datos, o crear nuevas
cuentas de usuario con plenos privilegios, etc.

2 Ver http://www.eeye.com/

 Ver eEye Upcoming Advisories http://www.eeye.com/html/Research/Upcoming/

index.html

4 WINS = Windows Internet Naming Service
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Segun datos publicados por
Hispasec, para sistemas como el
HP-UXy el Solaris de Sun se llegan
a publicar mas de 15 parches y
actualizaciones en una misma se-
mana; productos como HP Open-
View, Sun ONE, Sun Cluster, etc.
superan a los anteriores en este
siniestro ranking. En el caso del
sistema operativo AIX de IBM el
numero de parches publicados se-
manalmente puede llegar a supe-
rar el niGmero 30. A la vista de los
datos del servicio SANA (Hispa-
sec), en un mismo mes se llegaron
a publicar 202 alertas referidas a
los sistemasy aplicaciones de IBM,
mientras que para los sistemas
Sun sélo hubo 117, HP llegé hasta
109 publicacionesy Microsoft sélo
conté con 41 alertas, luego Micro-
soft no es la compania que mas

correccionestiene que ha-

Algunasveces, los par-
ches que se publican con-
ducen a la necesidad de
nuevos parches. Por ejem-
plo, el 15 de octubre de
2003 Microsoft publico
siete parches para corregir vulnera-
bilidades conocidas en Windowsy
Exchange, y fue éste el primer
ejemplo de sus nuevas actualiza-
ciones mensuales. Pasados siete
dias, el 22 de octubre, Microsoft
confirmé la existencia, en los par-
ches anteriores, de problemas en
sus versiones «extranjeras», inclui-
dala espanola, y proporcioné una
correccién de los mismos. De nue-
vo, siete dias después, el 29 de
octubre, Microsoft «reparchea» al-
gunas de sus entregas anteriores.
Durante los 5 ultimos afos no ha
existido un sélo mes en que Micro-
soft no haya distribuido parches
de seguridad.

Un problema asociado con la
necesidad de corregir lo previa-
mente publicado es el tiempo que
se tarda en hacerlo. Por ejemplo,
las vulnerabilidades de desborda-
miento de bufer anunciadas en
junio de 2002 y ubicadas en las
librerias del DNS (CERT CA-2002-
19), fueron resueltas de forma in-
mediata en la mayoria de las dis-
tribuciones Linux, mientras que
HP lo hizo en septiembre de ese
ano y aun siguidé después publi-
cando parches para corregir el
mismo problema en sus sistemas
HP-UX donde el problema no era
tan critico.

En lo que se refiere a los tiem-
pos de reaccion frente al descubri-
miento de vulnerabilidades, los
sistemas Linux resaltan elogiosa-
mente en cuanto a su celeridad en
la resolucién de este tipo de pro-
blemas. Ademas de coexistir en
ese entorno varios procedimien-
tos para corregir problemas, las
ideas del Open Source aportan la
solucién en forma de cédigo fuen-
te. Este nuevo cédigo se puede
compilar de forma inmediata y
antes de disponer de los paquetes
especificos publicados por el crea-
dor del software afectado, por lo
que la soluciéon puede ser muy
rapida. Si no se necesita tanta
celeridad, el usuario también se
puede esperar unos pocos dias
para disponer de los paquetes es-
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pecificos de la distribucién que se
tenga instalada.

En todo esto hay que tener en
cuenta que la actualizacion del
software por parte del usuario fi-
nal requiere, en todos los casos,
pasar evaluaciones y controles de
calidad previos en sistemas de
pruebas, para luego distribuirlos
en los sistemas de produccion.
Practicamente todo el mundo tie-
ne experiencia directa de que la
instalacion inmediata de algunos
parches les ha ocasionado proble-
mas deincompatibilidad, mal fun-
cionamiento, o regresion de anti-
guas vulnerabilidades.

Esta claro que «en todas par-
tes cuecen habas» y que nadie
puede “lanzar la primera piedra”
ante el fenémeno que nos ocupa.
Aunque, en teoria, los “modelos
formales de desarrollo de progra-
mas” definen los pasos a seguir
para asegurar, en lo posible, la
calidad de los programas desarro-
llados, la aplicacion estricta de
estos modelos siempre hace “no
competitivo” el tiempo de desa-
rrollo de un producto mediana-
mente complejo.

A pesar de esto, como usua-
rios no debemos disculpar la exis-
tencia de fallos informéaticos y de-
bemos desterrar la fatalista ten-
dencia aasumir que los fallos exis-
ten y debemos convivir con ellos.
No hay razén alguna para no exi-
gir de las compafias suministra-
doras de software o hardware un
compromiso real y firme sobre el
correcto funcionamiento y la cali-
dad de los productos que ellas
desarrollan y, ademas, esos pro-
veedores estan obligados a reali-
zar el esfuerzo que sea necesario
para enmendar sus errores pre-
vios.

Otro elemento a tener muy en
cuenta en esto de parchear siste-
masy aplicaciones es la calidad de
los boletines que publica cada fa-
bricante y que, en este caso y
aspectos, los mejor publicados son
los del Microsoft. La razén de ello
posiblemente esté en tener que
abarcar niveles muy heterogéneos
declientes quevan desdelos usua-
rios noveles hasta administrado-
res profesionales. En general, los
boletines de Microsoft son claros,
sencillos y contienen toda la infor-
macioén necesaria para entender
en qué consisten los problemas.
Por otra parte, los boletines de
otros fabricantes, como IBM o Sun,
son bastante dificiles de digerir y
estan dirigidos a un publico espe-
cializado que, se supone, no re-
quiere grandes detalles.

En este ultimo grupo uno se
encuentra con la sectaria actua-
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cién de algunos fabricantes al im-
pedir el acceso a la informacion
publicada mediante el control de
accesos reservandolo a usuarios
registrados de sus productos y no
suelen emitir alertas por correo-e
u otros mecanismos proactivos.

A finales del pasado afno, Mi-
crosoft Ibérica publico una nota
de prensa que ha venido aempeo-
rar las cosasy en la que se mostra-
ba ligeramente enojada por las
criticas que habia recibido su nue-
va politica de publicacion de par-
ches de seguridad.

En esa nota, Microsoft reco-
noce que debe continuar hacien-
do un esfuerzo para comunicarlos
motivos que justifican sus decisio-
nes, lo cual es muy loable y de
agradecer, y nos informa de:

— Que Microsoft cambia su
politica de comunicacion de ac-
tualizaciones de seguridad, que se
producirdn de forma predecible
en el segundo martes de cada
mes, y que existirdn excepciones
cuando la situacion lo requiera.

Aun siendo cierto lo anterior,
delo que no podemos nunca estar
seguros es de cuando y quién des-
cubre una vulnerabilidad, por lo
que no se puede inferir que el
riesgo sea nulo por el hecho de
que la existencia de la vulnerabili-
dad no haya sido anunciada.

Todos los comentarios que se
han leido respecto a la menciona-
da nota de prensa de Microsoft
estadndirigidas aresaltarque 1) las
vulnerabilidades existen y se ex-
plotan antes de ser publicadas,
recordando que existen grupos de
investigacion dedicados a descu-
brir vulnerabilidades y a explotar-
las en beneficio propio, 2) que
una vulnerabilidad no se publi-
que, no quiere decir que no exis-
tan ataques que las usan y pasan
desapercibidos, 3) que los siste-
mas deben ser seguros “per se” y
no porque se oculten sus fallos, 4)
que Microsoft no suele ser quien
descubre los fallos, sino terceras
personas ajenas a la compaiiia, y
que las vulnerabilidades se cono-

Pensar'que un problema, en términos prdcticos, no
existe porque no se ha descubierto, es una soberbia
falacia ya que equivale a pensar que lo que yo
desconozco lo desconoce todo el mundo.

— Que el objetivo de este pro-
ceder es permitir la “Planificacion”
de la actualizacion de software en
las empresas de forma adecuaday
ordenada.

Esta nueva politica da paso a
preguntas del tipo: écdmo voy a
mantener mi sistema vulnerable
durante un mes hasta que llegue
ese dia de actualizacién? Un he-
cho con el que podriamos estar
todos deacuerdo es que las vulne-
rabilidades en un sistema soft-
ware representan un aumento ex-
ponencial del riesgo desde el mo-
mento en que son descubiertas ya
que, a partir de ahi, ademas de los
riesgos que representan por si mis-
mas para el sistema, se le suma la
posibilidad de que sean explota-
das por atacantes humanos.

En la nota de Microsoft se
mencionan varios ejemplos de vul-
nerabilidades que han estado
“durmientes” durante muchos
anos (Kerberos, SNMP y las 187 y
100 vulnerabilidades de seguri-
dad detectadas en Debian y Red-
hat durante el afho 2003), y como
ejemplo mas reciente se mencio-
na el caso del virus Blaster, cuya
vulnerabilidad clave ha estado la-
tente durante bastante tiempo y
no ha causado problemas conoci-
dos hasta que alguien la ha descu-
bierto y ha hecho uso de ella.

cen antes de cualquier posible re-
accion, por lo que Microsoft no
debe decidir sobre el descubri-
miento y publicacién de vulnera-
bilidades, 5) que las empresas son
las que planifican sus propias po-
liticas de actualizaciones, y que
éstas no deben estar con-
dicionadas porque dichas las ac-
tualizaciones estén o no disponi-
bles en una determinada fecha, 6)
que hay una dificultad anadida
para usuarios sin banda ancha si
lo que tienen que descargar son
actualizaciones voluminosas.

Si se redinen todos los parches
en una misma entrega, la valida-
cién einstalacion de las mismas se
convierte en una operacion de
mayor envergadura, que termina
acarreando retrasos en el desplie-
gue final. En general, el parchea-
do de unsistema no es de comple-
jidad acumulativa, sino combina-
toria.

Ademas de esto hay que re-
cordar que la filosofia de disefo
de los productos Microsoft es la
de integrar aplicaciones y funcio-
nalidades en el propio sistema
operativo, lo que supone un am-
plificador de vulnerabilidades ya
que, cuando estan presentes, afec-
tan a todo lo que se ejecute en sus
sistemas operativos; un ejemplo
dramaético y pertinaz de ello es el

Internet Explorer.

Esta claro que Microsoft sigue
imbuida de grandes dosis de pa-
ternalismo y se siente llamada a
ensefnar a "planificar” las actuali-
zaciones de sus usuarios. Ya es
triste tener que estar corrigiendo
el software que tanto dinero nos
ha costado, pero mas triste es ver
que los creadores de ese software
nos consideran incapaces, por no
decir otra cosa. La nueva politica
de parches de Microsoft es una
metedura de pata que destruye lo
mucho bueno que tenia su joven
sistema de actualizacioneson-line,
construido a la sombra de lo que
ya era habitual en distribuciones
de codigo abierto.

Microsoft debe bautizarse en
humildad y tener muy presente
que sus errores casi siempre son
descubiertos por “los otros”, al-
gunos delos cuales tienen la ama-
bilidad de informarles y hacerlo
en exclusiva. Que yo sepa, Micro-
softno “gratifica” alos que descu-
bren sus fallos y, tal y como estan
las cosas, deberia hacerlo.

La necesidad de corregir cual-
quier software es un hechoy cuan-
tas mas personas colaboren en
ello mejor sera. Las actualizacio-
nes deberian estar disponibles tan
pronto como sea posible y debe-
ran difundirse con maxima celeri-
dad. Los fabricantes de software
deberian fomentary recompensar
la identificacién de sus fallos ya
que, el mismo hecho de su descu-
brimiento ya supone una mejora
neta en el producto que comercia-
lizan. Desde este punto de vista,
deberiamos erradicar de la infor-
matica el secretismo y propugnar
escenarios mas abiertos y colabo-
rativos.

Pensar que un problema, en
términos practicos, no existe por-
que no se ha descubierto, es una
soberbia falacia ya que equivale a
pensar que lo que yo desconozco
lo desconoce todo el mundo. En
realidad nadie sabe a ciencia cier-
ta qué es lo que conocen los de-
mas, por lo que nunca podemos
estar seguros de que un error in-
formatico esta realmente latente
para todos. Siempre que hay un
error en un software, la espada de
Damocles estaizadaylo Gnico que
no sabemos es cuando caera so-
bre nuestras cabezas. m
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