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Para los lectores de SIC, el autor del
libro aqui mencionado no necesita pre-
sentacion. De la mano de la editorial
Nowtilus y al cobijo de la coleccion
acogida en su seno Mundo Conectado,
José Antonio Manas desembarca en el
mundo de la creacion literaria focalizada
enel campo de las TIC acreditando una obra que, aunque bien pudiera parecer
de escasaambiciony en absoluto novedosaatenor de sutitulo y subsiguiente
subtitulo, por el contrario si constituye una referencia mas que recomendable.

En primer lugar, porque para muchos Mundo IP puede ser un libro
necesario, aln a estas alturas. No por las cosas que cuenta sino por como
las cuenta. En las trescientas paginas de su cosecha —¢l resto se destinan a
anejar el bien conocido glosario terminol6gico para usuarios de Internet
inglés-espariol de Rafael Fernandez Calvo- se detallan las interioridades del,
sin duda, protocolo tecnol6gico con mayor predicamento en entornos
telematicos v, ya puestos, trascendencia social. Con todo, esto no tendria
nada de novedoso si no fuera por un pequeno pero nuclear matiz, que es la
cuasi ‘legendaria’ pericia divulgadora del catedratico de la UPM para atinar en
sus aseveraciones, haciendo sencillo lo complejo sin desvirtuarlo.

Es, pues, un libro de divulgacion en su auténtico sentido. Agil y aclarador,
resume de un tirén la atribulada singladura de Internet y las telecomunicacio-
nes: desde el archifamoso e inconsciente parto en cuna no civil y su crianza
en regazos universitarios hasta su actual adolescencia, tan llena de esperan-
zas y suefios, aunque no exento de espinillas y achaques prematuros
(¢écuando llegard a su auténtica madurez?).

Sucintamente, sustripas se desgranan en dieciséis capitulos, éstos: Redes
de ordenadores; OSI: el mundo de los estandares; Internet: funciona ino lo
toques!; TCP: red de transporte; El problema de las direcciones; El problema de
las rutas; Multicast; La calidad del servicio; La gestion de la red; Transmision
de datos; Los problemas de seguridad; Redes privadas virtuales; Tecnologias
para prestar servicios; Servicios IP; Servicios Internet; Cierre.

Naturalmente, el epifrafe de la seguridad es abordado por el autor —como
no podria ser de otra manera dado su pedigri- con especial esmero,
presagiando —sin duda— proéximos alumbramientos creativos de un mayor
calado en la materia y en aquella otra que también domina como pocos, la
actividad mercantil mediante operativa TIC a través de soportes electronicos.

En este epigrafe, dice algunas cosas de encantador y refrescante
perogrullo como por ejemplo que “Los objetivos de seguridad casi nunca se
consiguen en blanco y negro. Raramente es tan simple como estar sequro
ono estarlo. Lo habitual es estar mas 0 menos seguro, en proporcion inversa
aque seamas o menos fécil violar el objetivo de seguridad correspondente”.

Para finalizar, cabe resenar que es pretension del autor ir actualizando la
obra via Internet, idea loable e ingeniosa de la editorial que le cobija, si bien
resulta chocante en estos tiempos que en cambio no haya considerado
apropiado que la version en papel de la obra no vaya acompanada de un cd-
rom con su homaénima en soporte digital.

Enresumen, es un libro absolutamente recomendable tanto para necfitos que
no quieran atragantarse drasticamente en su desembarco en el Mundo IP como
para aquellos otros que precisen refrescar conceptos y su tiempo sea oro.

Luis Fernandez Delgado
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code

a security wake-up call for web programmers

Laexistencia de libros como el aqui
mencionado tienen sencilla justifica-
cion. Sinirmas lejos, no hace niunmes
que vio 1a luz un informe bastante in-
quietante de WebGohort centrado en
las debilidades de seguridad de las aplicaciones web constatadas en los
Gltimos cuatro anos. Segun el susodicho, tan solo un 10 por ciento de estas
aplicaciones pueden considerarse seguras ante cualquier tipo de ataque. Los
datos hacian referencia a sitios de comercio electronico, bancaen linea, B2B,
etc. Entre las conclusiones se precisa que al menos un 92% de las
aplicaciones web eran vulnerables a algun tipo de ataque.

Sverre H. Huseby, el autor finlandés de ‘Cddigo inocente’, es simple y
llanamente un programador web escarmentado. Por ello, en su obra vierte
toda la sapiencia recopilada encaminada expresamente a advertir sobre la
histdrica banalizacion de esta practica al tiempo que enuncia las mejores
acciones para minimizar la inseguridad de las mismas.

El'libro comprende 8 capitulos, los siguientes; 1) Lo bésico; 2) Pasando
los datos a los subsistemas; 3) Entrada de usuario; 4) Manipulacion externa:
el problema del cross-site scripting; 5), Troyanos web; 6) Contrasenas y
otros secretos; y 7) Enemigos del codigo seguro. La obra se completa con
4 apéndices, referencias y acronimos.
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al lessons from real-life security mightmares

IT Securit
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Con excesiva frecuencia, abordar
hoy lalecturadelibros de seguridad TIC
supone el tedioso reto de sumergirse
en miriadas de referencias, tragarse
interminables listados de comandos de
aviesas intenciones y también desgra-
nar reveladores referencias web pro-
porcionadas por el autor de turno.

Elparecer sobre este libro de Linda
McCarthy —experimentada pieza clave del comité ejecutivo de la multinacio-
nal Symantec— puede cambiar, a decir del célebre Gene Spafford en su
introduccion, laformaen como ha de pensarse la seguridad, lo cual descansa
curiosamente en que hay que pensar no tanto en la ‘informatica’ como en la
‘informacion’.

Estas reflexiones y sus interesantismas consecuencias se plasman con
acierto en el despligue capitular de la obra: 1) Respuesta a ataques; 2)
Seguridad out-of-the-box; 3) Soporte ejecutivo; 4) Acceso a la red, 5) Forma-
cion en seguridad, 6) Seguridad no planeada, 7) Mantenimiento, 8) Seguridad
de la red interna, 9) Seguridad externalizada, 10) Correo-e inseguro, 11)
Mirando atras: ¢qué viene ahora?, 12) Paseo de un intruso a través de la red.
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