Realidades del secreto cuantico

En abril de este afo se
ha puesto en marcha el pro-
yecto SECOQC - Develop-
ment of a Global Network
for Secure Communications
based on Quantum Crypto-
logy’, dotado con 11 M€
por parte de la UE, dentro
del 6° Programa Marco, y
dirigido por la unidad de
tecnologias cuanticas de la compa-
Aia austriaca ARC Seibersdorf Re-
search. En este proyecto hay 41 par-
ticipantes (3 pymes, 25 universida-
des, 5 centros nacionales de investi-
gacion y 8 empresas privadas) de
doce paises de la UE entre los que,
como no es infrecuente, no esta el
nuestro.

En su nota de prensa los promo-
tores vaticinan que pronto sera sus-
tituida la tecnologia criptografica
que conocemos y que esta basada
en problemas matematicos dificiles
deresolver, porlas tecnologias cuan-
ticas basadas en las leyes de la natu-
raleza (cuantica). Para esta premo-
nicién ponen la fecha de cuatro anos
como el tiempo necesario para que
se inicie, a costes permisibles, la
produccion de sistemas cuanticos
de distribucién de claves. De hecho,
el Dr. Christian Monyk, responsable
comercial de Quantum Technologies
einiciadordel proyecto afirma: “Pro-
porcionaremos una herramienta,
basada en tecnologia cuantica, que
permitird a laempresas proteger sus
activos frente al espionaje indus-
trial”, y continta afirmando que “En
el pasado, se pueden atribuir a la
vigilancia del sistema Echelon y otras
redes de intercepcion, el espionaje
industrial que ha producido perdi-
das financieras significativas". Para
terminar, el mencionado portavoz
confiesa que “Su dnimo es haceruna
contribucién significativa a la inde-
pendencia y competitividad de la
economia europea”.

Ala vista de este tipo de afirma-
ciones es conveniente aclarar algu-
nos aspectos de lo que Ultimamente
se esconde detras de la cada dia mas
utilizada expresién “criptografia
cuantica”. Las raices de esta discipli-
na estan en la propuesta originaria
de Stephen Weisner llamada “Con-
jugate Coding" y que fue presenta-
da a principios de los anos 70. Este
concepto fue publicado en 1983 en
Sigact News y, en esa fechas, Ben-
nett (IBM Research Labs.) y Brassard
(Universidad de Montreal) propusie-
ron el primer protocolo criptografi-
co cuéntico, pero hubo que esperar
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hasta 1991 para que se hiciera el
primer prototipo experimental de
este protocolo sobre una distancia
real de 32 centimetros?. Sistemas
experimentales mas recientes han
comprobado su validez y funciona-
miento en fibras épticas extendidas
alo largo de decenas de kilémetros.

Aunque no suele resaltarse, hay
que recordar que la criptografia
cuantica es lenta, trabaja en distan-
cias cortas y s6lo sirve, actualmente,
para el intercambio seguro de claves
simétricas (la misma en los dos ex-
tremos) como las usadas en el cifra-
do convencional (simétrico) de las
VPNs o en el envio y almacenamien-
to de mensajes. Investigadores en la
Northwestern University (Evanston,
lllinois) dicen que pronto tendran
disponible una tecnologia cuantica
capaz de cifrar a velocidades de 2.5-
Gbit/s, por lo que podrian proteger
lineas troncales importantes, pero
no hablan dea quédistancia estaran
los intercomunicadores.

El interés principal de la tecno-
logia cuantica es que elimina com-
pletamente la posibilidad de que
alguien esté “escuchando” en el ca-
nal de comunicacién y tal accién
pase inadvertida por los extremos
comunicantes. Sin embargo, si los
limites maximos se fijan en algunos
kilbmetros, las grandes distancias
tendran que cubrirse con numero-
sas estaciones repetidorasenlas que
esa caracteristica ya no se satisfaria.

Hace mas de un aho, MagiQ
Technologies® anunci6 la puesta en
el mercado el primer sistema cripto-
gréfico comercial basado en princi-
pios cuanticos, y fue seguida rapida-
mente por su homdloga ID Quanti-
que*. Actualmente, la tecnologia dis-
ponible esta limitada a conexiones
punto-a-punto y a distancias maxi-
mas de 50 km. El precio de uno de
esos sistemas es, hoy en dia, prohibi-
tivo (la unidad de MagiQ cuesta
entre 50 y 100 mil ddlares). Estas
unidades son una combinacién de
las técnicas de criptografia cuantica
y la criptografia tradicional para
montar redes virtuales privadas
(VPNs) sobre fibras dpticas. A pesar
de su alto precio, uno puede imagi-
nar que en el futuro estas unidades
puedan estar incluidas dentro de las
propias infraestructuras de comuni-
caciones, muy lejos de los usuarios
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realmente puede interesar. De este modo podremos estar “mas seguros” de lo
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finales de la misma. Asi, estos siste-
mas, de terminar instalandose, no
seran de uso comun y, probable-
mente, queden reservados para re-
des con transacciones financieras
muy sensibles y para aplicaciones
militares. Actualmente, las compa-
fAias que explotan grandes redes de
fibra 6ptica han demostrado algun
interés en esta tecnologia como me-
canismo comercial diferenciador ya
que estiman poder aumentar un 30
640 % su valor comercial ofertando
“lineas de comunicacion ultra segu-
ras”.

El reciente interés practico por
la criptografia cuantica anida en los
aspectos mas preocupantes de la
criptografia de clave publica que
sustenta servidores web, herramien-
tas personales de seguridad (PGP) y
muchos protocolos de comunica-
ciones (SSL, SSH, etc.). Todas esas
aplicaciones se basan en el tiempo
que requiere descomponer ndme-
ros grandes en sus factores primos y
cuya complejidad los matematicos
no han sido capaces de demostrar.
Por ello, algunos piensan, y a unos
pocos les va el negocio en hacer
pensar, que la criptografia de clave
publica puede tener los pies de ba-
rro y que agencias estatales como la
NSA americana o el contraespionaje
israeli si pueden factorizar los mo-
dulos que los usuarios finales y em-
presas estamos utilizando.

Lateoria criptolégica afirmaque
las claves secretas uniformes, alea-
torias, de un solo uso y de longitud
igual a la del mensaje que cifran,
permiten asegurar que soélo el recep-
tor del mensaje puede terminar des-
cifrandolo (cifrado Vernam); pero
en la practica las claves no son tan
largas (56- 256 bits) por lo que se
emplean varias veces para cifrar
mensajes mas largos. En este y mu-
chos otros casos, hasta la clave mas
secreta siempre puede descubrirse
por “prueba y error”, por lo que la
seguridad real la marcan las veloci-
dades a las que el atacante puede
probar un nimero suficiente de cla-
ves.

La criptografia cuantica puede
terminar siendo una solucién tecno-
|6gica vélida en algunos escenarios
muy concretos, pero es poco proba-
ble que logre salir de tan estrechos
confines. Los desarrollos realizados

en los Ultimos doce afos
nos sugieren que ese esce-
nario seran largas lineas de
comunicaciones troncales
basadas en fibras épticas o
comunicaciones aéreas con
satélites artificiales volan-
do encima de nuestras ca-
bezas pero, por el momen-
to, no parece que vaya a
afectar al usuario individual final.
Quizas las grandes companias, ca-
paces de mantener enlaces transna-
cionales, necesiten dela criptografia
cuantica pero no va a ser una solu-
cién, como alegremente invocan los
promotores del proyecto SECOQC,
al espionaje industrial o a los meca-
nismos de vigilancia electrénica de
los norteamericanos y de sus fieles
aliados de peso. Por mucho que se
aseguren algunos elementos o tra-
mos de los sistemas de informacion,
la seguridad depende del méas débil
de todos ellos. Aun haciendo inque-
brantable las comunicaciones cuan-
do transitan por una fibra 6ptica, la
informacion podra ser interceptada
en muchos otros puntos y mediante
una abundante coleccién de herra-
mientas o métodos. Por ello, un ex-
cesivo fervor a la hora de hablar de
los métodos cuanticos quizas lo que
esté consiguiendo es hacer que nos
olvidemos de lo mucho que no pue-
de hacer esta tecnologia, y su segu-
ridad real va estar definida mas por
lo que no puede hacer que por lo
que si hace.

Pensar en el papel que puede
jugar hoy endiala criptografia cuan-
tica nos remonta al mes de octubre
de 1861, fecha en la que se termina
la primera linea telegréfica trans-
continental norteamericana y mo-
mento en el que han trascurrido seis
meses de guerra civil. Ya en aquel
conflicto, la informacién era tan im-
portante como las tropas o los caio-
nes, y los agentes de ambos bandos
podian subirse a los postes telegrafi-
cos y conocer los planes del enemi-
go. Ya en aquel momento se utiliza-
ron curiosos, antiguos y vetustos
sistemas criptograficos europeos (no-
menclators o libros de c6digos) para
resolver—con dispar éxito por cierto—
, este problema. Muchos de los codi-
gos utilizados entonces no fueron
rotos a tiempo, pero el espionaje
clésico y al estilo Mata Hari ya tuvo
su efecto en la resolucién final del
conflicto. m
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