A CUENTAS CON LA INFORMATICA

El reflejo de la seguridad en el cuadro
de mando: hipotesis y perversiones

Por lo que estd sucediendo
al otro lado del charco y que en
alguna medida ha llegado a la UE,
la responsabilidad maxima em-
presarial corresponde al binomio
CEO/CFO; en consecuencia, y
dicho en primera aproximacion y
de forma muy esquematica, son la
Cuenta de Resultados, el Balance y
el Presupuesto los que condicionan
tanto el esperable beneficio como
el deseable incremento patrimonial.
Estos son los ejes principales del
cuadro de mando.

Pero entrémosle a la cosa, es
decir, al cuadro de mando (Tableau
de Bord en los 60/70), y definamos
lo que podria entenderse como tal.
Hay bastantes definiciones, pero aqui
citaremos pocas.

Seguin Andersen (1998) es un
“Informe ejecutivo que contiene las
diferentes variables que permiten a
los directivos de una empresa ob-
servar el funcionamiento de ésta,
mediante el examen del grado de
cumplimiento de los objetivos y de
las desviaciones producidas”.

Desde el punto de vistade laUNE
66175: 2003 “Guia para laimplanta-
cionde sistemas deindicadores” 3.3,
se entiende como una “Herramienta
de gestion que facilita la toma de
decisiones, y que recoge un con-
junto coherente de indicadores que
proporcionan a la alta direccion y
a las funciones responsables una
vision comprensible del negocio
0 de su drea de responsabilidad.
La informacion aportada por el
cuadro de mando, permite enfocar
y alinear los equipos directivos, las
unidades de negocio, 0s recursos
y los procesos con las estrategias
de la organizacion “

Todo ello estéa en relacion con
la UNE-EN ISO 10012:2003 “Siste-
mas de gestion de las mediciones:
requisitos paraprocesosy equipos”,
asi como la UNE 66172 IN: 2003
“Directrices para la justificacion y
desarrollo de normas de sistemas
de gestion”.

Para mayor finura, AECA: 2000
establece una diferenciacion entre el
sistemadeindicadoresy el cuadrode
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mando, ya que el segundo compren-
de al primero, y, ademas, otros tipos
de informacion que los indicadores
no ofrecen, basicamente cualitativa,
sobre competidores, mercado,...

Imagen fiel

Resulta muy procedente sefia-
lar un aspecto crucial del cuadro
de mando: que deberia ser una
“imagen fiel” (true and fair view) de
la empresa, al tiempo que hacer al-
gunas consideraciones no baladies,
comao, por ejemplo, que el exceso de
informacion podria provocar desin-
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muy importante desde el punto de
vista de la seguridad TIC, ya que “en
el caso de producirse un aconteci-
miento intencionado o accidental que
inutilice o degrade los recursos” TIC,
deberia existir un Plan de Contingen-
ciaode Continuidad del Negocio, que
garantice su supervivencia.

La hipétesis de “uniformidad”
(consistency), sefiala la necesidad
de mantener en el tiempo los crite-
rios adoptados en la elaboracion de
indicadores a efectos de compara-
bilidad; de alterarse de forma moti-
vada, debera resenarse en el cuadro
de mando. También es basico desde

¢Que cantidad/calidad de informacién sobre sequridad
TIC deberia incluir el cuadro de mando destinado a la

cupula de la empresa?

formacion, ya que a medida que se
asciende de nivel, la ampliacion de
ambito requerira concentracion, o
sea, filtrado, riesgo no desdefiable
pero inevitable. Y es aqui donde el
arte y la ciencia se juntan.

Hipétesis

Entre los aspectos a considerar
al respecto de nuestro protagonista,
esta el de su posible auditabilidad,
ya que se encuentra en el entorno
de la Toma de Decisiones y del
Control Interno, incluso del Informe
de Gestion, si la empresa estuviera
sujeta a Auditoria obligatoria.

Desde la dptica de la seguridad
TIC, losindicadores deberian cumplir
determinados requisitos, observar
determinadas hipotesis (antes
principios) de buen gobierno; a ser
posible, generalmente aceptadas,
como existen en otras disciplinas.

Cito las que considero mas
adecuadas: empresa en funciona-
miento, uniformidad, importancia
relativa, registro, no compensacion
y periodificacion.

La hipotesis de “empresa en
funcionamiento” (going concern)
sefala “que se considerara que la
gestion de la empresa tiene practi-
camente una duracion ilimitada”. Es

elentorno de la seguridad TIC mante-
nerlos aspectos metrol6gicos delos
indicadores respecto de la funcion,
caracteristica y confirmacion.

La hipotesis de “importancia
relativa” (materiality) determina
que podra admitirse la no aplicacion
estricta de los criterios, siempre y
cuando la importancia en términos
cuantitativos de la variacion que tal
hecho produzca sea escasamente
significativa. Puntualizando, el juego
delas siete ymedia de laimportancia
relativa estriba en que el riesgo esta
en sobreestimar (pasarse) o subes-
timar (quedarse corto).

Lahipatesis de “registro” (recor-
ding) senala que los hechos deben
registrarse cuando se produzcan.
Resulta terrible desde la perspec-
tiva de la seguridad TIC, la omision
transitoria o definitiva de hechos.
Esto es de todo punto inaceptable,
sobre todo si dichos hechos son
relevantes o significativos (recor-
demos el principio de empresa en
funcionamiento).

La hipétesis de “no compen-
sacion” (no off setting), sefala que
enningln caso podran compensarse
hechos de distinto signo. Desde el
ambito de la seguridad TIC y tipico de
los indicadores no automaticos, po-
dria disimular tendencias criticas via

enmascaramiento de la realidad.

La hipdtesis de “periodificacion”
(accrual) matiza que laimputacion de
hechos deberia realizarse cuando se
produzcan con independencia del
momento en que se confirmen sus
consecuencias. Desde el punto de
vista de la seguridad TIC, esta claro
que son dos aspectos diferentes, de
acuerdo con el principio de registro.

Yase sabe que cadatorotiene su
lidia, por tanto el cuadro de mando
debera presentar laimagen fiel de la
empresa en el contexto de buen go-
bierno; sobre todo evitar su patologia
representada por la “creatividad” de
su preparacion, inclusola “alquimia”
con los datos, letal en lo referente a
seguridad TIC.

Insisto en estos aspectos no de-
seables por causa de la utilizacion
habitual en este tema de métodos
estadisticos, bien descriptivos o ex-
haustivos (ademas de lamedia, exis-
ten otras medidas de concentracion
/ dispersion), bien no exhaustivos o
por muestreo (atencion a los tama-
fios muestrales, niveles de confianza
o fiabilidad,...), bien por muestreos
“opindticos”, que son tipicos de los
indicadores no automaticos.

No parece descabellado aquire-
currir a 1a clasificacion de Disrael,
quien sostenia que “Existen tres cla-
ses de mentiras: mentiras, grandes
mentiras y estadisticas”.

Y para finalizar esta entrega,
dejaremos apuntadas un par de
respuestas aunapregunta sabrosona
acerca del Sistema de Indicadores
de Seguridad TIC; la siguiente: équé
deberian contener los cuadros de
mando de la Direccion de Sistemas,
laDireccion de Seguridad TIC y Audi-
toria Interna (Comision de Auditoria
y Direccion de Auditoria)?

Daremos unicamente dos
opciones:

1. Los mismos indicadores para
las tres areas.

2. Los mismos indicadores Sis-
temas y Seguridad TIC, y Auditoria
Interna sdlo lo significativo.

Se me ocurre que la segunda
opcion parece arriesgada, ya que
existen términos bastante impreci-
S0s, tales como: relevante (recuerdo
que no existe el “relevantometro”),
significativo, relativo, razonable,
volatil... 0 no? M
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