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WIRELESS OPERATIONAL SECURITY

A pesar de los muchos y convin-
centes argumentos para el uso de las
redes inalambricas, muchas organiza-
ciones no se terminan de decidir por
los todavia numerosos agujeros de
seguridad inherentes a este tipo de
comunicaciones. Desde este punto de
partida, esta completa guia elaborada
por los expertos John Rittinghouse y
James Ransome, explica de una forma
practica los requisitos de gestion de la
seguridad inalambrica operacional y del
dia a dia, y como disefiar y construir
una red wireless segura. Para ello, el
libro se ha dividido en dos secciones: la
primeraabarcalos capitulos 1a6y hace
un repaso de los conceptos basicos de
seguridad comunes alos mundos de las
conexiones cableadas e inalambricas; y
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la segunda aborda entre los capitulos 7
y 12 aquellas cuestiones especificas a
las operaciones en un entorno wireless.
Sucintamente, los temas abordados en
el conjunto capitular de la obra son los
que siguen: 1. Conceptos basicos,
2. Gestion del acceso, 3. Erigir las
defensas, 4. Gestion de incidentes,
5. Seguridad en aplicaciones web, 6.
Laseguridad y las normas, 7. Concep-
tos basicos de redes inalambricas, 8.
Politicas WLAN y gestion del riesgo,
9. Procesos de intrusion en WLAN,
10. Riesgo en WLAN y mitigacion de
amenazas, 11. Soluciones de seguri-
dad WLAN adicionales, 12. Modelo de
Opciones de Datos Seguros Integrados
en Wireless (WISDOM) para usuarios
de WLAN. H
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La recientemente estrenada divi-
sion editorial de la mega-multinacional
de la seguridad Symantec, denominada
Symantec Press, y de la mano de
Addison-Wesley, inicia su catalogo de
titulos con esta obra de Mark Egan, CIO
y vicepresidente de la division de Tl de
la compania, dirigida a los ejecutivos y
responsables empresariales, con el ani-
mo de proporcionarles una informacion
clara y practica sobre la importancia
de la seguridad logica y los factores a
considerar cuando se trata de ejecutar
un plan de proteccion de los equipos
corporativos.

Escrito en un lenguaje que evita
los tecnicismos, el libro propone una
serie de recomendaciones practicas y
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explica los conceptos de seguridad de
la informacion mas relevantes a lo largo
de sus nueve capitulos: 1. El reto de la
Seguridad de la Informacion, 2. Una
vision sobre la Seguridad de la Infor-
macion, 3. Desarrollando el Programa
de Seguridad de la Informacion, 4. Los
recursos humanos, 5. Los procesos, 6.
La Tecnologia, 7. Hoja de ruta de la Se-
guridad de laInformacion, 8. Mirando al
futuro, 9. Sumario. Ademas, seincluyen
tres apéndices, coninformacion sobre un
sistema de evaluacion de la seguridad,
sitios de Internet sobre esta materia,
estandares de seguridad operacional,
y un conjunto de perfiles profesionales
y funciones del area de seguridad cor-
porativa definidos. |l
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Este libro representa el esfuerzo
colectivo de un grupo de profesores de
diversas universidades espafiolas —que
representan un porcentaje muy signifi-
cativo de los grupos que actualmente
investigan e impartendocenciaenel area
de las tecnologias biométricas—, en un
momento especialmente importante de
la biometria informatica en cuanto a su
investigacion, desarrollo e implantacion.
Ademas, la mayoria de los autores
pertenece a la Agrupacion Biométrica
Informédtica Espanola (ABIE), integrada,
ademas de por los principales investiga-
dores esparioles en estamateria, también
por las empresas y desarrolladores de
aplicaciones. De las cuatro partes en
que se estructura el volumen, la primera
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efectda una introduccion a la biometria,
un analisis de lo que representa en esta
area el reconocimiento de patrones y un
repaso a laimportancia de la evaluacion
delos sistemas biométricos. La segunda
estudia tres técnicas de las biometrias
estaticas masimportantes: lahuelladac-
tilar, el iris y laretina, y la geometria de la
mano. La tercera aborda las denomina-
das biometrias dinamicas, centrandose
en el reconocimiento de locutor, de la
firma escrita, de la escritura manuscrita
y de la dinamica de tecleo. Por altimo,
la cuarta seccion, efectiia un recorrido
por algunas aplicaciones de interés,
como la fusion de datos, las tarjetas de
identificacion, la biometria forense, o los
estandares biométricos. [l

LaAgenciade Proteccion de Datos de
laComunidad de Madrid (APDCM) acaba
de presentar su Memoria de actuacio-
nes correspondiente a 2004, en cuyos
indicadores apunta un incremento de
actividad en sesiones informativas y jor-
nadas realizadas, publicaciones en papel
e Internet y un aumento en la tramitacion
de declaracion de ficheros.

Segun recoge este informe, a 31 de
diciembre de 2004 el Registro de Ficheros
de Datos Personales dela APDCM alcanzo
la cifra de 12.033 ficheros registrados, lo
que supuso un incremento interanual del
26,45%, siendo especialmente relevante
la regulacion de los ficheros de centros
sanitarios dependientes del Instituto Ma-
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drilefio de Salud. EI 91% de los ficheros
correspondenalaComunidad de Madrid, el
7,65% a entidades locales y mas del 1,3%
a otras personas juridico-publicas.

La Memoria también destaca que
el nimero de normas de creacion,
modificacion o supresion de ficheros
publicadas en el BOCM creci6 en 2004
un 50%, pasando de las 52 de 2003 a las
78 aparecidas el pasado afio. lgualmente,
entre las distintas acciones emprendidas
en 2004, la APDCM da cuenta de las 7
jornadasinformativas sobre proteccion de
datos celebradas con una asistencia de
1.500 personasy las 358 sesiones infor-
mativas y cursos en los que participaron
3.000 empleados pablicos.
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