>> Jorge Ddvila

Sore la autenticidad de lo intangible

Hace tiempo entré a tomar
un café en el primer sitio que
encontré abierto y resultd
ser uno de esos ciber-cafés
que tanto se mencionan en la
literatura de seguridad cuando
las cosas van mal. Mientras me
tomaba el café pude observar a
unaclientela bastante variopinta,
enloque asus edades serefiere,
mientras desarrollaba sus actividades enel
ciber-espacio. Lo mas curioso de aquella
escena era ver con qué concentrada
atencion miraban todos a sus extrafinas
pantallas de cristales liquidos. Como yo
estaba de espalda a las pantallas, sélo
conseguia ver ciertaluminosidad reflejada
en las caras, mayoritariamente atonitas,
de aquellos usuarios del ciber-espacio.
En aquel momento me di cuenta de
que miraban a Internet con los
mismos 0jos que un profano
miraria a una premonitoria
bola de cristal en manos de
una pitonisa cingara. En ese
momento me di cuenta, una
vez mas, de que la inmensa
mayoria de usuarios no son
conscientes de quelo que realmente
tienen delante a la hora de asomarse a
Internet, es sélo eso, una bola de cristal, y
no necesariamente larealidad. Este hecho
hace que, ademas de los pardmetros téc-
nicos de Internet, también haya que tener
muy en cuenta los factores humanos a la
hora de analizar incidentes de seguridad,
como pueden ser los del actual phishing,
los del futuro pharming, etc.

El usuario comun se cree todo lo que
ve, € Internet sdlo es imagen. Hubo, hace
muchos anos, una version “sélo texto”
de lo que termind siendo “La Web”, pero
durd lo mismo que duraron los terminales
VT100. La Web realmente naci6 cuando
ésta se lleno de graficos, anagramas, co-
lores, informacion y dinamismo, y su éxito
historico se debe, en parte, a la universa-
lidad y potencia de la interfaz grafica para
los videntes. Cuando el mundo empresarial
entendio el potencial de comunicacion
que supone Internet, y desembarcé en
ella para hacer sus negocios, encontrd
perfectamente natural seguir utilizando
colores, anagramas y demds recursos
de la publicidad gréfica tradicional como
simbolos de identidad, sin darse cuenta
de que se metian en un mundo inmaterial
esencialmente no-autentico.

La Web e Internet solo existen en la
pantalla sobre la que el ordenador cliente
las “pinta” y puedan asi ser vistas por el
usuario. Cada uno de los elementos de
una pagina Web es una pieza grafica, de
texto o ejecutables que se envian desde
el servidor Web al navegador en uso, para
que éste las represente ante los 0jos del
usuario. Desde el origen de lainformacion
hasta las retinas del usuario final hay un
largo camino y nadie se responsabiliza
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de su seguridad. Puede que los datos en
el servidor de un banco sean los correc-
tos pero, por ejemplo, el banco puede no
responsabilizarse de ellos una vez salen
de sus instalaciones. Cuando esos datos
fluyen a través de las redes, el proveedor
de conexion se compromete a que la
red “técnicamente” funcione pero, en
principio, no asegura que el contenido
de las transmisiones sea, en
todo momento, auténtico.
Cuando se llega a las ul-
timas etapas del viaje,

] esa informacion pasa

El elevado namero de timos que sufren estos dias los servicios bancarios que
operan en Internet ha puesto de manifiesto, una vez mas, que la Web es esen-
cialmente anénima y carece de identidades. Dado que la autenticacion es un
requisito esencial para poder desarrollar sistemas de valor en la red, conviene
que nos paremos a ver cuales son las caracteristicas de los sistemas actuales
que impiden que funcionen correctamente, y quizas asi podamos tener una idea
de como habria que cambiarlos para hacerlos mejores.

disponer, en exclusiva, de un servidor de
banca por Internet que fuese visualmente
indistinguible del servidor original. Cuando
nos conectamos a un servicio comercial
en Internet no podemos estar seguros de
que realmente hemos contactado con él
por el mero hecho de que todo “parezca”
correcto a simple vista.

El ser humano carece esencial-
mente de capacidades para evaluar la
autenticidad —u otros predicados de la se-
guridad—de lo que acontece, se transfiere
o0 habita en mundos informaticos como
Internet. Un hombre jamds podré probar

La seguridad de una transaccion de valor en Internet

no deberd depender de la seguridad de los sistemas
operativos diseiiados para PCs u otros sistemas
generalistas porque, en el caso de hacerlo, tarde

o temprano, y con mayor o menor impacto, su
inseguridad estd plenamente asegurada.

a través de un equipo, de un software y
de un sistema operativo, todos ellos “de
proposito general”, que se encargan de
gestionarlas conexiones dered, de mostrar
enlapantallalo recibido (o algo parecido),
y de esperar a la respuesta del usuario a
través del teclado o del raton.

En este largo peregrinar, los conte-
nidos de la informacion pueden cambiar
en muchos sitios, muchas veces y de
formas muy variadas, por lo que en este
medio, Internet, basar la autenticidad en
factores visuales es una ingenuidad y
unatemeridad. EnInternetlos anagramas,
las marcas, los colores corporativos, las
tipografias, y cualesquiera otros simbolos
de identificacion habituales en el mundo
comercial fisico, carecen de sentido; mas
aln, su uso sélo puede inducir a error al
usuario haciéndole creer, en lo que a la
autenticidad se refiere, que en Internet las
€0Sas no son como en la vida real.

Incapacidad humana

El mejor y mas reciente ejemplo
de este incontestable hecho negativo lo
encontramos en la esencia, aparicion y
apoteosis actual del phishing. La auten-
ticidad de los sistemas de banca por
Internet no puede basarse en los “esti-
los” corporatives, aunque éstos sean muy
(tiles en el mundo fisico. Cualquiera podria

la autenticidad o no de algo que recibe o
enlo que participa através de Internet, por
lo que la seguridad y la confianza en este
tipo de escenarios habra que buscarla a
través de sistemas, también informaticos,
que bajo el exclusivo control del humano
titular, actlen como representante de éste
en tan ajeno y extrano medio.

Estos hechos no sonnuevos, aunque
hoy parecen olvidados. A ello quizas haya
colaborado una excesivamente popular y
deficiente comprension del algun proto-
colo de seguridad como es el caso de
los canales o conexiones SSL, y de las
infraestructuras de clave publica.

Hace ya muchos afos, la marca
Netscape lanzé su primera version del
protocolo SSL, que permitia establecer
canales de comunicacién, integros,
eficientes y cifrados, entre dos aplicacio-
nes corriendo dentro del paradigma tipico
cliente/servidor. Esta propuesta supuso y
todavia supone un gran avance frente a la
conectividad TCP/IR, ya que el protocolo
SSL protege las comunicaciones desde el
servidory laaplicacion activa en el equipo
cliente, frente aterceros que pudiesen estar
observando ese flujo de informacion. Los
canales SSL protegen eficientemente las
conexiones TCP/IPy nos quitan de encima
cualesquierasniffers que nos hayan puesto
en la red; sin embargo, los canales SSL
no aportan autenticidad.

Para tratar los temas de
la autenticidad fue para lo que
nacieron las asillamadas “Infra-
estructuras de Clave Publica”, y
que serian el mecanismo para
introducir identidades digitales,
reconocidas y reconocibles, en
un mundo esencialmente ano-
nimo como el de Internet. En el
protocolo SSL, el servidor, en
la etapa inicial del establecimiento del
canal de comunicaciones, se presenta
ante el sistema cliente entregandole su
identidad como parte de un documento
digital firmado por una (autoproclamada)
“Autoridad de Certificacion”. Es en este
punto donde la aplicacion cliente puede
y debe validar esa identidad aportada
por el presunto servidor, y asi poder
llegar a conocer una identidad concreta
en su futuro interlocutor. La seguridad o
inseguridad de todo el sistema depende
de las etapas en las que se procede a la
validacion de credenciales.

Segun muchos profesionales, la
esencia y procedimientos propios de las
infraestructuras de clave publica pueden
resultar impenetrables para la inmensa
mayoria de los usuarios comunes, por
lo que los disefiadores de la Web co-
mercial que hoy conocemos decidieron
(unilateralmente) “facilitarle la vida” a sus
potenciales clientes y suplantarlos en su
tarea de reconocer, de confiar o no, en
unaidentidad digital; olo que aun es peor,
enreconocery confiarentoda una catedral
de identidades. Este hecho vio la luz el dia
en el que se acepto distribuir los navega-
dores de Internet prefiados con numerosos
certificados digitales preinstalados. Esos
certificados sonlos de ciertas Autoridades
de Certificacion, y su presencia ahi hace
que los navegadores den por bueno y
fiable, de forma automatica, cualquier
certificado que pertenezca a esas PKIs.
Porlotanto, el usuario que esta al otro lado
de la pantalla y del teclado o del raton, no
participa de ningin modo en el recono-
cimiento y aceptacion de la identidad del
servidor al que se conecta, por lo que es
independiente de las consecuencias que
éste hecho pudiese causar en adelante.

PKls y navegadores paternalistas

Los que promovieron estaidea de un
“club selecto” de PKIs y de unos navega-
dores paternalistas que “guiarian” a los
usuarios comunes dentro de un paraiso de
identidades y autenticidades controladas
por ellos, se equivocaron en una cosa:
en que podrian controlar la integridad de
esa “preinstalacion” que les confiere su
preeminencia, y esto no es asi. Al abrir
la caja de Pandora que supone implantar
mecanismos para la aceptacion y con-
fianza automatica en ciertasidentidades
digitales, sus promotores abrieron la puer-
ta para que “otros” suplantasen a esas
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mismas PKIls, 0 aque seunanaellas dentro
de esos mismos navegadores. Quienlogre
incluir sus certificados en labase de datos
que contiene los certificados de VeriSign,
Thawte, America Online, Entrust, Equifax,
GeoTrust, RSA Security, etc., lograra que
sus servidores sean aceptados “sin re-
chistar” por parte de ese navegador. En
este caso, el usuario que hay detras de la
pantalla no notara diferencia alguna entre
una conexion con un servidor auténtico
y otra con un servidor pirata; para él,
ambas posibilidades son exactamente
las mismas, ya que el candadito seguira
estando cerrado y bien cerrado.

Seguridad falsa

Para complicar mas la situacion
actual, algunos aconsejan —e incluso
parecen llegar a exigir—, que los usuarios
hagan doble clic en el candadito cerrado
para poder leer, personalimente, cuéles
son los campos del certificado que se
ha aceptado, y cudl es la identidad raiz,
dentro del selecto club, que otorga
identidad fiable a ese servidor
en concreto. Este proceder
es muy desaconsejable ya £
que induce al usuario del j
navegador a tener una sen-
sacion de seguridad falsa, y

larazon deello es biensencilla: - -

también se pueden suplantarlos
certificados preinstalados de esas

PKls. Cuando alguno de nosotros utiliza
cualquier navegador para conectarse a
cualquiera de los genuinos servidores
que estan dentro de alguna de las PKls
preinstaladas, lo que nosotros tenemos
que hacer es: nada, absolutamente nada.
La autenticacion y aceptacion del servidor
se hace independientemente de quién sea
el usuario que solicita la conexion.

Este funcionamiento supone que el
navegador ha echado mano de una pe-
quena base de datos, que tiene entre sus
ficheros, y enlaque guarda los certificados
delas PKIs que da “automaticamente” por
buenos. Elhecho de que el usuario no haya
tenido que hacer nada pone de manifiesto
que elfichero con esos certificados carece
de cualquiertipo de control de integridad
0 que, de tenerlo, éste es de naturaleza
puramente software e independiente. En
ambos casos, cualquier aplicacion que
pudiese tener acceso al fichero con los
certificados que constituyen “e/ credo” del
navegador, podria cambiar los auténticos
por otros falsos, o lo que es mas diverti-
do para el atacante, podria incluir otros
certificados nuevos (y falsos) que en sus
campos humanamente legibles pusiese
lo mismo que en los originales a los que
suplantan o con los que compiten. Por
mucho que haga el usuario doble clic en
cualquier candadito cerrado, éste leera lo
que haya querido que lea el que “ampli6 o
modifico” el credo del navegador.

Hemos visto que, examinando la
representacion grafica de una pagina
Web, es humanamente imposible saber
si es auténtica o no. Es facil entender que
si vemos un candadito cerrado al pie del
navegador, éste no es mas que un pequeno
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GIF colocado en un rincon de la ventana
delnavegador; sihacemos doble clicenél,
apareceran unos campos literales conteni-
dos en diferentes certificados digitales, en
los que podremos leer cualquier cosa pero
queenningun caso prueban que setrate de
un certificado digital auténtico. Por ultimo,
el hecho de que un determinado certifi-
cado esté instalado como “fiable” en el
credo de un navegador, no supone que el
usuario deba confiar en él, por lo que la
cadena de confianza no puede extenderse
hasta el usuario final, sino que termina en
el fabricante del navegador utilizado.

PCs particulares y sistemas
operativos

Supongamos que procedemos
correctamente y que un futuro sistema
compuesto porun hardware, unsoftwarey
un usuario comun, llegase a establecerse
correctamente un canal de comunicacion
confidencial y con autenticacion mutua del

tipo SSL; con esto nos quitariamos de
encima los peligros que

q-'.ﬁ. acechan en la red, aunque
i todavia nos quedarian los
que tenemos “dentro de

] casa”, en nuestro PC.

y dedicado a las actividades e intereses
normales para cualquier usuario comun,
nunca podra ser considerado como un
sistema software seguro.

La seguridad de una transaccion de
valor en Internet no debera depender de
la seguridad de los sistemas operativos
disenados para PCs u otros sistemas ge-
neralistas porque, en el caso de hacerlo,
tarde o temprano, y con mayor 0 menor
impacto, suinseguridad esta plenamente
asegurada. Tampoco mejora el panorama
si se utilizan sistemas tradicionalmente
considerados como “de alta seguridad”
(lectores de huellas palmarias, dactilares,
de iris o de retina, tarjetas inteligentes, lla-
ves criptogréficas USB, etc.), ya que si el
atacante controla total o parcialmente el
sistema operativo sobre el que se ejecuta
laaplicacion de valor, el adversario siempre
encontrara el modo de subvertir cualquier
hardware periférico que utilicemos, aunque
éste sea realmente bueno.

Con este panorama podria pensarse
que no es posible utilizar Internet parahacer
negocios o parafacilitarlavida de los ciuda-
danos enlostemas considerados “serios”.
Pensar eso seria tan erréneo como lo es
pensar que los sistemas actuales son
seguros en cuanto a la autenticacion de

El hecho de que un determinado certificado esté

instalado como “fiable”” en el credo de un navegador,
no supone que el usuario deba confiar en él, por lo
que la cadena de confianza no puede extenderse hasta
el usuario final, sino que termina en el fabricante del

navegador utilizado.

Un sencillo keylogger en software seria
capaz de capturar todas nuestras claves
simétricas (usuario, cualquier palabra
0 namero clave, matrices de acceso,
parametros bancarios, etc.) tan pronto
como las utilizasemos, y transmitirlas en
secreto a servidores que ni conocemos,
ni sospechamos. Este riesgo nace de la
inseguridad del sistema operativo sobre
el que se ejecuta la aplicacion que invoco
el canal SSL, y éste no puede hacer nada
para mitigarlo.

Desde hace tiempo el panoramadelos
PCs particulares ha mejorado en cuanto a
su seguridad general se refiere, y eso ha
sidogracias alaposibilidad que hay hoy en
dia de mantenerlos actualizados utilizando
las distintas herramientas (automaticas)
que traen consigo casi todas las distri-
buciones de los sistemas operativos. Sin
embargo, no podemos olvidar que el PC
s una maquina de proposito general, que
es propiedad del usuario y que, sin duda,
éste la utilizara para navegar por sitios que
nada bueno aportan ala seguridad del PC,
y que en él se instalaran todo tipo de apli-
caciones software bajo el tnico criterio y
saber hacer de su duerio. Estos hechos
son incompatibles con el mantenimien-
to de la seguridad de cualquier sistema
operativo. Asi pues, el sistema operativo
deunPC de propdsito general, en principio
administrado y mantenido por su duefio,

los servidores y de los servicios. Para re-
solver este problema hay varias cosas que
hacer, aunque lo primero seria quitarnos de
encima las inseguridades aportadas por
la red. Para ello bastaria con establecer
correctamente canales de comunicacion
que aporten integridad, confidencialidad
yautenticidad alas comunicaciones. Los
canales SSL pueden ser de este tipo si se
les configura correctamente y se les exige
autenticacion mutua.

También habria que tener en cuenta
que la confianza es algo que solo existe
si se asume libremente, ya que no puede
ser impuesta; por ello, los certificados
digitales deben ser activa y explicita-
mente aceptados por el usuario que
decide confiar en ellos; y por otra parte,
la autenticacion no puede hacerse con
elementos dentro del canal telematico,
sino que deben estarnecesariamente fuera
de él. Se debe desterrar cualquierasuncion
de confianza que pueda hacerse de forma
automatica o sin el consentimiento explicito
del usuario.

Revision publica

Dado que, en general, el disefio, el
desarrollo, la implementacion, la prueba
y la puesta en marcha de sistemas de
seguridad no suelen ser parte esencial
del negocio o de la cadena de valor

del servicio que se quiere proteger, los
sistemas a utilizar deberian ser estandar
y, en parte, independientes (al estilo de la
filosofia EDI) de lacompania que realiza las
transaccionesy el negocio. Si se definiese
e hiciese publica la esencia y el contenido
de aplicaciones como, por ejemplo, las
de banca por Internet, las de comercio
electronico, las que llevan las relaciones
delos pacientes conlos servicios de salud,
las encargadas de las relaciones con las
distintas administraciones, etc., para su
explotacion se podrian utilizar sistemas
mixtos software y hardware, a prueba de
modificaciones, que fuesen sometidos a
revision publica permanente; esta Gltima
caracteristica seria la base real sobre
la que establecer la confianza general
en el sistema, y no una falsa confianza
impuesta.

Esta definicion no necesariamente
deberia ser hecha por todos los agentes
del mercado, sino que podria ser reali-
zada por cualquiera de ellos que tuviese
capacidad para ponerla en explotacion. El
hecho de que sus desarrollos o propuestas
de estandares fuesen publicos no harian
perder negocio a su promotor, ya que su
cometido no es principalmente la defini-
cion de estandares sino otro muy distinto;
sin embargo, ese promotor tendria una
posicion aventajada por haber sido de
los primeros.

En lo que al usuario comun se
refiere, el hecho de que se construyan
con maxima publicidad los sistemas que
éste utiliza no aumenta su conocimiento
técnico sobre dichos sistemas, pero si le
permite confiar en ellos siguiendo meca-
nismos que le son mas naturales. Si un
sistema es abierto y cualquiera puede ver
como esta hecho y, aun asi, funciona, es
seguro y lo usa con satisfaccion mucha
gente, entonces a cualquier ciudadano
minimamente interesado le es razonable
pensar que también es aceptable para él,
y lo asumira libremente y con mucha mas
tranquilidad que en otras circunstancias.
Cualquier sistema en marcha que sea una
imposicion de facto al usuario coman pue-
de terminar siendo aceptado, pero el que
lo impone debe saber que se queda sdlo
alahora del reparto de responsabilidades
cuando las cosas vayan mal.

El problema aqui planteado esta
abierto y su solucion es perfectamente
posible si se cuenta con la colaboracion
real y responsable de diferentes agentes
(Industria, Administracion, Investigacion,
Academia, etc.) El no solucionarlo y dejar
las cosas como estan no va a frenar el
fraude telematico que ya tenemos, y esto
terminara haciendo que la sociedad en ge-
neral, los usuarios comunes, abandonen
irremisiblemente unatecnologia que puede
hacer mucho bien a toda la sociedad. Il
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