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. PREOCUPA?

No resulta revelador afirmar que los
proyectos TIC, en ocasiones, no responden
a lo que se esperaba de ellos y, por tanto,
no se culminan con éxito. Si analizdramos
con posterioridad a un proyecto los plazos,
costes y beneficios prometidos inicialmen-
te, observariamos que muchos de ellos
consiguen tan sélo un éxito parcial.

Cuando hablamos de proyectos de
seguridad informatica, sabemos que ne-
cesitan mayor y mejor motivacion para
su justificacién ante la Direccién; por

ello, un factor de éxito importante es
el mantenimiento permanente del foco
sobre el grado de cumplimiento de los
objetivos inicialmente fijados, ya que si se
fracasara en la obtencién delos beneficios
de seguridad, dificilmente gozaremos de
segundas oportunidades.

Asimismo, cuando el concurso de pro-
yectos TIC —que la compania pone a tu
alcance para lograr sus metas— constituye
el principal medio, el plan de proyectos se
convierte en la principal preocupacion.

El entorno de trabajo

Ofrecer algunas cifras, a buen seguro,
contribuird a dar una idea de la comple-
jidad del entorno en el cual se desarrolla
mi actividad profesional y, al tiempo, para
calibrar el reto que supone liderar la tota-
lidad de los proyectos de seguridad.

Correos es una compania que cuenta
con mas de 2.200 centros informatizados
y tipologias muy diferentes en tamano y
objetivos de negocio. Siguiendo fiel a su
compromiso de adaptar todos sus proce-
sos productivos y de gestion interna a las
nuevas tecnologias, esta inmersa en pleno
despliegue de proyectos enmarcados en
su Plan Estratégico de Sistemas.

Dicho plan estd formado por mas
de 160 proyectos TIC, de los cuales 24
estan orientados a evolucionar los niveles
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de seguridad. El promedio, en cuanto a
coexistencia de proyectos en curso, es de
unos 55, siendo 20 de ellos estratégicos,
y por tanto, con alto impacto dentro de
la compania.

Los proyectos actualmente en curso
presentan gran numero de dependen-
cias y colisiones, creandose situaciones
propensas a la modificaciéon de objetivos
preestablecidos. Los grandes proyectos
—que dan soporte a los procesos posta-
les— impactan y son impactados a su vez

por los proyectos de seguridad.

Asi, la puesta en marcha del centro
de respaldo, el establecimiento de nue-
vos mecanismos de control sobre la red
interna o la implantacién de la estrate-
gia de control de acceso y autorizacién a
sistemas y aplicaciones, representan un
claro ejemplo de proyectos transversales
de alto impacto.

Apoyo a la ejecucion de
proyectos

Para optimizar y ser eficaz en la ges-
tion de un gran numero de proyectos es
primordial disponer de una Metodologia
de Gestion de Proyectos TIC, comun atoda
la compania, donde estén perfectamente
recogidos los principales aspectos de la
gestion (objetivos, alcance, seguimiento,
control de riesgos, comunicacién, forma-
cién, entregables, etc.).

Mediante este marco metodoldgico
se facilita enormemente el trabajo, a los
principales roles afectados en la ejecucion:
proveedor, responsable de proyecto y
areas implicadas.

Conflictos de seguridad con
otros proyectos

Mantenerse firme ante inercias impa-
rables, como los plazos o el incremento
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de costes, permitird mejorar el producto
final y concienciar internamente sobre
la importancia de plantear la seguridad
desde fases preliminares.

Cuando sedebaactuar conflexibilidad,
recurrir a un analisis de riesgos particu-
larizado permitira adoptar una postura
que ofrezca soluciones de compromiso,
posibilitando de una parte garantizar los
niveles de seguridad mediante salvaguar-
das alternativas, y de otra, la adopcién de
compromisos de regularizacion, con las
areas implicadas.

Ante todo, hacerse ver

Los proyectos concursados, en
particular los estratégicos, gozan de
un especial seguimiento por parte de
la Direccion; circunstancia que ha de
aprovecharse para dar visibilidad sobre
los hitos, logros y beneficios de seguridad,
asi como reclamar su apoyo permanente
en el desarrollo de nuevos proyectos de
seguridad.

Aprovechar cualquier incidente de
seguridad, propio o ajeno, ha de servir
siempre para retomar el protagonismo
de la seguridad y renovar compromisos
con la Direccion.

El poder de los proyectos

El liderazgo de un proyecto estraté-
gico abre muchas puertas internamente.
Es un “arma” que la organizaciéon pone
a nuestra disposicion para conquistar las
metas en seguridad.

Los proyectos no han de gestionarse
Unicamente para cumplir plazos o desple-
gar infraestructuras, sino que deben ser
“manejados y tensionados” en beneficio
propio, para imponer nUevos Procesos,
actividades y habitos de seguridad ne-
cesarios para el buen funcionamiento
de la compania, y que, dificilmente,
podriamos lograr mediante iniciativas
internas. Il
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