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EL PLAN
DE CONTINUIDAD
DE NEGOCID

Juan Gaspar Martinez, experto
profesional donde los haya —no en
vano acumula un pedigri de mas
de 23 afios en diversos ramos de
la seguridad—-, es el autor de esta
guia que presenta un esquema de
trabajo sencillo paraelaborar un plan
de continuidad de negocio enlas or-
ganizaciones. Para ello, el volumen
no solo pretende que el responsable
de la elaboracion del plan realice el
planteamiento, sino que ademas
asuma el comienzo y desarrollo de
mismo, para lo cual la obra incluye
until CD que proporcionaimpresos
ymodelos predisenados para poder
llevarlo adelante.

Lasecuenciade sus 11 capitulos
plantea los objetivos que debe tener
un plan de continuidad de negocio y
sus definiciones previas para, pos-
teriormente, abordar el analisis de su

En abril de 2004, el IT Governan-
ce Institute (ITGI) publico la primera
edicion de IT Control Objectives for
Sarbanes-Oxley (SOX), que proporcio-
naba alos ClOs, responsables de Tl'y
profesionales de control y seguridad
asesoramiento, aproximaciones y
orientacion para el soporte de con-
troles objetivos internos relacionados
con las Tl para el reporte financiero.

Desdeentonces, estaobrahasido
ampliamente utilizadaporempresas de
todoelmundo, ydado que durante este
tiempo también se ha avanzado en el
aprendizaje sobre estas cuestiones y
sobrelanecesidad deunacercamiento
a los programas de cumplimiento de
SOX basados en el riesgo, el ITGI ha
decidido revisar y actualizar la obra
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impacto en |a organizacion. También
trata los elementos criticos de este
plande negocio enfuncion delimpac-
toque sufririanlas diferentes areas de
una organizacion, determinando qué
funciones deberian ser atendidas en
primer lugar. Otros temas abordados
son: la estrategia de continuidad, en
funcion de las caracteristicas de cada
empresa y de su grado de criticidad;
los equipos o grupos de personas que
se encargan de las actividades para
conseguir un proceso de recupera-
cion efectivo; y el plan de accion a
seguir si se produce un desastre, asi
como la vuelta a la normalidad una
vez solventado. Lastima que cuando
este libro vio la luz adn no se oteaba
en el horizonte el advenimiento del
pre-estandarBS 25999 sobre gestion
de continuidad de negocio, destinado
a ser guia nuclear en estas lides. l
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proporcionando orientacion adicional
en areas de mayor importancia para
el control interno sobre la informacion
financiera, tras las modificaciones de
la SEC (Securities and Exchange Co-
mission) y PCAOB (Public Company
Accounting Oversight Board) relativas
a los controles a nivel de entidad, un
acercamiento basado en el riesgo y la
aplicacion de controles y evaluacion
dedeficiencias, ademas de aportarlas
lecciones aprendidas sobre el cum-
plimiento de Tl con la SOX. La obra
incluye, ademas, un sumario de casos
précticos paracompartirlas experien-
cias del cumplimiento de empresas
mundiales, indicando los pasos para
la obtencion de beneficios o evitar los
fallos mas comunes.

Enciclopedia de ta
Seguridad Informatica

Este libro pretende abordar
desde un punto de vista global
la problematica de la seguridad
de la informacion, aglutinando los
aspectos técnicos, organizativos y
el entorno legal, de ahi que vaya
dirigido a un pablico muy diverso.
Las 7 partes enlas que esta dividida
la obray sus 28 capitulos dan una
idea de lo extenso de la misma,
recogiendo el testigo de no pocos
libros similares anteriormente
publicados, centrados en adicio-
nar sucesivamente los diferentes
segmentos que conforman este
epigrafe de la proteccion TI.

La primera parte indaga en
aspectos basicos como qué se en-
tiende por seguridad informatica,
consecuencias de su falta, la de-
tecciony respuestaante incidentes o
laingenieria social. Enla segunda, se
estudian las vulnerabilidades de los
sistemasylasredes yenlatercerase

Como es sabido, las pruebas
de penetracion sirven para alcanzar
un equilibrio que permita al sistema
estar adecuadamente protegido sin
dejar de ser totalmente funcional.
Este manual, eminentemente téc-
nico, proporciona la informacion
suficiente para que el lector pueda
convertirse enun perfecto simulador
de ataques con el fin de burlar las
caracteristicas de seguridad de una
aplicacion web, de forma que esas
caracteristicas puedan serevaluadas
con precision y se puedan estable-
cer las precauciones de seguridad
adecuadas.

Alolargode sus 11 capitulosy 4
apéndices Professional Pen Testing
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abordan los aspectos relacionados
con laidentificacion y autenticacion
de los usuarios. El cuarto y quinto
blogue abundan, respectivamente,
enlos sistemas ytécnicas criptogra-
ficas, comolafirmaelectronica,yen
los aspectostécnicos paraimplantar
medidas de seguridad en las redes
de ordenadores, analizando el papel
de los cortafuegos o los sistemas
de deteccion de intrusos (IDS). Los
aspectos relacionados con la segu-
ridad en la navegacion en paginas
web y correo-e son tratados en la
sexta parte, mientras quela dltimase
centra en los asuntos relacionados
con el entorno legal y normativo que
afectan a la seguridad informatica.
Todos estos temas, se completan
con guias practicas y contenidos
técnicos que se ofrecen en el CD
que incluye la obra. Por cierto, éto-
davia a estas alturas alguien sigue
poniendo ‘encriptacién? B
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muestra las técnicas de vigilancia
que un hacker usa cuando apunta
haciaunsistema paraatacarlo; como
auditar los servicios web para eva-
luar las areas de mayor exposiciony
riesgo; como analizar los resultados
y traducirlos a documentacion (il
para poner remedio; o técnicas para
realizar practicas de ataques antes de
llevar a cabo un proyecto real. Dada
lacomplejidad y minuciosidad de los
asuntos tratados, la obra se dirige
particularmente a programadores,
desarrolladores web y profesiona-
les de la seguridad informatica que
quieranempezar afamiliarizarse con
laseguridad de las aplicaciones web
y saber como auditarla. Il
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