SSE-CMM+SGSI

La Ingenieria de Seguridad como
ayuda al desarrollo de los SGSI

Una de las mayores dificultades a las que se enfrentan las organizaciones que desean
desarrollar un proyecto de SGSI (Sistema de Gestion de Seguridad de la Informacion)
bajo la norma ISO/IEC 27001 es el analisis, disefo e implantacion del Proceso Global
de Seguridad teniendo en cuenta las necesidades de seguridad definidas en sus propias
estrategias de negocio. Los procesos de seguridad dentro del Proceso Global de Segu-
ridad son tratados de forma detallada por la norma ISO/IEC 21827:2002 Information

Technology - Systems Security Engineering—

Capability Maturity Model (SSE-CMM). En

este articulo se muestra como la aplicacion del modelo SSE-CMM en los proyectos de

SGSI puede convertirse en una herramienta de gran ayuda
para el éxito del proyecto. Para ello se presenta un modelo
de referencia que facilita la utilizacion del citado modelo.

La Ingenieria de la Seguridad como
ayuda al desarrollo del Proyecto de SGSI

Es conocido por cualquier organizacion que
se plantea llevar a cabo un proyecto de SGSI'y
desea ademas que una vez implantado pueda ser
certificado, que el estandar mundial mas utilizado
es el propuesto por la norma ISO/IEC 27001, cu-
yos controles se basan en la Ultima actualizacion
de ISO/IEC 17799:2005. Sobre como afrontar y
planificar el proyecto de SGSIbajo ISO/IEC 27001
se dispone de abundante documentacion, mas
aun si se tiene en cuenta que esta norma puede
considerarse como la tltima revision de la norma
BS 7799:2002 Parte 2 de la que ya habia en el
mundo alrededor de 2.000 SGSI certificados.

Pero en un proyecto de SGSI nunca se debe
olvidarque hay que enfrentarse, en primertérmino,
al analisis, disefio e implantacion del “Proceso de
Seguridad” parala organizacion enlaque se hade
implantar, teniendo en cuenta las necesidades de
seguridad definidas en su estrategia de negocio.
Y es evidente que el éxito de cualquier proyecto
de SGSI estaintimamente relacionado con el éxito
en el disefio e implantacion del Proceso Global
de Seguridad. Siendo asi, seria adecuado que se
tuviera en cuenta, ademas de las normas ISO/IEC
27001 eISO/IEC 17799, otras normas especificas
disponibles para este proposito
como es SSE-CMM (norma
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Puesto que un proyecto de SGSItambiénesun
proyecto de Ingenieria de Seguridad, SSE-CMMes
de gran ayuda para el éxito del mismo. Esta ayuda
serd todavia mas importante cuanto mayor sean
las exigencias de seguridad; por ejemplo: alcanzar
niveles concretos de capacidad, cumplimiento
de leyes y normas de seguridad especificas,
certificaciones contra otras normas, etc.

£Qué es la Ingenieria de la Seguridad
en los Sistemas T.I.?

EnINFOSEC-99 se define como: “E/ esfuerzo
para alcanzar y mantener la sequridad optima y
supervivencia de un sistema en todo su ciclo
de vida”.

 Seguridad: la condicion resultante de
establecer y mantener medidas de proteccion
que aseguran un estado de inviolabilidad ante
actos o influencias hostiles.

* Supervivencia: lapropiedad de un sistema,
subsistema, equipo, proceso o procedimiento
que aporta un grado definido de aseguramiento
de la entidad, que debera continuar funcionando
durante y después de una perturbacion natural
0 realizada por el hombre. Para una aplicacion
dada, la supervivencia debera ser caracterizada
especificando: el rango de condiciones bajo las

Capacidad

que la entidad sobrevivira, el nivel minimo acep-
table de funcionalidad después de laperturbacion
y eltiempo maximo aceptable en el que la entidad
puede no funcionar o dejar de dar el servicio.

* Sistema:

— Un conjunto organizado de recursos y
procedimientos combinados y regulados por la
interaccion o interdependencia para llevar a cabo
un conjunto de funciones especificas.

— Un conjunto de personas, equipos y
meétodos organizados para cumplir un conjunto
especifico de funciones.

En relacion con la seguridad, SSE-CMM va
mas lejos y desarrolla un Modelo de Madurez de
la Capacidad de Ingenieria de la Seguridad de los
Sistemas, en el que se describen las caracteristi-
cas esenciales del proceso global de ingenieria de
la seguridad de una organizacion. Este proceso
debe existir paraasegurar una buenaingenieria de
la seguridad. SSE-CMM no prescribe un proceso
0 secuencia particular, pero indica las practicas
observadas en la industria. EI modelo es una
métrica estandar para las practicas de ingenieria
de la seguridad, y cubre:

* El ciclo de vida completo, incluyendo las
actividades de desarrollo, operacion y manteni-
miento.

e La organizacion completa, incluyendo
las actividades de gestion, organizativas e
ingenieria.

* Interacciones con otras disciplinas como
sistemas, software, hardware, factores humanos
eingenieria de pruebas; gestion de sistemas, ope-
racion y mantenimiento.

* |nteracciones con otras organizaciones,
incluyendo adquisicion, gestion de sistemas,
certificacion, acreditacion y evaluacion.

Alcance del SSE-CMM

Trata las actividades de ingenieria de la
seguridad que cubren el ciclo vida completo
del sistema seguro, incluyendo la definicion del
concepto, el andlisis de los requisitos, el disefio
y el desarrollo. También se aplica a todos los
tipos y tamanos de organizaciones de ingenieria
de la seguridad, como por ejemplo comerciales,
gubernamentales y académicas.

Promociona la integracion con otras disci-
plinas, tomando la seguridad como incluida en
todas las disciplinas de ingenieria
(sistemas, software, hardware y

ISO/IEC 21827:2002 Information

[ Organizacién

I Froyecto

Technology — Systems Security

Ingenieria de la Seguridad
Areas de Proceso

Realizado Informalmente

Engineering — Capability Maturity
Model). SSE-CMM es una de las
normas mas utilizadas internacio-
nalmente en relacion con la defi-
nicion e implantacion de los pro-
cesos de seguridad ya que define
con profundidad y precision los
procesos que deben tenerse en
cuenta en cualquier organizacion
que deseaimplantar un “Proceso
Global de Seguridad”.
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Figura 1. Arquitectura del modelo SSE-CMM, norma ISO/IEC 21827:2002.
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factores humanos), y definiendo
los componentes del modelo para
tratar tales problemas.
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Utilizacion del SSE-CMM

El modelo SSE-CMM vy el
= método para aplicar el modelo
suelen utilizarse como:

* Herramienta usada por las
organizaciones para evaluar sus
practicas de ingenieria de la segu-
ridad y definir las mejoras a ellas.
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« Base paralas organizaciones que evalianla
ingenieria de la seguridad (por ejemplo, certifica-
dores de sistemas o evaluadores de productos),
conobjeto de establecer confianzas organizativas
basadas en la capacidad.

» Mecanismo estandar para que los clientes
evallien en un proveedor su capacidad de inge-
nieria de la seguridad.

puede medirlo hasta que no sepalo que es”y “la
gestion con medida solo es significativa cuando
mide las cosas correctas”.

* Nivel 5 Mejorando continuamente: “una
cultura de mejora continua requiere una base de
solida practica de gestion, procesos definidos y
objetivos medibles”.

para analizar, disefar e implantar el proceso de
seguridad y los controles mas adecuados en el
proceso de seguridad, dejando total libertad para
elegir los que se consideren mas adecuados a la
organizacion.
Asi, la primera pregunta que puede hacerse
un jefe de proyecto de un SGSI seria: épor qué
no utilizar en su desarrollo ambas

Las evaluaciones pueden utili-

zarse en la aplicacion del modelo

ISO/IEC 21827 SSE-CMM

para la automejora y/o en la selec-
cion de los suministradores.
SSE-CMM (norma ISO/IEC

PAO1

Vision
Orientada
a Procesos

a PA11 H PA12 a PA22

¥

21827) es en la actualidad poco

i 8

conocida en nuestro pais, aunque

Proceso de Seguridad 2

es muy utilizada en paises como
EE.UU., Canada, Australia, Alema-
nia, Austria, Japon, India, etc. para
disenar e implantar los procesos

=1

de seguridad, medir su capacidad

Controles de Segurldad b

y establecer planes de mejoraenlas
areas de proceso de interés para la

Vision
Orientada a

j“:h

organizacion.
SSE-CMM tiene dos dimen-
siones, “dominio” y “capacidad”.

ISO/IEC 17799 H ISO/IEC 27001

Disciplinas
Funcionales

I

En la Figura 1 se representa su

Relacion que
caracteriza el SGSI
- Nivel de capacidad
- Controles aplicados

normas y aprovechar para su éxito
las ventajas y complementariedad
que ofrecen? Esta pregunta es la
que se hicieron, hace cuatro anos,
los Ingenieros de los paises men-
cionados y su respuesta fue clara:
iutilicemos ambas! No es casual que
sea en estos paises en los que en la
actualidad se concentra el mayor na-
mero de SGSI certificados. Entonces,
écomo se pueden utilizar e integrar
ambas normas en un proyecto de
SGSI? La respuesta no es sencilla,
pues lo primero que se necesita es
unmodelo de referencia sencillo que
integre ambas visiones Funcionales
0 Procesos, y que ademas sea
valido para cualquier organizacion.

arquitectura.

La dimensién del dominio:
comprende las practicas que
de forma colectiva definen la ingenieria de la
seguridad. A estas practicas se las denomina
“practicas base”. SSE-CMM contiene alrededor
de 60 practicas base de seguridad, organizadas
en 11 areas de proceso que cubren todas las
areas principales de la ingenieria de la seguridad.
Estas practicas base se establecieron a partir de
un amplio rango de materiales, practicas y
experiencias existentes y representan la mejor
practica existente de la comunidad de ingenieria
de la seguridad. Cada érea de proceso tiene un
conjunto de objetivos que representan el estado
esperado de una organizacion que estarealizando
de forma satisfactoria el area de proceso.

La dimension de la capacidad: comprende
las practicas que indican capacidad de gestiony
de institucionalizacion del proceso. Se denomi-
nan “préacticas genéricas”, ya que se aplican en
un amplio rango de dominios. Estas practicas
genéricas representan las actividades que debe-
rian realizarse como parte de hacer las practicas
base. Las practicas genéricas se agrupan en areas
|6gicas denominadas “Caracteristicas Comunes”,
que estanorganizadas en “Niveles de Capacidad”,
los cuales representan el aumento de la capacidad
de la organizacion. Cada uno de estos niveles se
pueden caracterizar por las frases:

« Nivel 1 Realizado informalmente: “tiene que
hacerlo antes de poder gestionarlo”.

« Nivel 2 Planificadoy seguido: “comprender
lo que esta ocurriendo en el proyecto antes de
definir los procesos de toda la organizacion”.

« Nivel 3 Bien definido: “utilice lo mejor de lo
que ha aprendido a partir de sus proyectos para
crear los procesos de toda la organizacion”.

« Nivel 4 Controlado cuantitativamente: “no
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Figura 2. Integracion de ISO/IEC 27001 y SSE-CMM en el modelo de Referencia.

A diferencia de las practicas base, las prac-
ticas genéricas estan ordenadas de acuerdo a
la madurez. Poniendo las practicas base y las
practicas genéricas juntas se proporciona una
formade verificarla capacidad de unaorganizacion
para realizar una actividad particular.

Por las limitaciones de extension del arti-
culo no se entra en detalles de SSE-CMM,; los
interesados en ampliar informacion pueden
visitar la direccion de ISSEA (International Sys-
tems Security Engineering Association): http:
//www.issea.org/

Vision funcional y de procesos
en un proyecto de SGSI

En un proyecto de SGSI estas dos visiones
estan permanentemente presentes y seguiran
estando presentes después de que el SGSI esté
implantado.

Cuando se examina en detalle la I1SO/IEC
27001, se puede apreciar que los dos aspectos
mas fuertes que ofrece sonladescripcion detallada
de los controles y el método PDCA (Plan-Do-
Check-Act) para aplicarlos, dejando total libertad
enlos criterios para establecer el proceso global de
seguridady elegir el método para analizar, evaluar
y gestionar los riesgos. En un proyecto de SGSI,
esta libertad también puede convertirse en una
deficiencia, pues en cierta forma “esta ligando
estos proyectos a la propia experiencia de disefio
de procesos de seguridad de los ejecutores del
mismo”. Lo contrario sucede cuando Se examina
en detalle SSE-CMM (ISO/IEC 21827): se puede
apreciar que los dos aspectos mas importantes
que ofrece son la descripcion de todas las areas
de proceso (entotal 22), que hay que considerar

Una vez conseguido este modelo,
el paso siguiente es situar dentro
del mismo tanto los controles de
ISO/IEC 27001 como las areas de proceso de
SSE-CMM (ISO/IEC 21827).

¢Como se ha realizado el modelo
de referencia para proyectos de SGSI?

Porlimitaciones de espacio, se explica de for-
ma resumida segun el esquema de la Figura 2.

a) Vision orientada a disciplinas funcionales
(ver Tabla): en el modelo se diferencian las seis
disciplinas funcionales: Seguridad Fundamental;
Seguridad Ambiental y en Infragstructuras; Se-
guridad en los Sistemas; Seguridad en Comuni-
caciones y Redes; Seguridad Fisica; Seguridad
de las Personas.

b) Vision orientada a procesos (ver Tabla): en
el modelo se han identificado ocho subprocesos
de seguridad: Gestion Estratégica de la Seguridad;
Cumplimiento Legal y de Estandares Aplicables;
Identificacion, Clasificacion y Evaluacion de
Activos; Andlisis y Evaluacion de Riesgos de
Seguridad; Tratamiento y Gestion de Riesgos de
Seguridad; Gestion de la Seguridad Operacional;
Seguridad en las Operaciones: Condiciones nor-
males; Seguridad enlas Operaciones: Condiciones
anormales.

¢) El concepto de “Seguridad Fundamental”:
es muy importante &Por qué? Si se examina la
tabla se puede ver que incluye un conjunto de
controles y subprocesos definidos en ambas
normas SSE-CMM (ISO/IEC 21827) y 27001
que son imprescindibles para que el proceso de
seguridad realmente exista, mas alla de la mejora
de su capacidad, de las necesidades especificas
de seguridad en areas concretas del negocio. Los
controles y subprocesos indicados en este nivel
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Distribucion de controles ISO/IEC 27001 y areas de proceso SSE-CMM (ISO/IEC 21827) en el modelo de referencia del SGSI.

PROCESOS 1. 2.
DESEGURIDAD Gestion Cumplimiento
EN LAS Estratégica Legal y
de la Seguridad | Estandares
ORGANIZACIONES Aplicables
A5 (completo) A15.1
AB1(123,7)  A6.15
D At11 26.2.3
| ?ue:ma:w PAOG PAO7  A81.1.3
§  [Ewiane PAO9 PA10 A0.82
c PA11 PA10 PA11
| e £
P
L PAOB PAO7 PA10 PA11
, i"“':"“““’”"‘ PAOO PATD
N ragstucluras b, 14 ppgp PAQ2
’; A121 A15.2A15.3
Seguridad en PAOG PAOT PA10 PA11
los Sistemas PAO9 PA10
F PA11
u
PAOB PAO7 PA10 PA11
g ?“"“‘]’m“ PAOO PATD
Tl PA1y PAO2
l'J ¥ Redes PAO1 PAOS
N PAO6 PAO7 PA10 PA11
A gfﬂig”“ PA09 PA10
Ié - PA11
s PAOB PAO7 PA10 PA11
ﬁ':“:m::: PAO9 PAT0
PA11

3 4 5.
Identificacion, Analisis y Tratamiento
Clasificacion y Evaluacion de y Gestion de
Evaluacion de Riesgos de Riesgos de
Activos Seguridad Seguridad
A7 (completo)  A.6.21 AG6.1.8
PAO2 PA10 A14.1.2 A6.2.2
= PAQ2 PAO3 PAO3
PAO4 PAD5 =
-
PAO2 PA10 PAO2 PAO3 PAO3
y PAQ4 PAO5 y
PAD9 PAQ9 PAO9 PA10
PAO2 PA10 PAO2 PAO3 A12.2
PAO4 PAO5 A12.3
PAOD3
PAO2 PA10 PAO2 PAD3 PAD3
PAO4 PAO5
A9 (completo) PAO2 PAO3 PAD3
PAD2 PA10 PAO4 PADS
PAD2 PA10 AB.1 AB.2
PAD2 PAO3 PAD3
PAO4 PAOS

6. 1 8.
Gestion de Seguridad en Seguridad en
la Seguridad Operaciones: Operaciones:
Operacional Condiciones Condiciones
Normales Anormales

A1 A6.1(4,6,7) A13 (completo)
A10 (1,2,3) A10 (4,5,6) A14 (completo)
A11.2A11.6 A10(7,89) PAO6 PA10
PAO1 PAO7 PAO7 PA09 =
PAO8 PA11 PA10

- -
A9.2 PAO7 PA09 PAOG PA10
PAO1 PAO7 PA10 y
PAO8 PA11 PAO7 PAOS
A115A11.7 A126 PAO6 PA10
A12.4 A125 PAO7 PA09
PAO1 PAO7 PA10
PAD8 PA11
Al14 A10.10 PAO6 PA10
PAO1 PAO7 PAO7 PA09 y
PAO8 PA11 PA10 PAO7 PA10
PAOS PA10
PAO1 PAO7 A6.2 (1,2) PAO6 PA10
PAO8 PA11 PAO7 PA09

PA10

A11.3 AB.3 PAO6 PA10
PAO1 PAO7 PAO7 PA09
PAOS PA11 PA10

*Comentarios: A.x.y.z expresan los controles establecidos en ISO/IEC 27001. PAnn expresan las Areas de Proceso de Seguridad en SSE-CMM (ISO/IEC 21827)

son también comunes para el resto de areas
funcionales. (En la Tabla se indica con ).

Este modelo en el que se integran ambas
visiones de la seguridad, se deriva de la base de
conocimientos TPKB, Theoretical and Practical
Knowledge Base que desde 2004 esta desarro-
llando ISSPCS (International Systems Security
Professional Certification Scheme), que colabora
con ISSEA, (International Systems Security Engi-
neering Association).

Ventajas de utilizar la vision integrada
Funcional o Procesos en proyectos de SGSI

 Seguridad fundamental. En una organi-
zacion que todavia no tenga definido el Proceso
Global de Seguridad, la primera etapa deberia
ser definirle teniendo en cuenta los subprocesos
de seguridad y controles que se proponen en el
modelo de referencia.

* Proyectos de SGSIen ambitos sectoriales.
Enorganizaciones encuadradas en sectores espe-
cificos como podrian ser: Desarrollo de Software,
Hospitales, Banca, Ayuntamientos, etc. con pro-
cesos de negocio muy especializados: “Podrian
realizarse proyectos de SGSI concretos con el fin
de profundizar en las aportaciones de SSE-CMM
(ISO/IEC 21827) en estos sectores”. Su conaci-
miento es de granimportancia, tanto para conocer
mejor las necesidades de seguridad planteadas
en estos sectores, como las dificultades propias
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del sector a tener en cuenta en los proyectos
de SGSI a llevar a cabo, facilitando la creacion
de patrones para el desarrollo de soluciones de
seguridad sectoriales.

« Nivel de capacidad. En un proyecto de
SGSI deberia de plantearse que el Proceso Glo-
bal de Seguridad disenado e implantado pueda
ser evaluado con un nivel 3 de capacidad “Bien
definido”: un SGSI en cuya evaluacion se ob-
tuviera un Nivel 1 “Realizado Informalmente”
tendria deficiencias importantes. £/ modelo de
referencia facilita la consecucion del nivel que
se desee alcanzar.

« Ambito legislativo (*) (leyes y reglamen-
tos). Puesto que tanto las leyes como sus regla-
mentos tienen en cuenta procesos de seguridad
de la informacion: “Podrian realizarse proyectos
que tuvieran como objetivos revisarlas leyes bajo
lavision de procesos de sequridady descubrir las

REFERENCIAS

aportaciones que esta norma puede hacer para:
entender, mejorar y aplicar las mismas”.

No se puede aplicar SSE-CMM (ISO/IEC
21827) si no se conoce. La Facultad de Infor-
matica de la Universidad Politécnica de Madrid
(UPM), puede contribuir a que las organizaciones
interesadas conozcan la norma y pueda ser de
uso comun en los Proyectos de SGSI, como ya
lo es en los paises mencionados. M
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