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Ya era hora de que en Espana se
dispusiera de un libro como el que a
continuacion se resefia. Dos expertos
académicos y profesionales, Mario
Piattini, CISA y CISM, Catedrético de
Lenguajes y Sistemas Informaticos de
la ESP de la Universidad de Castilla-La
Mancha, donde dirige el grupo Alarcos,
especializado en Calidad y Seguridad de
Sistemas de Informacion; y Fernando
Hervada, CISA, miembro fundador y
anterior presidente de ASIA, (capitulo
de Madrid de la ISACA) y actual director
de la Unidad de Auditoria de Sistemas
de Informacion de Endesa, han sido los
principales instigadores para dar curso a
este compendio de aportaciones propias
y de otros 23 autores con el objetivo de
ayudaraproporcionaralos profesionales
concernidos unacorrectametodologiade
control sobre la gobernabilidad de las Tl,

El presente texto tiene como ob-
jetivo guiar a los desarrolladores,
habitualmente no especialistas en
la materia, en la resolucion de
problemas criptograficos que se
les pueden plantear a la hora de
implementar criptosistemas. El
autor, un reconocido desarrolla-
dor de software y autor de la serie
de librerias publicas sobre cifrado
LibTom, haplanificado este manual
de una forma préctica, incluyendo
las suficientes referencias técnicas
y académicas, pero omitiendo
algunos puntos sobre la materia
excesivamente especializados,
y remitiendo para ello a otros
volumenes bien conocidos como
Handbook of Applied Cryptography
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soportada en argumentos teoricos, bue-
nas practicas y resoluciones acertadas.

Bajo laimpronta de la hoy muy activa
Asociacion de Auditores y Auditoria y
Control de los Sistemas y Tecnologias
de la Informacion (ASIA), este volumen
aboga por el uso de una metodologia
de este tipo para el desemperio eficaz
y eficiente de la gestion sobre los siste-
mas de informacion, que permitira que
el ejercicio de control interno (funciones
deauditoriainterna, intervencion, inspec-
ciones, control de gestion y seguridad)
se aplique de forma profesional, clara,
medible y comparable.

Estructurada en dieciocho capitulos
agrupados en dos partes, la obra re-
coge diferentes aspectos relacionados
con el gobierno de las Tecnologias y los
Sistemas de Informacion (TSI), por lo
que se ofrece una vision amplia sobre
diferentes factores que se deben tener
en consideracion para la implantacion
y mejora del gobierno de las TSI,
abordando los conceptos fundamen-
tales relacionados con esta materia;
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0 Foundations of Cryptography, ya

analizando areas importantes como
son los recursos humanos, la gestion
de riesgos, la gestion de recursos, o los
aspectosjuridicos;ydandoaconocerlos
diferentes estandares, normas y mode-
los aplicables. Globalmente, la mayoria
de las aportaciones son de gran calidad
aunque, todo hay que decirlo, algunos
capitulos conforman un auténtico recital
del ‘buen conocimiento’ y se erigen en
inexcusable faro de referencia.

En la primera parte, que consta de
nueve capitulos, se ofrece una vision
general sobre los conceptos, las téc-
nicas y los elementos de gobierno
de las TSI. Sus firmantes contribuyen
en su gran mayoria con aportaciones
rigurosas y reflexivas. Los epigrafes que
conforman lamismasonlos que siguen:
1.El Gobierno de las Tecnologias y Sis-
temas de Informacion, 2. Técnicas y
Planificacion para el Gobierno de TSI,
3. El Valor y el Retorno de la Inversion
de las TSI, 4. Aspectos Juridicos, 5.
Vision General del Gobierno de la Se-
guridad, 6. Implantacion del Gobierno

Blackjacking

de la Seguridad de las TSI, 7. Gestion
de Riesgos de Seguridad, 8. Cuadro
de Mando para el Gobierno de TSI, 9.
Modelos de Madurez para SGSI desde
un Enfoque Practico.

Por su parte, la segunda seccion del
volumen de Ra-Ma aporta abundantes
capitulos cuyos autores brillan a gran
altura abordando los estandares, nor-
mas y modelos aplicables al gobierno
de TSI: 10. Panoramica General sobre
Normasde SeguridaddeTI, 11. Norma
IS0 27001.- Gestion de la Seguridad,
12. Las Métricas de Seguridad de la
Informacion, 13. Norma ISO 17799.
Codigo de Buenas Practicas para los
SGSI, 14. C0S0, 15. COBIT 4, 16. ITIL
y La norma UNE-ISO/IEC 20000, 17.
Sarbanes-Oxley, 18. Basilea Il: Reto
y Oportunidad para la Auditoria de
Sistemas.

Es pretension de los autores que la
obra, patrocinadapor Telefonicay S21sec,
suscite el interés de directores generales
(CEQ), directores de informética (CIO), y
directores de seguridad delos sistemas de
informacion (CIS0), auditores, especialis-
tas en seguridad y control de sistemas de
informacion, asi como profesionales del
departamento de informatica en general
que estén trabajando en el area de desa-
rrollo de sistemas de informacion. Atenor
de sucontenido, attamente recomendable
—cuando no imprescindible—, esta obra
coral esta destinada a erigirse en referen-
ciaclasicade unamodernacomprension
del gobierno TSI. m SIC
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glosados en SIC.

Asi, ellibro comienza con un capi-
tulointroductorio sobre criptografia,
que da paso a un conjunto de otros
ocho en los que individualmente se
tratan diferentes categorias de pro-
blemas y se tratan las respectivas
areas de esta disciplina. De este
modo, el indice capitular es el si-
guiente: 2. Codificacionde ASN.1, 3.
Generacion de nameros aleatorios,
4.Estandares de cifrado avanzado,
5. Funciones Hash, 6. Algoritmos
de cadigo de autenticacion de men-
sajes, 7. Modos de autenticaciony
cifrado, 8. Aritmética de nimeros
enteros grandes, y 9. Algoritmos
de Clave Piblica.m

Aungue tradicionalmente la seguridad
de los dispositivos moviles no ha sido
del todo prioritaria para las compariias a
pesar de tratarse de terminales portatiles
con informacion critica corporativa y de
clientes, este escenario sin duda esta
cambiando. En un momento en el que el
Gabierno francés hareiterado el veto en el
uso delaBlackberry entre sus miembrosy
altos funcionarios del Estado anteel “riesgo
real” deinterceptacion deinformacion con-
fidencial acargodeterceros (apuntandose
directamente a la Agencia de Seguridad
Nacional norteamericana), el autor de este
libro, Daniel V. Hoffman, un hacker ético
certificado CISSP CEHy CWNA, realizaun
andlisis sobrelastécnicas de blackjacking,
término que hace referenciaal secuestroy

ataque de dispositivos Blackberry, agendas
electronicas y teléfonos inteligentes.

En este sentido, la primera parte del
volumen se dedicaaproporcionarlos fun-
damentos para entender las amenazas a
estos dispositivos y los terminales en si,
asi como los cambios en la estrategia de
seguridad corporativaque deberianimple-
mentarse. La segunda parte se centraen
concreto en los dispositivos BlackBerry y
en las amenazas dirigidas a los mismos,
asi como los exploits mas comunes, y
abordadeformadetalladalaproteccionde
estos dispositivos. Finalmente, la tercera
y cuarta parte del libro disponen de una
estructura teméatica similar a la segunda,
pero aproximandose estavez aluso delas
PDAs y los teléfonos moviles. B
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