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Los incidentes Tl se pagan ca-
ros: dafian lareputacion corporativa,
muestran los puntos débiles de los
equipos directivos de la firma que
lo padece y desencadenan tanto
pérdidas de beneficios como de
competitividad. Por eso, gestionar
bien el riesgo es unanecesidad cada
vez mas acuciante en el seno de
cualquier organizacion, aunque no
todas estén preparadas parahacerlo
correctamente. /T Risk ensefaa su-
plir esta carencia explicando como
los directivos de las companias y los
responsables de Tl han de trabajar
juntos para gestionar el riesgo desde
la seguridad y la responsabilidad.
Ademas, esta repleto de ejemplos
practicos y consejos para mejorar
la capacidad de reaccion de la

Virtualization
SECuRriTy

El emergente entorno virtual
que empieza a envolver las in-
fraestructuras informéticas de las
corporaciones de todo el planeta
estd planteado serios problemas
de seguridad y, por lo novedoso
del tema, pocos profesionales de
laproteccion Tl han escrito todavia
sobre ello. A este reducido grupo
pertenece Michael T. Hoesing,
autor de este libro —que vera la
luz comercial en la primavera
de 2008- en el que, ademas de
detallarse en qué consiste la
virtualizacion, se profundiza en
como proporcionar un estatus
de seguridad a las instalaciones
existentes, ademas de examinar
las capacidades de los instrumen-
tos de virtualizacion de VMWare,
XenEnterprise y Virtuallron.
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empresa ante desastres.

Sus autores, George Wester-
man y Richard Hunter, a lo largo
de los nueve capitulos de que consta
eltexto, definen los tres pilares sobre
los que se apoyaunagestion eficiente
del riesgo. El primero de ellos son
los principios, personas, procesos
de soportey controles, que permiten
a los ejecutivos gestionar el riesgo
en el orden correcto. La segunda
es un programa de actuacion bien
disenado, que incluya una vision
global del conjunto, para permitir a
las compafiias identificar y priorizar
los peligros. Y la tercera consiste en
concienciar a todos y cada uno de
los empleados de los peligros que
entranalatecnologia, paraque acten
con cautela y prudencia. l
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Sinduda, laobradebieraerigirse
en referencia obligada de directores
y auditores de seguridad de la in-
formacion, arquitectos de redes y
consultores. Igualmente, también
puede resultar de gran utilidad
para todos aquellos responsables
de redes y administradores de
sistemas que pretendan evitar un
informe desfavorable por parte de
los primeros.

Elvolumen proporciona material
de fondo para comprender la historia
de la virtualizacion, su importancia
en el mundo de los negocios 0 sus
raices. Asimismo, se adentra en
los problemas de seguridad que un
entorno virtual plantea y describe
y evalua las herramientas Ecora,
Nessus, CIS, LSAT, junto con el
script del autor. H

SECURING AJAX

Securing Ajax
Applications

ORELLY

El proposito de Securing Ajax
Applications es explorar esta nueva
generacion de desarrolladores weby
los problemas de seguridad que plan-
tean, mostrandolas técnicas basicas
de seguridad y examinando vulnera-
bilidades conJavaScript, XML, JSON,
Flashy otras tecnologias. La obra de
Wells hace especial hincapié en la
importancia de localizar “agujeros”
peligrosos, y propone formas de cu-
brirlos antes de que se conviertan
en un problema mas serio; ya que
Ajax, pese a sus muchas bondades,
también proporciona a los hackers
nuevas oportunidades de apropiarse
de datos ajenos o interferir en los
intercambios de informacion entre
varios usuarios.

Esta es, por tanto, una obra des-
tinada a programadores que quieren

Criptology Unlocked es una
obra innovadora que abarca des-
de los métodos de cifrado mas
sencillos hasta las complejas
investigaciones del algoritmo
moderno, empleando para ello un
peculiar estilo no-matematico. De
este modo profundiza en concep-
tos como el cifrado, el criptoanalisis
(algoritmos clasicos y modernos),
los protocolos criptograficos o los
estandares digitales, ademas
de adentrarse en los peligros de
romper los codigos.

Comienza conunaintroduccion
en la que su autor, el matematico
Reinhard Wobst, explicaporquées
importante la criptografia. Le siguen
siete capitulos cuyo orden es el si-
guiente: 2. El cifrado desde los ro-
manos hasta la Il Guerra Mundial,
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aprender a hacer mas seguras las
aplicaciones Ajax y a saber reaccio-
nar con prontitud cuando se produce
un ataque. Asimismo, también es
aconsejable para desarrolladores y
arquitectos de sistemas, pues a és-
tos les interesa compartir y consumir
contenidos de manera segura.

Los epigrafes que conforman
la misma son los que siguen: 1. La
Red cambiante, 2. La seguridad
de la Red, 3. Haciendo seguras
las tecnologias de la Red, 4.
Protegiendo el servidor, 5. Unos
cimientos débiles, 6. Haciendo
seguros los servicios de la Red,
7. Construyendo APIs seguras. 8.
“Mashup” (remezclar). Este (ltimo
término hace referenciaalafacilidad
de construirnuevas aplicaciones uti-
lizando APIs abiertas. l
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3. Criptoanalisis en profundidad, 4.
Hitos en el desarrollo: DES, RSA,
5.Lavidadespués de DES: nuevos
métodos, nuevos ataques, 6. Pro-
tocolos de cifrado, 7. Aplicaciones
practicas, y 8. Cifrado, politica y
negocios.

Su lectura revela aspectos de
sumo interés como son las premi-
sasbasicas paradiferenciarentreun
buen algoritmo, seguro y dificil de
romper, y uno inseguro; hasta qué
punto los servicios secretos pueden
0 no leer todo tipo de mensajes;
el efecto que el cifrado tuvo en la
Il Guerra Mundial; los riesgos de
seguridad que se ocultan detras
de los estandares digitales moviles
GSM y UMTS; y las implicaciones
diarias para firmas digitales y co-
digos PIN. m
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