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¢La virtualizacion de aplicaciones
virtualiza también su seguridad?

El término “Virtualiza-
cion” es uno de esos térmi-
nos vagos que tanto gustan
y que estan tan solicitados
dentro de las campanas de
marketing de productos,
por otra parte, netamente
"“concretos”'. Este vocablo
se refiere a la posibilidad de
abstraerse de los recursos
concretos del ordenador
en el que estamos ejecutando
las aplicaciones. Por “recursos”
debemos entender cualquier
elemento del ordenador, todo
(discos, pantalla, teclado, tarje-
ta de red, sistema de ficheros,
etc.).

El proceso de abstracciéon
que conlleva la virtualizacién
persigue reducir el contenido
de informacién de cada com-
ponente operativo y quedarse
séloconloqueesrelevante para
su propdsito particular. Dichode
otro modo, si lo que necesita-
mos es acceder a undisco duro,
el sistema de virtualizacién nos
“muestra” un disco duro pero
sin reparar en detalles como
de qué tipo es, qué hardware
estadetras, sisetratadeunsolo
disco o son varios, si ese disco
es realmente un disco duro o
una memoria CompactFlash?,
si existe o si estd realmente
dentro de la maquina (virtual)
que nosotros, entanto que soft-
ware que se ejecuta, vemos. En
este contexto, la virtualizacién
es cualquier técnica que oculte
las caracteristicas fisicas con-
cretas de los recursos de un
sistema de coémputo, frente
a las aplicaciones y usuarios
finales que la utilizan.

El término virtualizaciéon
fue utilizado profusamente

Ultimamente se habla mucho de las arquitecturas dirigidas a servicios,
de la virtualizacion de entornos, de la distribucion de computos y alma-
cenamientos, pero realmente no se esta tratando como afectan estos
modelos a la seguridad de los sistemas. Puede que la virtualizacion
no sea tan buena como pueda parecer, a la hora de saber qué se esta
ejecutando en el sistema y quién realmente los esta operando. Quizas
suponga cambios de geometria y nuevas necesidades de comunicacion
que afectan a la seguridad de todo el sistema.

lizacién en los afos sesenta
se referia concretamente a
las méaquinas virtuales (o
pseudo-méaquinas) creadas
mediante la combinacién
de software y hardware
adecuados. Por su parte, el
termino méquina virtual se
remonta a los tiempos del

en la década de los sesenta o
incluso antes, y se ha hecho en
diferentes aspectos de la com-
putacion que van desde todo
el ordenador hasta alguna de
sus funcionalidades o compo-
nentes. Lo Unico que tienen
en comun todos los usos del
término es la ocultacion de los
detalles técnicos a través de la
encapsulacion?.

La virtualizaciéon crea un
interfaz externo que oculta
la implementacion concreta
que hay detras; un ejemplo
de ello puede ser las granjas
de servidores web que desde

a los cambios en el disefio o la
implementacion; esta abstrac-
cién proporcionaria interfaces
estables.

La virtualizacion
de plataforma

y la virtualizacion
de recursos

Al igual que ocurre con los
términos abstraccion y orienta-
do a objetos, la virtualizacion
es una palabra que se utiliza
en diferentes contextos, y que
tiene significados distintos en
cada caso. Los dos enfoques

fuera parecen ser solounoy en
realidad puede haberdecenaso
centenares de ellos detras. Otro
ejemplo lo encontramos en los
volumenes légicos construidos,
demodotransparente, sobre di-
ferentes discos fisicos. En princi-
pio, laocultacién delos detalles
dedisefno o deimplementacién
estd justificada en tanto que
proporcione inmunidad frente

mas significativos son la Vir-
tualizacion de Plataformay la
Virtualizacion de Recursos; en
la primera seintenta abstraer de
los detalles del sistema de calculo
subyacente, y en la segunda lo
que se quiere ocultar son los de-
talles de cobmo se implementan
uno o varios recursos del siste-
ma (almacenamiento, memoria,
etc.) El origendel término virtua-

' Algo es virtual cuando es visible, cuando es perceptible por el observador, pero no existe fisicamente en la forma que se percibe, mientras
que algo es real cuando es una parte existencialmente autonoma del mundo real.

2 La CompactFlash fue inicialmente desarrollada como sistema de almacenamiento para artefactos digitales portables y tipicamente utiliza
memoria flash (no-voldtil) como elemento esencial. La primera especificacion y lanzamiento de este producto lo hizo SanDisk Corp. en

1994.

3 Eningenieria del software la encapsulacion se consigue mediante la separacion de funciones y ocultacion de la informacion con enfoques
que permiten meter los elementos de programacion dentro de entidades mas abstractas y generalistas.

4 Se basaba en una méaquina modelo IBM 7044 y simulaba mltiples copias de si misma en la forma de maquinas 7044 virtuales.
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sistema experimental 1BM

M44/44X4.

La virtualizacién de la pla-
taforma se realiza sobre un
hardware concreto y mediante
el uso de un software corriendo
en el anfitrion (programa de
control), que crea un entorno
computacional simulado (una
maquina virtual) para el soft-
ware invitado.

Estesoftwareinvitado suele
ser un sistema operativo com-
pleto y se ejecuta como si estu-
viese instalado él sélo, aislado,
en la mencionada plataforma
hardware. Hay numerosas y di-
ferentes formas de hacer esto
y se distinguen en el grado de

La gran inestabilidad de la virtualizacion es que, una vez
corrompida o restaurada la tnica copia de referencia,
los efectos perniciosos o correctivos de esta accion

se distribuyen diligentemente a todos los usuarios.

la simulacion del hardware:
Emulacién o Simulacién, Vir-
tualizacién Nativa o Completa,
Virtualizacién por Hardware,
Virtualizacién Parcial, Paravir-
tualizacion, Virtualizacion a
nivel de Sistema Operativo,
etc., pero a nosotros la que
nos interesa ahora es la que se
conoce como Virtualizacién de
Aplicaciones.

La Virtualizacién de Aplica-
ciones consiste en poder ejecu-
tar una aplicacioén de escritorio
o un servidor de forma local,
utilizando recursos locales, y
poder hacerlo dentro de una
maquina virtual apropiada;
esto es distinto a ejecutar la
aplicacibn como un software
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local convencional, es decir,
como software que ha sido
instalado en el sistema local.
Tales aplicaciones virtualizadas
corren en un pequefo entor-
no en el que sélo aparecen
los componentes necesarios
para su ejecucion (entradas
en el Registro de aplicaciones,
ficheros, variables de entorno,
elementos de la interfaz con el
usuario, objetos globales y lo-
cales, etc.). Este entorno virtual
actia como una capa entre la
aplicaciéon y el sistema operati-
vo, y elimina los conflictos que
pueda haber entre aplicaciones
ylos que éstas puedan tener con
el sistema operativo. Ejemplos
de este proceder los encontra-
mos en productos comolaJava
Virtual Machine de Sun, en el
SoftGrid® de Microsoft, en los
productos de Altiris (de Syman-
tec), por mencionar algunos.
Algunos ejemplos deusolosen-
contramos en la consolidacién
de servidores (physical-2-virtual
o transformaciones P2V), enlos
sistemas para recuperacion de
desastres (entornos hot standby
que sustituyen a la filosofia
backup & restore), los sistemas
de prueba y entrenamiento, las
aplicaciones portables (encap-
sulado de aplicaciones con
redireccionamiento a ficheros
temporales), los espacios de
trabajo portables (como iPods
y memorias USB), etc.

Application Streaming

Un procedimiento relati-
vamente novedoso® en este
escenario es lo que se conoce
como Application Streaming,
que es una forma muy util de
distribuir software dentro de
la virtualizaciéon de aplicacio-
nes. En este paradigma, la
aplicacién a ejecutar proviene
de un servidor que se encarga
de enviar al cliente bloques de
cédigo ejecutable, y lo hace de
modo que la aplicacién puede
comenzar a ejecutarse incluso
antes de que se haya comple-
tado la descarga.

Este modo de operacion es
opuesto al modelo basado en
terminales donde la aplicacién
se ejecuta en el servidor y se
visualiza en el terminal. Una

locales de cada cliente, o lo
estén en los discos del servidor
de aplicaciones.

El hecho de que unaversion
virtualizada no tenga acceso de

En los sistemas virtualizados
la velocidad de propagacion
del malware es cero o infinita,
es cuantica, sin medias tintas.

primera diferencia importante
entre ambos es que el tamano
del servidor necesario para
dar servicio a un determinado
ndmero de clientes es mucho
menor si se utiliza Application
Streaming. Esta técnica hace
que la aplicacién se ejecute en
los clientes y hace innecesarias
las granjas de servidores y, ade-
mas, las aplicaciones se ejecutan
mucho mas deprisa con lo que
laimpresion del usuario final es
mucho mejor.

Hay dos modelos distintos
de Application Streaming en el
mercado: 1) el de empaque-
tar juntas cierto nimero de
aplicaciones y enviarlas (sand-
boxing), y 2) el de poner una
capa transparente de software
entre el sistema operativo, el
registro de aplicaciones, y las
aplicaciones, demodo que éstas
puedan ser enviadas desde el
exterior y luego ser ejecutadas
como si estuviesen instaladas
localmente.

Analizar la seguridad
con cuidado

La seguridad de estas
soluciones hay que analizarla
con cuidado. En realidad, la
virtualizaciéon sélo altera un
poco la ubicacién de los mis-
mos elementos de siempre. En
todoslossistemas, virtualizados
o no, las aplicaciones a ejecutar
estan almacenadas en alguna
parte, por lo que éstas pueden
corromperse del mismo modo,
independientemente de que es-
tén almacenadas en los discos

escritura sobre el fichero de re-
ferencia de esa aplicacion, no
significa que eso no se hiciese
ya conunaadecuada politicade
seguridad en los tradicionales
sistemas multi-usuario. En el
casovirtualizado, esa copia esta
en el servidor de aplicaciones y
seria alli donde deberia dirigir
sus pasos el atacante.

Inestabilidad
de la virtualizacion

La gran inestabilidad de la
virtualizacién esque, unavez co-
rrompida o restaurada la Unica
copia de referencia, los efectos
perniciosos o correctivos de esta
accion se distribuyen diligente-
mente a TODOS los usuarios.
En los sistemas virtualizados la
velocidad de propagacion del
malware es cero o infinita, es
cuantica, sin medias tintas.

Ademdas de esto, ya es
tiempo de ir pensando en otros
tipos de ataques en los que el
atacante no necesita corromper
y almacenar una version de su
software dentro del sistema.
Imaginemos un escenario en el
queel codigomaligno seagaza-
pa en un servidor web, en una
URL inocente y muy visitada, y
logra transferirse al navegador
“virtualizado” de un usuario; si
este navegadortienealgun fallo
explotable, el codigo malicioso
quizas pudiese entrar en ejecu-
cién en esa misma instancia del
navegador y empezar a hacer
de las suyas mientras nosotros
seguimos confiados haciendolo
que estuviésemos haciendo. Al

5 SoftGrid es una aplicacion de virtualizacion y de application streaming de Microsoft, como consecuencia de laadquisicion de la empresa
bostoniana Softricity en julio de 2006. Esta no es la tnica herramienta de virtualizacion que tiene Microsoft, por lo que quizas sea una
adquisicion para que “no le hagan sombra a sus productos nativos”.

¢ Ver los productos y patentes de las companias Omnishift y StreamTheory desde el aio 2000.
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apagar el navegador, es verdad
que nada quedaria almacena-
do para futuras invocaciones,
pero quizas el mal ya esté
hecho. Si el cédigo atacante
consigue actuar como usuario
del navegador, aquel podra
hacer las mismas operaciones
que haga el usuario a la vez
que él las hace (enviar a otros
sitios la contrasefa que acaba
de entregar a su legitimo web
bancario) o mientras el usuario
hace otras cosas si esos valores
sensibles estanen elentornodel
navegador (ficheros historicos,
de contrasenas, de direcciones,
de identidades digitales, etc.)

La virtualizacion realmente
no cambia nada, ni mejora
nada, en lo que se refiere a
la integridad de lo que se esta
ejecutando (software con-
taminado), o a quien lo esta
realmente operando (suplanta-
cién e inyeccién de comandos
no deseados por el usuario).
La virtualizacién de las aplica-
ciones puede ser muy efectiva
alahoradelcontroldela calidad
del software de partida (anali-
sis antivirus), a la hora de las
actualizaciones y correcciones,
o a la hora de necesitar una
flexibilidad de gestion maxima
cuando el nimero de clientes
es muy grande pero, realmente,
no cambia nada esencial en el
Juego de Guerra que supone
el ataque y la defensa de los
sistemas software.

En principio, la virtualiza-
cion de las aplicaciones y de
los escritorios es una capa mas
de software, pero si afectaala
estabilidad de todo el sistema
ya que con ella se vuelve a geo-
metrias centralistas en las que
la proteccion de los datos, de
todos los datos, puede ser mas
dificil, y en la que los servicios
centrales se convierten en una
perita en dulce para el atacante,
ala par que aumentan mucho
los “beneficios” de cualquier
ataque.
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