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Han pasado ya 26 afnos desde el dia en que,
fruto de la vision de futuro de mi padre, asisti a
mi primera clase de informatica. De aquel dia,
todaviarecuerdo unafrase que deberia habersido
grabada en marmol para que con el paso de las
décadas la gente confirmase cuanta razon tenia
quién la dijo: ‘Los ordenadores son maquinas
tontas’. Somos nosotros, las personas, quienes
les indicamos lo que tienen que hacer. De noso-
tros depende su funcionamiento y eficacia. Una
orden incorrecta, un mal planteamiento o un mal
uso llevan a un error o, peor aun, a resultados
impredecibles. Lamentablemente, este principio,
tan obvio entrelos profesionales del sector, parece
no haber calado lo suficiente en el resto de los
mortales a pesar de que, poco a poco y sin darse
cuenta, todos ellos han ido integrando las nuevas
tecnologias en sus vidas.

En los ultimos anos los empresarios, al igual
que todo el mundo, conocedores del incremento
de riesgo que supone tener presencia en Internet
y guiados por la interminable publicacién de in-
cidentes de seguridad sufridos, en el mejor de los
casos, por el préjimo, haniniciado una carrera por
la adquisicion e implementacion de todo tipo de
soluciones tecnoldgicas de seguridad, cada vez
mas sofisticadas. El resultado es que se invierten
millones de euros en desplegar SGSIs parciales
a golpe de sistemas de gestion de identidades,
plataformas de control de acceso, sistemas de
correlacion de eventos, criptografia digital, etc.

Ciertamente, toda esta carrera por mejorar
la seguridad a golpe de tecnologia es justificada
a la par que loable pero se esté ignorando aquel
principio basico con el que me bautizaron: La
tecnologia es tan eficaz y fiable como las per-
sonas que la utilizan. Esta omision generalizada
se estd convirtiendo en el motivo mas frecuente
de incidencias de seguridad y lo que es peor, son
las de mayorimpacto enlaeconomiay reputacion
de las empresas.

¢Quién de nosotros, durante el trayecto del
puenteaéreo, aburrido traslalecturadela prensa,
no ha girado alguna vez la cabeza para intere-
sarse por el estado de cuentas, los balances o la
redaccion deun plan estratégico dela pantalladel
portatil de nuestro vecino de asiento? O ¢quién
no se ha reido alguna vezal oirinvoluntariamente
una conversacion entre un transetnte con un te-
|éfono movil en la oreja y su interlocutor del que
podriamos adivinarlaempresa parala quetrabaja
y hasta el cargo que ocupa? Amén de post-its y
contrasefas de usuario compartidas.

Estos ejemplos, aplicables en tercera o en pri-
mera persona, son sélo algunasescenas cotidianas
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en las que los usuarios, actuando sin malicia,
comprometen la seguridad de la informacion,
pero la lista de situaciones posibles tiende
a infinito si tenemos en cuenta las acciones
malintencionadas.

Paradéjicamente, mitigar la exposicion a
amenazas de indole humano no es una tarea
inabordable ni costosa. Basta con seguir una
breve lista de buenas practicas modificando
ligeramente los procedimientos de trabajo de
algunas éreas de soporte al negocio (RRHH,
juridico, formacién,etc.). Sin duda, la clave
para el éxito es, como siempre, el impulso de
la Direccién de la Empresa.

Seleccionar el personal adecuado no
debe ser sélo una comparacion de experien-
cias profesionales y una valoracién de ciertas
cualidades como la habilidad oralyla capacidad

organizativa. Durante el proceso de definicion
de puestos de trabajo, deberia establecerse una
relacién entre la clasificacion de activos, sus ni-
velesdesensibilidad y el nivel deautorizacion de
acceso asignado a cada posicion organizativa.
Esta informacién permitiria identificar puestos
sensibles para que, desde las areas de recursos
humanos, se analicen con detalle aspectos
adicionales como la ética, la moral y el estado
psicosomatico de los candidatos.

La redaccion de los contratos de trabajo
debe llevarse a cabo desde una perspectiva mas
amplia que la estrictamente laboral (horarios,
disponibilidad, convenio, salario, etc.). Decirque
es necesario incluir cldusulas de confidenciali-
dad, propiedad intelectual y motivos de res-
cision puede parecer obvio, pero si revisamos
los contratos existentes nos sorprenderiamos
por la despreocupacion y desproteccion legal
con la que se han establecido gran parte de las
relaciones contractuales con losempleados que
manejan informacién sensible.

También deberian incluirse clausulas adi-
cionales que pusiesen en conocimiento detodos
los empleados la propiedad y uso de los activos
de la compania, exigiéndoles su conformidad
explicita asicomo el acatamiento delas politicas
deseguridad delaempresa. Omitiréstoimpedira
legalmente que laempresa pueda, porejemplo,
auditar o analizar el correo electrénico.

El proceso de incorporacion de los em-
pleados, ademas de contemplar el traspaso de
conocimientos asociados al puesto de trabajo, asi
como una vision global de la empresa, deberia
incluir un capitulo con el que mostrar, sensibilizar
y concienciar sobre los aspectos fundamentales
de la Politica de Seguridad de la Informacion de
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la compania, asi como de las mejores practicas a
seguir. Incluir y enfatizar la Seguridad de la Infor-
macion en el ciclo formativo inicial hara que los
empleadosinterioricen suimportanciaylatengan
presente en el desarrollo de sus actividades.

Posteriormente, deberiallevarseacabouna
formaciény concienciacion continua basada
en la elaboracién y publicacion de mensajes
cortos, pero efectivos querecuerdenyrefuercen
los principios fundamentales y los buenos ha-
bitos para proteger la informacién. Protectores
de pantalla, pop-ups de logon y logoff, rétulos
informativos, publicaciones internas, mencio-
nes dentro de otros cursos formativos de la
compania, son algunas opciones econémicas
y efectivas que ayudaran a reforzar la cultura
de seguridad de los usuarios.

Motivacion, fidelizacion y seguimiento
continuo. Sinduda, ésta es la parte mas compli-
cadadellevar a cabo dentro de cualquier orga-
nizacién. En muchas ocasiones los objetivos del
negocio tienden a focalizarse en el incremento
de beneficios mediante la optimizacion de los
procesos, la reduccion de gastos y la externa-
lizacion de servicios, olvidando que el motor
principal de su negocio son las personas y que
de su interés y empuje depende gran parte de
los resultados. El ‘mentoring’, el impulso de
planes de desarrollo profesionales efectivos, y
hacer participes a todos los empleados de las
directrices, decisiones y planes estratégicos de
la compania son fundamentales para motivar
y obtener la implicacién y el interés de los
empleados por proteger y mejorar el negocio
garantizando la confianza mutua ente empresa
y empleados.

Puede parecer simple, pero la mejor mé-
trica para conocer el grado de motivacién y
fidelizacion de los empleados es incluir tests
psicosomaticos en la revision médica anual.

Finalmente, en las situaciones de finali-
zacion de los contratos, debe seguirse un
procedimiento riguroso y estricto de revoca-
cién de autorizaciones y accesos, asi como
de devolucién de todos los activos asignados
(credenciales, teléfonos moviles, PDAs, ordena-
dores portatiles, etc.). No hay que olvidar que
muchos de estos activos son, al fin y al cabo,
repositorios de informacién sensible.

Es necesario que empecemos a desviar
nuestro foco de atencién hacia las personas
—los usuarios, los empleados- si no queremos
encontrarnos en la dificil situacién de justificar
inversiones millonarias en tecnologias de segu-
ridad de la informacién delante de Comités de
Crisis originados por incidentes de seguridad
de indole humano. &
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