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PROCESOS DE SEGURIDAD ALINEADOS CON
SEL“NEGOCIO’: ADMINISTRACION ELECTRONICA
Y TECNOLOGIAS DE CERTIFICACION

Dentro del gobierno de las Tecnolo-
gias de la Informacion, la seguridad ha de
convertirse en una actividad importante
e integrada en él, como oportunidad de
mejora de los procesos de negocio dando
soporte a la integridad de la informacién,
continuidad del negocio y proteccién de
los activos de informacion.

Para ello, y mientras muchos nos ha-
llamos en “construccién de la Seguridad”,
en diferentes caminos y estados de madu-
rez, hacia una seguridad adecuadamente
definida en la organizacién, luchamos

por compaginar las oportunidades que
nos brinda el negocio para impulsar la
seguridad con la construccion de la Ges-
tion de Seguridad.

He de constatar, antes de continuar,
que el término “negocio”, lo voy a utili-
zar como terminologia general usada en
seguridad, ya que en la administracion,
no es aplicable hablar de negocio, sino
de Servicio Publico.

Los elementos y factores que posibi-
litan el desarrollo de la construccion y el
posicionamiento de la seguridad vienen
dados por el Marco Legislativo, Politica de
Seguridad, Plan Director de Sequridad para
la Construccién del Sistema de Gestion de
Seguridad de la Informacién (SGSI) , Defi-
nicién y gestion de los Servicios y Procesos
de Seguridad...

Pero la realidad es que con frecuencia,
la seguridad se impulsa cuando existen
proyectos de seguridad que son de gran
interés parala direccidn/el negocio y cuan-
do se participa en los Proyectos de Planes
Estratégicos o Directores de Sistemas de
Informacion.

En estas tesituras, y en el marco de la
e-administracion en que se ve involucrada
la administracion en general, tenemos la
oportunidad de colaborar para prestaruna

mejora en el proceso de negocio. En estos
momentos podemos considerar la e-ad-
ministracién como uno de los factores
que dinamizan e impulsan la seguridad
en la administracion.

Es evidente que el marco regulatorio
recientemente aprobado, impulsa el uso
delastecnologias de certificacion, yabre
los servicios de la administracién al uso
de estos medios:

¢ Legislacion sobre Facturacion
electronica: Orden EHA/962/2007, Or-
den PRE/2971/2007.

* Ley 30/2007 de Contratos del
Sector Publico.

e Ley 11/2007 de Acceso Electré-
nico de los Ciudadanos a los Servicios
Publicos.

En especial, la Ley de Acceso nos ofre-
cey facilita el camino para desarrollar la
administracion electrénica. Es una gran
oportunidad para las administraciones
que se hallan en el camino de mejorar
sus procesos y procedimientos internos
y las relaciones con los ciudadanos.

Unreto subyacentedelaley es proveer
de los mecanismos necesarios para que la
ciudadania confie en el e-acto administra-
tivo al igual que confiaba en los actos cla-
sicos soportados en papel. Es esta una ley
muy garantista conlaintencion degenerar
confianza en el canal electrénico, donde
de los 46 articulos que tiene la Ley, en 28
(un 60%) se referencia la identidad digi-
tal, firma electrénica o seguridad juridica.
Ademas, brinda el desarrollo delastécnicas
y tecnologias criptograficas aplicadas a la
seguridad de la informacién y procesos
asociados a ella, como elemento de ayuda
ala generacion de la confianza suficiente
que elimine o minimice los riesgos aso-
ciados a la utilizacién de tecnologias de
la informacion.

Pero todos conocemos el riesgo
existente, cuando aparecen necesidades
tecnolégicas no aposentadas, de particu-
larizar en cada proceso la implantacion
de toda una tecnologia desarrollando
desdeelinicio toda su problematica, y de
aplicar distintas soluciones para abordar
un mismo problema. El “desparrame”
de soluciones adoptadas nos llevan a
no tener control de la seguridad de la
informacién y a perder eficiencia.

Es muy importante alinear las ne-
cesidades de una administracién en el
uso de las tecnologias criptogréficas. Las
vias para conseguirlo son el desarrollo
de normativas criptograficas que pauten
las bases y el uso de estas tecnologias
criptograficas, la definicion de una
arquitectura Unica para las funciones
asociadas a la identificacion, la firma 'y
el documento digital, y la participacién
en proyectos de Planes Globales de Ad-
ministracion electrénica, desarrollando
los siguientes aspectos:

Normas de Seguridad de la
Informacion

Lo que se puede aportar en primera
instancia, es lageneracion de las normas
y procedimientos criptograficos para evi-
tarla diversidad de criterios aplicados en
la organizacion. Las Normas, han de ir
dirigidas en dos caminos:

— En base a los controles que desa-
rrollala SO 17799, pero extendidas a la
realidad criptografica:

* Pautas base de generacion, gestion,
custodia y uso de claves y certificados
digitales.

* Pautas de cifrado.

* Pautas de firma digital, estandares
y uso en la organizacion.

* Pautas de identidad digital y re-
presentacion, estandares y uso en la
organizacion.

* Pautas del documento electrénico
(formatos, metadatos, politica de pre-
servacion,...).

* Pautas de generacion de evidencias
electrénicas.

* Pautas para la interoperatividad.

— En base a la seguridad del tramite
Yy proceso:
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Se requiere habilidad para combinar las urgencias del
desarrollo e implantacién del plan estratégico para la
administracion electrénica con las fases de implantacién de
las funciones a cubrir, y tecnologias asociadas a criptografia,
certificacién y firmas digitales.

Nuestras visiones de seguridad, nuestra idea de cémo ha de ser,
no siempre concuerda ni puede imponerse en una organizaciéon
de repente. Debemos aprovechar las inquietudes del negocio
para alinearnos con él, y crear sinergias luego de los proyectos
en la gestion de la seguridad.
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