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En esta obra se propone a los
profesionales de la seguridad TIC
una forma de trabajar innovadora que
los autores han denominado “Nueva
Escuela”, la cual sostiene que la toma
de decisiones de seguridad debe ser
totalmente racional, fundamentada en
minuciosos analisis e investigaciones;
ytambién que los responsables de esta
disciplina tomaran mejores decisiones
si aprenden de otras materias cientifi-
cas, como la economia, la sociologia
0 la psicologia. Es de resenar que en
Espana ya hay destacados profesio-
nales muy receptivos a este enfoque
moderno y multidisciplinar.

Segun Shostack y Stewart, otra
diferencia entre la escuela tradicional
yla porellos propuesta es que, para la
nueva, la seguridad de la informacion
ha dejado de ser, principalmente, una
cuestion de tecnologia. De hecho, en
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la obra se afirma que las empresas
que mas invierten en productos de
seguridad no son necesariamente
las que mejor responden cuando
se producen incidentes. Sobre este
asunto, el del gasto del presupuesto
para proteccion, el texto ensefa a
evaluar los factores psicologicos y
sociologicos y a emplear las técnicas
de valoracion economica adecuadas
para decidir en qué se debe invertir,
en qué no y cuanto. En adicion a lo
anterior, la obra muestra como sacar
partido de la deteccion de las fugas
de informacion, las cuales permiten
descubrir las deficiencias de los sis-
temas de seguridad para subsanarlas;
siendo otro aspecto destacado porlos
autores que el trabajo en solitario es
poco eficiente, por lo que la industria
de la seguridad en su conjunto debe
colaborar para poder evolucionar.
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Para conmemorar el décimo
aniversario de "Una al dia”, sin duda la
iniciativa recopiladora mas popular en
formato digital de noticias de seguridad
TIC en espafiol -y precursora de lo que
hoy es Hispasec Sistemas y el portal
de dicho nombre—, uno de los artifices
del mismo ha publicado el texto objeto
de resena.

Estructuradaencapitulos—cadauno
delos cuales corresponde aunano entre
1998 y 2008-, todos comienzan con
un recorrido breve, para su contextuali-
zacion, por acontecimientos relevantes
sucedidos enesos periodos detiempoy,
acontinuacion, setratan datos y noticias
mas destacados relativos al ambito de
la seguridad TIC, para después incluir
algunos de los boletines tal cual fueron
publicados. La obra recoge en total una
seleccion cercana al centenar de estos
boletines, al objeto de proporcionar una
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vision global de esa parcela de la segu-
ridad en un determinado ano.

Cada uno de estos once capitulos
contiene, ademas, una breve entrevista
a algin personaje —todos ellos atn vi-
gentes—que fueimportante en el campo
de la seguridad informdtica durante el
ano referido, como Juan Salom, Jefe
del Grupo de Delitos Telematicos de la
U.C.0. de la Guardia Civil; Jorge Ramid,
coordinador de CriptoRed; Héctor San-
chez, responsable del areade Seguridad
de Microsoft Iberia entre 2001 y 2003;
Bruce Schneier, criptografo y ‘gurd’
de la seguridad, ademas de CTO de
BT Counterpane; Mikel Urizarbarrena,
fundador de Panda Security; o Eugene
Kaspersky, presidente y fundador de
Kaspersky Labs. Asimismo, el libro
incluye documentacion aneja y esta
salpicado de anécdotas referentes a
“Una-al-dia” y a Hispasec.
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El volumen resefiado consiste en
una recopilacion de ensayos y articulos
publicados por Bruce Schneier, tecnolo-
gode seguridady expertoen criptografia,
entre junio de 2002 y junio de 2008, en
diferentes medios de comunicacion,
tanto impresos como electronicos,
entre los que se incluye Crypto-Gram,
la newsletter electronica mensual del
medidtico autor.

Los textos abordan la seguridad
de la informacion desde variopintas
perspectivas, que abarcan tanto las
tecnologias y las politicas, como el
funcionamiento de la seguridad en el
mundo real. En este sentido, realiza
diferentes aproximaciones, abarcando
tanto aspectos especificos, como
las tarjetas de identificacion personal
nacionales, o la seguridad aérea; como
tendencias mas genéricas, que prestan
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Esta publicacion realiza un enfo-
que directo sobre el presente estado
del arte de las técnicas de visualiza-
cion de la informacion, a partir de las
cuales se puede entender en mayor
profundidad lo que ocurre en la red
en cada momento. A partir de estas
técnicas se pueden descubrir patrones
ocultos de los datos, identificar vul-
nerabilidades y atagues emergentes,
y responder con decision y mediante
contramedidas mas efectivas que los
métodos convencionales.

En este sentido, el libro busca
proporcionar de forma didactica
informacion que permitaal lector: com-
prender las fuentes de informacion que
son esenciales para una visualizacion
efectiva; elegir las técnicas y los gra-
ficos mas apropiados para sus datos
de TI; transformar datos complejos
en representaciones visuales claras;
iterar los gréficos para obtener un
conocimiento mas profundo que ayude
enlatoma de decisiones; valorartanto
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atencion al creciente entorno de com-
plejidad o al comportamiento humano.
Especialmente en este altimo punto, el
autor subraya la importante interaccion
entre las tecnologias de seguridad y
las personas, y conceptos adyacentes
como las economias de la seguridad y
la psicologia de la seguridad.

El libro estructura el conjunto de
los articulos en torno a los siguientes
capitulos: 1. Terrorismoy Seguridad; 2.
Politicade Seguridad Nacional; 3. Des-
plazamientos en avion; 4. Privacidad y
Vigilancia; 5. Tarjetas de Identificacion
y Seguridad; 6. Seguridad en procesos
electorales; 7. Seguridad y Desastres;
8. Economias de la Seguridad; 9. Psi-
cologia de la Seguridad; 10. Negocio
de la Seguridad; 11. “Cibercrimen”
y “Ciberguerra”; 12. Seguridad de
Sistemas y de la Informacion.
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las amenazas al perimetro de la red
como las causadas por el personal
interno; utilizar la visualizacion para
gestionar con éxito riesgos y mandatos
de cumplimiento; auditar visualmente
los aspectos organizativos y técnicos
de lainformacion y de la seguridad de
red; y comparar y sacar partido de
los instrumentos mas idoneos para
visualizar la seguridad.

Para que el lector pueda asimilar
todos estos conocimientos de manera
ordenada, han sido distribuidos en los
siguientes capitulos: 1. Visualizacion,;
2. Fuentes de Datos; 3. Representar
Datos Visualmente; 4. De Datos a Gra-
ficos; 5. Analisis de Seguridad Visual,
6.La Amenaza del Perimetro; 7. Cum-
plimiento; 8. La Amenaza Interna y 9.
Herramientas para Visualizar Datos.
El libro contiene, ademas, numerosos
ejemplos practicosy viene acompariado
porun CD queincluye DAVIX, unareco-
pilacion de herramientas gratuitas para
visualizacion de la seguridad.
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