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TOLERANCIA CERO FRENTE A

Como estamos viviendo en los Ultimos
meses, la seguridad en las entidades banca-
rias ha cobrado especial relevancia, ya que
contribuye de forma muyimportanteaman-
tenerlaoperatividad delamisma, aportando
estabilidad al sistema financieroy preservan-
do la confianza de los consumidores en las
instituciones y 6érganos reguladores.

El control del fraude interno
y del externo

El control del fraudeinternoy del externo
ya no son conceptos abstractos, sino que
han entrado de lleno a formar parte de los
planes de negocio de las entidades, bien
por lo establecido en las nuevas normati-
vas, como los acuerdos de Basilea Il, bien
por las recomendaciones de las entidades
reguladoras.

tunas, efectivas y acordes con los niveles
de exposicion al riesgo de las entidades y
de sus clientes.

Estos frentes de actividad, formados
en este nuevo escenario de operaciones,
deben ser desarrollados por unidades
altamente especializadas, capaces de en-
tender los riesgos asociados a la operativa
del banco, a la dindmica de los mercados,
a la adopciéon de nuevas tecnologias y a
la implementacion de nuevos productos
y servicios.

Explotacion de las debilidades

Deben, ademas, tener las competencias
necesarias para interactuar fluidamente
con todas las areas del banco, con pro-
veedores de la entidad, con clientes y con
entes externos, velando para que no se

Para resolver los casos de fraude, las violaciones de politicas
de seguridad o cualquier otro tipo de delito, los bancos deben
contar con especialistas forenses, conocedores de las normas
que regulan la actividad, capaces de obtener, preservary
presentar, de manera adecuada, la evidencia digital, asi como
de interactuar eficazmente con las autoridades judiciales.

Pero qué duda cabe que uno de los
hechos mas influyentes ha sido la sensibi-
lizacion de la alta direccion, motivada por
el conocimiento sobre el nuevo escenario al
que nos enfrentamos, con inéditos canales
financierosyunadelincuencia cadavez mas
especializada y global, que se introduce
hasta el fondo en las organizaciones. Véase
el gran escandalo constituido por “el caso
MADOFF".

En este contexto es claro que las en-
tidades no son ajenas al aumento de los
delitos que afectan al sector, y en especial
a los asociados con un uso delictivo de las
tecnologias de la informacion y las comu-
nicaciones: robos de identidad, clonacion
de tarjetas, phishing, pharming, variantes
—ing etc. Todos los mencionados se han
convertido en términos que lamentable-
mente ya son noticia diaria en los medios
deinformacién general, con el consiguiente
riesgo reputacional y pérdidas econémicas
asociadas.

Esta es una poderosa razén por la que
los bancos deben contar con directivos
de seguridad visionarios e innovadores,
con amplia experiencia en el mundo de la
seguridad y conocedores del negocio, que
vayan al menos un paso por delante de la
delincuenciay queimpulsen el desarrolloy
laadopcion de medidas de seguridad opor-

lleguen a explotar las debilidades de los
procesos de negocio y del sistema.

En armonia con lo dicho sobre las
funciones de esta area de seguridad, y

LA INSEGURIDAD Y EL FRAUDE

implementar herramientasy procedimien-
tos con el fin de lograr procesos 6ptimos
deinvestigacion que permitan, realmente,
resolver los casos de fraude, violacion de
politicas de seguridad o cualquier otro tipo
de delito que pueda afectar a la entidad.

Estas actividades se deben comple-
mentar mediante la participacion en
grupos detrabajo, asociaciones sectoriales
a nivel nacional e internacional y foros
que permitan a los bancos compartir,
con desprendimiento y sin prevenciones,
conocimientos en materia de seguridad,
vulnerabilidades, efectividad de los con-
troles implementados, buenas practicas
adoptadas y resultados de la gestiéon de
los riesgos, asi como contar con repo-
sitorios de informacién especializados
sobre el temay bases de datos de eventos
ocurridos dentro y fuera del pafs, esto es,
participar en un andlisis estratégico a nivel
global. Porque “Lo que es, pues, de gran
importancia en la guerra es combatir la
estrategia del enemigo” (Sun Tzu, E/ arte
de la guerra).

En definitiva, esta nueva estructura
debeserlaencargada de definirunos estan-
dares sobre los que construir su estrategia
de seguridad, y dotar a la organizacion de
instrumentos basicos para la adopcion de
medidas en permanente evolucion, y ello,
siempreapuntando alos masaltos estanda-
res sobrela materia, alas mejores practicas,

Las entidades deben complementar su trabajo interno mediante
la participacion en grupos de trabajo, asociaciones sectoriales —a
nivel nacional e internacional- y en foros que permitan compartir,
con desprendimiento y sin prevenciones, conocimientos en
materia de seguridad, vulnerabilidades, efectividad de los
controles implementados, buenas practicas adoptadas y
resultados de la gestion de los riesgos, asi como contar con
repositorios de informacién especializados sobre el tema y bases
de datos de eventos ocurridos dentro y fuera del pais.

considerando que por mucho que nos
esforcemos no sera posible reducir el riesgo
a cero, debemos estar preparados de la
mejor manera posible, para hacerle frente
a aquellos eventos que pudieran vulnerar
la seguridad de la entidad.

Esto implica contar con especialistas
forenses, conocedores de las normas que
regulan la actividad, capaces de obtener,
preservary presentar, de manera adecuada,
la evidencia digital, asi como de interactuar
eficazmente con las autoridades judiciales.

Dichos especialistas deben evaluar e

y a la adopcién de los procedimientos y
los avances tecnoldgicos que ayuden a
contrarrestar efectivamentelainseguridad,
resumido en tolerancia cero frente a la
inseguridad y el fraude. B
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