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Criptologia v Seguridad

Jorge Dévila Muro

De vez en cuando, surge una
supernova en el universo de la
edicion de obras en castellano
de corte cientifico-técnico. Y es
el caso de ésta, escrita en prosa
fina y tono divulgativo, en la que
se aborda llanamente la historia
de la Criptologia y su relacion
estrechisima con la proteccion
de la informacion en innumera-
bles escenarios: social, politico,
militar, comercial...

Su autor, Jorge Davila Muro,
Profesor Titular de Universidad,
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trabaja en la Facultad de Informa-
tica de la Universidad Politécnica
de Madrid (UPM), en la que dirige
el Laboratorio de Criptografia; es,
ademas, colaborador habitual de
SICy uno delos grandes expertos
espanoles en la materia: un joven
cientifico de casta, que concibe el
saber como un todo por lo que,
peseasujuventud, va para sabio,
sinolo es ya.

El libro se enmarca en las
iniciativas de edicion de Cuader-
nos Catedra ISDEFE-UPM/ETSIT
(Escuela Técnica Superior de
Ingenieros de Telecomunicacion),
y esta prologado por el Secretario
de Estado-Director del Centro
Nacional de Inteligencia-CNI y
del Centro Criptologico Nacio-
nal-CCN, Alberto Saiz Cortés,
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La obra aqui resenada recopila
los avances llevados a cabo por
diversos investigadores en el campo
de la Informatica de la Inteligencia
y la Seguridad (Intelligence and Se-
curity Informatics, 1SI), una ciencia
multidisciplinar que utiliza diversas
metodologias, modelos, algoritmos
e instrumentos avanzados de Tl para
crear politicas publicas que permitan
luchar contra el terrorismo a nivel
nacional e internacional, habiendo
adquirido gran popularidad tras los
atentados del 11 de septiembre de
2001 en Nueva York.

El libro estd dividido en cuatro
Secciones, entre las que se reparten
22 trabajos cuyos autores proceden
de nueve paises ubicados en distintos
continentes. Los trabajos de investiga-
cidn recogidos en la primera seccion
ponenelfocoeneluso delainformatica
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como herramienta para el desarrollo
de acciones terroristas y en la mineria
de datos, tratando asuntos como la
automatizacion de la extraccion de
eventos para proteger un dominio o la
deteccion multi-lingiie del contenido de
una web terrorista.

Los textos ubicados en la se-
gunda parte de la obra versan sobre
la inteligencia y el andlisis de delitos,
abordando, entre otros aspectos, el
hallazgo de pistas mediante la extrac-
cion de informacion de bases de datos
criminales, o lagestion de informacion
personal paratareas de inteligencia. El
contenido de laterceraseccionestare-
lacionado conel control delos accesos,
la proteccion de la infraestructura y la
privacidad; mientras que en la Gltima
parte, se tratan materias relativas a
los campos de la vigilancia y de la
respuesta ante emergencias. l

que reconoce la valia de Davila,
un especialista “... Con el que el
personal del Centro Criptoldgico
Nacional contrasta habitualmente
opiniones y pareceres sobre
cuestiones técnicas”.

La obra es corta —tiene 144
paginas—, de lectura rapida y apta
practicamente para todos los pu-
blicos, hecho que no le resta rigor.
Esta dividida en 54 capitulos mas
un anexo con dos capitulos. Y en
esta dimension, el autor ofrece su
mirada experta desde el principio,
el origen de la cifra, hastalos retos
de hoy, como pueden ser los re-
presentados por las criptografias
cuanticas y algunos otros, expre-
sados en el capitulotitulado “¢Qué
problemas quedan por resolver en
la criptografia actual?”.

Security
in Wireless Ad Hoc
and Sensor Networks
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Centrado en la seguridad de las
transmisiones enredesinalambricas
ad hoc, redes de sensores y redes
acopladas (WASMs), el presente
titulo proporciona al lector en un
primer apartado los fundamentos
y los conceptos bésicos para com-
prender los aspectos ligados a la
proteccion de las redes WASM, que
de forma mas detallada se abordan
en la segunda parte del texto.

Asi, en el segundo bloque de
la obra se explican las primitivas
criptograficas para después exponer
los retos y las soluciones relativos a
cuestiones basicas como elarranque
(bootstrapping), la distribucion de
claves y su integridad. Igualmente,
se ensena en el libro a resolver
contratiempos relacionados con
la privacidad, el anonimato, la

No cabe duda: el trabajo
es meritorio por su pretension
divulgativa, y bien merece que
se saque media hora al dia para
leerlo. Si uno se lo propone, en
tres horas esta razonablemente
aprehendido. El premio es atrac-
tivo: conocer, fijar conceptos,
asombrarse en ocasiones y en-
tender con perspectiva la historia
apasionante de la Criptologia, que
como el profesor Davila dice: “...
No es una ciencia de reciente
aparicion ni parece sequir el fre-
nético desarrollo que otras acti-
vidades tecnologicas emergentes
tienen. La criptografia, mds que
una ciencia, se ha comportado
como un arte durante los dltimos
casi 5.000 anos. En las ultimas
décadas han surgido nuevos e
impensables escenarios de uso,
como pueden ser la Sociedad
de la Informacion e Internet, y
en ellos, la Criptologia sin duda
estd teniendo y tendra un nuevo
renacer”. &

José de la Pena
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deteccion de intrusos, el analisis
del trafico, el control de accesos, la
resistencia a darios, la disponibili-
dad y la validez. A continuacion los
autores profundizan en problemas
relacionados con el routing seguro,
como las capacidades de auto-
formacion, la auto-organizacion y
la auto-recuperacion de las redes
ad hoc; y posteriormente, el texto
detalla otros problemas especificos
de las redes WASMs.

El libro contiene, ademas, un
capitulo muy breve dedicado aguerra
electronica y operaciones de infor-
macion, y en su parte final otro sobre
los estandares relacionados con las
diferentes materias tratadas alolargo
del texto: X.800 y RFC 2828, WEP
(Wired Equivalent Privacy) y WPA
(Wi-Fi Protected Access). B
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