Evidencias, identidades y pruebas... éelectronicas?

El pasado mes de
marzo asisti a una intere-
santejornada, organizada
por esta misma revista’,
que estuvo consagrada
al atractivo tema de las
denominadas “evidencias
digitales”. El aforo se
completo varias semanas
antes de su celebraciéony
eso pone de manifiesto
el interés que ha des-
pertado este tema en los
profesionales delaseguridad
informatica y en los de la
administracién dejusticia. La
asistencia fue mayoritaria del
lado de la tecnologia, pero
la minoria de abogados se
hizo notar claramente e hizo
aportaciones muy interesan-
tes que ponen de manifiesto
elinexorablemente acercarse
del dia en el que ellos ten-
dran que incluir la irrealidad
virtual en sus quehaceres
profesionales.

En esas jornadas se re-
unieron algunos represen-
tantes de los que reparten
aquello que se entiende por
justicia dentro de nuestro or-
denamiento constitucional,
y los que venden soluciones
tecnolégicas para la gestiéon
de "“logs”?2. Los primeros
mencionaban la necesidad
de afrontar el problema que
supone probar algo en el
mundo digital, y los segundos
proponian sus productos y
soluciones como respuesta
suficiente para ello. Sin em-
bargo, ambas comunidades
hablaban lenguajes bien di-
ferentes, y apenas se atisbé
el problema.

El data logging es la ar-
cana actividad de registrar
secuencialmente datos que
sevan observando, y el orde-
namiento que se sigue suele
ser cronolégico. Sin embar-
go, el concepto de prueba o
evidencia es mucho mas com-
plicado que unsimple apunte
de bitadcora. En el método
cientifico, una prueba es un
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Todos los indicios indican que algo se mueve en el paramo de la
prueba y evidencia digital. Quizas ahora se ponga en marcha el
desarrollo de soluciones que permitan poder saber qué ha ocurrido
y quién ha hecho qué en un sistema de informacion. Esto pasa por
replantear la Identidad Digital, por aquilatar los sistemas de mo-
nitorizacion y registro, y por incluir en este esfuerzo, y en su justa
medida, a los colectivos profesionales que conforman el mundo
de la administracion de justicia y vinculados.

hecho conjeturado poralgu-
na teoria y cuya presencia o
ausencia solo es compatible
con una o varias teorias, a la
vez que descarta a otras. Asi
pues, las pruebas cientificas
permiten discriminar qué
interpretacién (teoria) encaja
correctamente un conjunto
de hechos y cudles no. Ade-

es publica, en el sentido de
que permite a otros exami-
nar las hipétesis de las que
parte, y da a conocer las su-
posiciones y razonamientos
que se hacen para llegar al
final del proceso de inferen-
cia. Estas evidencias deben
ser observables, empiricas
y mesurables, asi como so-

que les permitan reco-
nocer responsablemente
lo que son pruebas y lo
gue no lo son. Ademas
de esto, lo que quizas
sea mas importante es
que deberan recurrir alos
técnicos para saber, en
cadacaso, de qué pueden
ser pruebas.
Me temo que el siste-
ma juridico espanol, por
no ampliarme a otros, va a
tener poco que hacer por si
s6lo en el tema de las evi-
dencias y pruebas digitales,
y que los jueces y las partes
tendran que seguir recurrien-
do al peritaje para dirimir
sus antagonismos. Lo que
si es muy necesario es que

g Aunque quedo bastante claro por parte de los asistentes del mundillo juridico
! =" que en el ordenamiento espanol una prueba es todo aquello

que (unilateralmente) acepte el juez como tal, esos mismos jueces deberan
apoyarse en los informaticos y tecnologos para adquirir los criterios que

les permitan reconocer responsablemente lo que son pruebas y lo que no

lo son. Lo que si es muy necesario es que esos peritos, esos tecnologos, pongan
en pie y hagan publica, con cierta urgencia, una Técnica Forense mucho mas seria
(probatoria) de la que hoy tenemos.

mas, las pruebas cientificas
tienen un fuerte caracter
empirico, de experimento,
y son procesos que se pueden
repetir siempre que se quiera,
yquedaran siempre el mismo
resultado.

La evidencia3 cientifica
sirve para sefhalar como
cierta a una determinada
teoria o hipétesis y, a la vez,
sirve para descartar otras. La
evidencia eslainformacion,
los hechos que, unidos al
proceso de deducir unas
conclusiones (inferencia),
apoyan o rebaten una hipé6-
tesis. La evidencia cientifica

meterse a los principios del
razonamiento (Iégico) en el
proceso final dela evaluacién
de la hipotesis.

Las evidencias digitales
que puedan ser utiles ante
un juez deberan ser del tipo
de las pruebas cientificas.
Aunque quedd bastante claro
por parte de los asistentes
del mundillo juridico que en
elordenamiento espanoluna
prueba es todo aquello que
(unilateralmente) acepte el
juez como tal, esos mismos
jueces deberan apoyarse en
losinforméticosy tecnélogos
para adquirir los criterios

esos peritos, esos tecnélo-
gos, pongan en pie y hagan
publica, con cierta urgencia,
una Técnica Forense mucho
mas seria (probatoria) de la
que hoy tenemos.

Si las pruebas son in-
formaciones que permiten
discernir entre hipotesis
ciertas e inciertas, la mera
acumulacién de registros no
puede suponer una prueba
en el sentido de la eviden-
cia digital que nos ocupa.
Tomemos como ejemplo los
problemas que plantea la
identidad ylaautoriadeunos
hechos dentro de un siste-

' Respuestas SIC: “Evidencias electronicas y pruebas: guardarse las espaldas”. 17 de marzo de 2009 en Madrid. 18 de marzo de 2009 en Barcelona.

2 To log es un verbo inglés que deriva del sustantivo logbook, es decir, del término sajon para el cuaderno de bitacora, en castellano, que es el libro en el que
los pilotos mercantes anotan el estado de la atmasfera, los vientos, los rumbos que se hacen, las distancias recorridas, las observaciones astronémicas,
etc. Como verho, significa registrar en un libro, y fue acunado a principios del siglo XIX. En 1963 se utilizo para describir el registro sistematico de eventos
concretos en el procesado de datos con ordenadores.

3 Evidencia: (del latin, video, ver) Conocimiento intuitivo que nos permite afirmar su contenido como verdadero, con certeza, y sin sombra de duda. Certeza
clara y manifiesta de la que no se puede dudar. Certidumbre de algo, de modo que el sentir o juzgar lo contrario sea tenido por temeridad.
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ma informatico. Un usuario
legitimo puede acceder a su
sistema con sus credenciales
auténticas, puedeiniciaruna
comunicacién protegida, por
ejemplo con SSL, entre su
terminal y su banco, y lue-
go realizar una transaccion
con su numero secreto, mal
denominado como “firma
digital” por muchos bancos.
Todos esos hechos pueden ser
adecuaday minuciosamente
“logeados” por el banco,
e incluso por el propio ter-
minal del usuario pero, sin
embargo, esos apuntes no
serian una evidencia o una
prueba valida para un razo-
namiento causal o un proceso
inculpatorio.

Imaginemos que en el
ejemplo anterior, realmente
se realizaron dos operacio-
nes, y ambas fueron “firma-
das” con la exhibicién del
numero secreto fijado para
tal fin. Los registros al uso
no pueden probar cudl era
el entorno en el que se reali-
zaron ambas transaccionesy,
conello, no pueden descartar
quese estuviesen ejecutando
otros procesos paralelos sin
conocimiento del usuario. Al
no poder probar la ausencia
de “procesos parasitos” que
hubiesen aprovechado el
canal SSL y la exhibicion de
la pseudo-firma para realizar
la segunda operacién no re-
conocida por el usuario, no
se puede concluir (probar)

importante en este contexto
es el de la Identidad Digital.
Ninglan sistema basado en
la posesidon o conocimiento
de secretos compartidos
sirve para probar nada en lo
que se refiere a la relacion
entre una Identidad Digital
(credenciales de acceso y
operacién) y una Identidad
no-Digital (persona fisica).
Todos los sistemas basados

un Unico ente o agente;
si ademas ese secreto fuese
innato, voluntariamente
mutable y no transferible,
mucho mejor. La realidad
tecnoldgica actual es que las
€0sas no son asi.

Los modelos y leyes de
Firma Digital, no sélo la
espanola, apuntan y exigen
muchas caracteristicas que
son buenasy necesarias para

en nombres de usuario y
palabras clave son sistemas
de secreto compartido (la
contrasena) entre el usuario
y el sistema, por lo que los
administradores de los
sistemas siempre pueden
suplantar a cualquiera de
sus usuarios menos privi-
legiados. Mientras que el
sistema usuario/contrasena
es util para organizar el ac-
ceso y separar a los agentes
entre autorizados y no auto-
rizados, no sirve realmente
para distinguir, sin posible
duda, quién hace realmente
las cosas. Realizar operacio-
nes a través de un tunel de
comunicacion SSL/TLS puede
proporcionar autenticaciéon
de los extremos (si esta bien
montado) pero no supone

que ambas fuesen el resul-
tado de la libre voluntad del
usuario. Los logs, per se, s6lo
probarian qué ocurrid, pero
no quién lo causé.

La Identidad Digital
Ademds de la relacion
causal que debe aportar, sin

atisbo de duda, la evidencia
o prueba digital, otro tema
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la firma de las transacciones
que circulan a través de él.
Cualquier sistema de firma
requiere, previamente, haber
establecido una sélida Iden-
tidad Digital.

La Identidad Digital re-
quiere que la instancia del
secreto sobre el que se sus-
tenta sea Unica, sin copias
ni backups, y que sea sélo
conocida y operada por

poder probarlaautoriadelos
hechos en el mundo digital,
pero no son perfectas, entre
otras cosas, porque son
transferibles. Alguien decia
en la jornada a la que asisti,
que mas que una firma digi-
tal, loquerealmente tenemos
en la legislacion espanola es
unsello o tampodn digital, ya
que cualquiera puede entre-
gar su DNI electrénico a otro
y darle su PIN de activacién
y eso es, ademas de cierto,
obvio; pero lo que no se dijo
es que, muy probablemente,
es imposible que sea de otro
modo.

Los criticos de los siste-
mas actuales de firma digital
invocan la inclusién de fac-
tores biométricos para crear
una verdadera firma digital;

Dejando a un lado la peliaguda tarea de probar la autenticidad de los registros
\ de log, es necesario pensar si conviene que esos apuntes se tomen

y se concentren en equipos que son los encargados de procesarlos.
Esa geometria centralista tiene el problema de convertir al sistema central

en una pieza especialmente sensible y atractiva para los atacantes.

sin embargo, esos factores
biométricos no sirven, ya
que todos ellos son factores
publicos o potencialmente
publicos. Invocar la biometria
con la esperanza de hacer no
transferible la capacidad de
firma es un error y el mejor
modo de hacerla transferible
de modo no percibido. Una
caracteristica biométrica
es estable, no cambia, no

se renueva, y puede ser
medida sin la colaboracién
explicita y consciente de
su propietario. Las huellas
dactilares las dejamos por
todas partes, nuestro iris
aparece en todas las fotos y
filmaciones de nuestra vida,
asi como nuestra forma de
andar o la forma de nuestras
orejas. Nuestra voz la ha
podido grabar cualquiera y

e * La Identidad Digital requiere que la instancia del secreto sobre el que

.~ se sustenta sea tnica, sin copias ni backups, y que sea solo conocida y operada
por un unico ente o agente; si ademas ese secreto fuese innato, voluntariamente

mutable y no transferible, mucho mejor. La realidad tecnologica actual es que

las cosas no son asi.

nuestro ADN estd accesible
en cualquier ropa o cosa que
hayamos tocado o vestido.
Los datos y caracteristicas
biométricas deben conside-
rarse publicos y en posesién
del atacante, yunaldentidad
Digital precisa de un secreto
Unico para poder construirse.
Cualquiera puede entender
que es facil hacer publico
un secreto, pero es impo-
sible hacer secreto algo
publico.

Cuestionamiento de
la monitorizacion

Volviendo al tema de los
que proponen la monitori-
zacién intensiva de los siste-
mas como herramienta para
poder saber lo que pasa en
dichos sistemas, es necesario
cuestionarse sobre la conve-
niencia o no de tal practica.
Larecogida generalista de da-
tos, la monitorizacién indis-
criminada no necesariamente
aporta evidencias o pruebas
digitales que permitan esta-
blecer, sin sombra de dudas,
relaciones causales sobre los
hechosy menos aun autorias
responsables. Sin embargo,
esa monitorizacién puede
ser muy util para depurar los
sistemas y hacerlos mucho
mas eficientes y seguros, en
el sentido mas amplio del
término.

Dejando a un lado la pe-
liaguda tarea de probar la
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autenticidad delos registros
de log, es necesario pensar si
conviene que esos apuntes
se tomen y se concentren en
equipos que son los encar-
gados de procesarlos. Esa
geometria centralista tiene el
problema de convertir al siste-
ma central en una pieza espe-
cialmente sensible y atractiva
para los atacantes. Como
una maxima de la seguridad
es que es muy facil proteger
aquello que no existe, quizas
no compense centralizar la
gestién de logs.
Supongamos que se pro-
duce un incidente en un
escenario en el que todos
los sistemas estan dispersos,
cada uno tiene sus logs, pero
no se combinan en ningun
sitio. Para elucidar qué es lo

serd mucho mas rapida, pero
no mucho mas fiable. La ve-
locidad puede ser un mérito
del sistema, pero abrir la
posibilidad de que se puedan
hacer otras “investigaciones
no autorizadas” quizas no
compense.

Escenarios
descentralizados y
centralizados

Pongdmonos en un esce-
nario propio del espionajein-
dustrial o noindustrial; enun
sistema de monitorizacién no
centralizado y no agregado,
el atacante necesitara infiltrar
espias humanos que haganla
recoleccion de datos que ha-
ciaelinvestigadorautorizado
del ejemplo anterior. Esos

siempre esta limitada por
la “inteligencia” de la pre-
gunta que se le haga.

Sistemas dispersos y
discretos

Una forma de combinar
la ventaja de que existan
registros de lo que ocurre
en los sistemas informaticos
y de informacion, y de que
no haya el riesgo de montar
un sistema central del que se
puedan aprovechar también
nuestros “enemigos”, es
utilizar sistemas dispersos
y discretos de un sistema
compartimentalizado. En
ese escenario, los registros,
los logs, se gestionan de
forma independiente junto
a la fuente de la que se nu-

La mera y masiva acumulacion de trazas solo puede hacer la felicidad

de espias, licenciadores de bases de datos y vendedores de equipos

para correrlas, pero en si, no siempre permiten llegar a descubrir qué es lo

que realmente paso y casi nunca Illegan a probar quién lo causé si enfrente
tenemos a un ser humano adecuadamente entrenado. Debemos preocuparnos

mas de como consequir que los registros que genera cada subsistema sea integro,
auténtico y realmente verificable mediante un procedimiento publico.

que ha pasado, un equipo
humano perfectamenteiden-
tificado y autorizado tendra
que ir recopilando datos vy
declaraciones para, al final,
emitir un Unico y especifico
informe sobre lo ocurrido.
Ese informe sélo tratara de
un incidente en concreto vy,
segun se distribuya, podra
ser conocido por unos pocos
o por muchos.

Pasemos a otro escenario
en el que, en previsién, se
cuentaconunsistema quere-
copila los registros dispersos
y los integra en una inmensa
base de datos, de modo que
el futuro investigador auto-
rizado sélo tenga que pulsar
unas pocas teclas para saber
quéhaocurrido. Es cierto que,
en este caso, la investigacion

espias tendrian que acceder
adiferentes sistemas, contac-
tar con distintos operadores
y administradores, y todo
ello con un coste superior,
en tiempo y recursos, al de la
investigacion autorizada de
los de “asuntos internos”.
En el caso del sistema
centralizado, automatizado
eintensivamente monitoriza-
do, los espias sélo tienen que
entrar en el sistema central,
preguntar lo que quieran a
esa inmensa base de datos
que representa la conciencia
de todo el sistema, y ente-
rarse de todo lo que ocurre
incluso mejor que los propios
duenos legitimos del sistema.
Esto es asi ya que la “inteli-
gencia” que se obtiene de
una buena base de datos

tren, y se procura con ahinco
proteger su integridad, su
autenticidad y controlar su
acceso. Cuando sea necesario
y esté adecuadamente auto-
rizado, los agentes pertinen-
tes, humanos o no, reuniran
sélo la informacién que es
precisa para proseguir una
investigacién en concreto. Asi
s6lo se reline y se genera la
informacion sensible cuando
es necesariayen condiciones
controladas.

Este inteligente proceder
es el que se sigue para la
manipulacion de las sustan-
cias mas toxicas que jamas
han existido*. Dado que
los gases neurotdxicos de
la guerra quimica son tan
letales, su manipulacién es
realmente dificil y por ello,

4 Tabun, Soman, Sarin, Ciclosarin, Agentes nerviosos VX 'y VR, los agentes de Novichok, etc.

5 Municion Quimica Binaria: son armas quimicas en las que el agente toxico no estd contenido en ellas en un estado activo, sino como dos pre-
cursores fisicamente separados, que son mucho menos toxicos que el agente que generan si se les mezcla. La reaccion quimica de generacion
del agente letal se produce mientras el arma estd en vuelo hacia su destino, y que se completa antes de ser dispersada como un aerosol mortal.

5 Evidencia, cuento o relato corto escrito por Isaac Asimov y publicado en septiembre de 1946 en la revista Astounding Science Fiction y luego
reimpreso en las colecciones como Yo, Robot (1950), The Complete Robot (1982), y Visiones de Robot (1990).
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losingenieros dearmamento
descubrieron que lo impor-
tante erafabricar, acumulary
transportar por separado dos
reactivos que, en el momento
de la verdad, sintetizasen el
agente letal poco antes de
ser necesario®.

Siguiendo tan sombrio
ejemployaplicandolo aaque-
llos sistemas en los que haya
que proteger la confidencia-
lidad de procesos e informa-
ciones, quizas debamos huir
delasgrandes bases de datos
llenas de registros y trazas
del sistema, y preocuparnos
mas de cdbmo conseguir que
los registros que genera cada
sub-sistema sean integros,
auténticos y realmente veri-
ficables mediante un proce-
dimiento publico.

La mera y masiva acumu-
lacion de trazas so6lo puede
hacer la felicidad de espias,
licenciadores de bases de da-
tos y vendedores de equipos
para correrlas, pero en si,
no siempre permiten llegar
a descubrir qué es lo que
realmente pasé y casi nunca
llegan a probar quiénlo causé
si enfrente tenemos a un ser
humano® adecuadamente
entrenado.

El camino hacia una
evidencia y prueba digital
es largo y realmente no lo
hemos iniciado. Por el mo-
mento, otros procedimientos
deinvestigacion mas clasicos
y menos digitales pueden
cubrir las incipientes nece-
sidades actuales, pero mas
temprano que tarde se
quedaran cortos, si no lo
son ya. Probar algo en el
mundo digital serd mucho
mas dificil que probar algo
en el mundo fisico que tan
bien conocemos. &
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